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 باسمه تعالی

کارهای مقابله با آنل ت تخلیه   فنی و راه
... ، خیرخواهانهه و دشمنان نظام با بکارگیری شیوه های روان شناختی و استفاده از ترفندهای خاص اعم از انتخاب شیوه آمرانه 

، سیاسی و مسئولین مربوطه و حتی نمودار سازمانی و سلسله مراته   ، نظامیشماره تلفن مراکز اداری ابتدا اقدام به جمع آوری

، بها شهیوه   راحتی با مراکز و افراد موردنظر تمههاس گرفتهه عناوین مختلف ب و با اطلاعاتسپس با استفاده از این  ،اداری نموده

 می آورد.را بدست  لازم اطلاعاتتلفنی  تخلیة

 چیست؟ تلفنی تخلیة 

امنیت کشور خدشه وارد کرده دفعات به به بسیار مهم و حیاتی است و  ،موضوعی که در عین سادگی و کم اهمیت جلوه کردنش

تلفنی در معنای عهام بهه    تخلیة تلفنی به چه معناست؟ تخلیةشاید اولین سئوالی که به ذهن خطور می کند، این باشد که  ت.اس

بهوم   ی کسانی که به هر دلیل عناد با ایهن مهرز و   افراد مختلف جامعه توسط تلفن، به وسیلهاز  اطلاعاتمعنای به دست آوردن 

 کاری ةرائه آمارهای خیلی معمولی در حیط، همسر یا ای که از نظر ما اهمیت چندانی ندارد مثل اسم رئیس یا همکاراطلاعات ،دارند

 :کسیلاتلفنی به صورت ک تخلیةتعریف 

گیری از غفلت یا فری  عوامهل خهودی، بهه منظهور کسه        شی آگاهانه از طرف دشمن با بهرهلاست از تتلفنی، عبارت ا تخلیة

 .یخود از طریق برقراری ارتباط تلفن و القای خواسته های اطلاعات
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 ی:تلفن تخلیةاهداف دشمن از 

  ؛در راستای بهره برداری تبلیغی داخلی جامعه مشکلاتدر خصوص  اطلاعاتجمع آوری 

 ؛های اجرایی، جهت بهره برداری تبلیغی در راستای ناکارآمد نشان دادن نظام دستگاه شکلاتمیی شناسا 

   ؛های سیاسی کشور فات جناحلا، در راستای دامن زدن به اختاطلاعاتکس 

 ؛، سیاسی و قومی در داخل کشورفات مذهبیلاایجاد اخت ش آگاهانه برایلات 

   المللی در مجامع بین اسلامیبط جمهوری در روا اخلالایجاد  با هدف اطلاعاتکس. 

تلفنهی بهه    ةو اخبار کشور توسط تخلیه  اطلاعاتاولین سئوالی که در این خصوص مطرح است اینکه به نظر شما چند درصد از  

تلفنهی از   تخلیهة کشور توسط  اطلاعاتدرصد  08نزدیك به  گفت باید درپاسخ به این سوال فتد؟می دست دشمنان ایران زمین

 .فتدشمنان این مرز و بوم میاقشار جامعه به دست د تمامی

 تلفنی هستند؟ تخلیةتلفنی به دنبال چیست و چه کسانی در معرض  تخلیةکه دشمن در این گردد میسئوال بعدی که مطرح 

ی است که از نظر ما ارزش چندانی ندارند، ولهی در واقهع بهرای آنهها ارزشهمند      اطلاعاتال بتلفنی به دن تخلیة: دشمن در پاسخ

ی آنهاست و دشمنان برای این کهار ههیم محهدودیت سهنی     اطلاعاتما به واقع تکمیل کننده پازل  اطلاعاتو  گردد میمحسوب 

 .اند قرار داده تخلیةساله را مورد  08خوردگان ساله تا سال 6اعمال نکردند و از کودکان 

 :گیرد تلفنی به دو صورت انجام می تخلیة لااصو

 .ی دارداطلاعاتجاسوسی و  ةهای مخصوص، که بیشتر جنب ئل و روشده از وساکنترل تلفن همراه افراد با استفا .1

 .تلفن همراه از آنها اطلاعاتتماس تلفنی با اشخاص و گرفتن مستقیم  .2

های  همراه ساخته شده توسط کارخانه های تلفنی کشورهای مختلف ثابت گردیده است که اطلاعاتهای  طبق تحقیقات سازمان

ای شبیه سیم کارت به صورت مخفی جهت ارائه  جهت ضبط مکالمات و یك وسیله لامخفی با ظرفیت با ةحافظ مختلف دارای یك
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همراه دارای نوعی باطری بسیار ریز با عمر دست  های تلفنسازنده در مواقع خاص است و  کشورهای گوشی مورد نظر به اطلاعات

 اطلاعهات ها  عاتی ناظر بر ساخت این گوشیلاهای اط سیستمکشورها و  ساله است که در مواقع حساس و مورد نیاز برای 08کم 

شاهد مثال این قضیه نیز زمانی است که به هر دلیل گوشی خود را گم کرده و از مخابرات تقاضای یافتنش را . ارسال خواهد نمود

 . گوشی شما در صورت خاموش بودن نیز پیدا خواهد شد داشته باشید، که با رعایت جمیع شرایط،

 :امنیتی جهت کنترل و کم کردن خطرات احتمالی سوء استفاده از گوشی تلفن همراه های راه

 .ها استفاده گردد از همه کدها و رمزها و قفل .1

 .از شماره گیری سریع استفاده نشود .2

 ت.های ساده و ارزان قیم گوشی لاًمث. کمتر استفاده گردد ةی با حافظهای تلفناز  شود میتوصیه  .3

که احتمال ورود ندر ای (رالا های اشاره شده در با سازمان)و مربع بازی نکنید. چرا که کنجکاوی مخاط   ستاره وقع با دکمههیم م .4

 د.دارد را جل  خواهد نمو اطلاعاتیبه رمز یا کدی که جنبه سری و  صاح  تلفن همراه

که خودتان متوجه می شوید  ها را به اسامی های مهم و حساس را در گوشی موبایل ذخیره نکنید و سایر شماره بهتر است شماره .0

 .کم از اسامی به جای نام فامیلی استفاده کنید ذخیره کنید. دست

چرا که این کار، خودتان شماره گیری نمائید. سعی کنید تلفن همراهتان را به کسی جهت تماس قرض ندهید، در صورت الزام به  .6

 د.یابی شما افزایش یاب کدی را وارد نموده که حساسیت بر روی شما در خصوص کنترل و مکان ممکن است طرف

 .های هدیه شده استفاده نکنید و قبل از هر کاری اقدام به تعویض آن نمائید گوشیاز   .7

و سعی نمائید گوشی رو به صورت عمودی گرفته تا  کنیددر هنگام صحبت از گوش چپ استفاده  شود میاز لحاظ پزشکی توصیه  .0

 .کمتری شما را تهدید نماید خطرات
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 :از آنها اطلاعاتتماس تلفنی با اشخاص و گرفتن مستقیم 

. این پهازل  شود میزمان صرف  ها سالکه گاهی برای تکمیل این پازل  گردد میزلی تشکیل تلفنی، ابتدا پا تخلیةدر این روش از  

 :گردد می زیرشامل موارد 

 ؛موضوع .1

 ؛(تلفنی را دارند تخلیةمانند بررسی افراد مختلفی که ارزش سرمایه گذاری جهت )های مختلف  تشکیل گروه کار .2

 ؛تشکیل پازل و بررسی روند تکمیل پازل .3

 ؛ت مختلف جهت پرسیدن از افرادی که مد نظر قرار میگیرندلاواطرح سئ .4

 د؛افرا ةدقیق شان، در خصوص موضوع و سابق رجوع به بایگانی .0

 ؛های جمعی و نوشتاری در اختیار عموم جامعه قرار میگیرد آشکار در خصوص موضوعی که از طریق رسانه اطلاعاتجمع آوری  .6

 ؛تی موضوعلاو ساختمانی و تشکی هدف قرار دادن مرکز اصلی اداری .7

اولیه و مقدماتی راجع بهه موضهوع و نهوع     اطلاعاتاولیه و مقدماتی راجع به افراد هدف،  اطلاعاتموازی شامل  اطلاعاتبررسی  .0

 ؛های اعتماد سازی، پیدا کردن سرنخ موضوع، پیدا کردن روش درگیری فرد هدف با

 ؛اطلاعاتاستفاده از روانشناسی ارتباطات جهت اخذ  .0

 ؛طرف ةلهج و زبان نوع یا بودن ترسو مانند –بررسی شخصیت افراد  .18

 ؛ورود به بحث ةنحو .11

... ، دیوان محاسبات واطلاعات ةریاست جمهوری، قوه قضائیه، ادار مثل نهادبا عناوین مختلف و مراجع مهم کشوری) ؛نوع پوشش .12

ایل یك رئیس دستگاه اجرایی، ابتدا کارمندان آن دستگاه و خهانواده رئهیس را   به عنوان مثال گاهی جهت رسیدن به شماره موب

ههای   اتفاق افتاده که شماره موبایل رئیس یك دستگاه اجرایی را از همسر راننده آن رئیس به بهانهه  کنند و مواردی بررسی می
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با همسر شما که موبایلش در دسترس نیست مانند نیاز به تماس فوری  اند. مواردی اش گرفته مختلف و با استفاده از ساده لوحی

 .می باشدیسش ئیاز به شماره موبایل رو ن

 :مشكوك های تلفنتلفنی و  تخلیةهای مبارزه با  راه 

 ؛کم کردن صحبت با تلفن .1

 ؛باشد در حال شنیدن مکالمه می هنگام استفاده از تلفن به این موضوع بیندیشیم که نفر سومی .2

 ؛به هیم سئوالی پاسخ ندهیم ،و اطمینان حاصل ننمودیم کسی را نشناختیم تا .3

 ؛طبقه بندی شده را به صورت تلفنی بازگو ننمائیم اطلاعاتهیم گونه مسائل و  .4

 ؛گویی تلفن به وسیله کودکان جلوگیری نمائیم مکان از پاسخلاحتی ا .0

هنگام صهحبت بها   ن شماره تلفن یا آدرسی را به به کودکان و اعضای خانواده داده شود، که به هیم عنوا لازمهای  آموزش .6

تلفنی روشی است نه چندان نوین، که کاربرد بسیاری در خصوص مسائل امنیتهی و   تخلیةبه هر حال د. تلفن بازگو ننماین

 اطلاعاتدشمنان، جهت دریافت  هر یك از ما نیز جزئی از پازل تهیه شده  ی کشور دارد و ممکن است گاهی اوقاتاطلاعات

 .اشیمب


