
  

 

 

  

  جدال روسيه و اوكراين

  نقش هوش مصنوعي در جنگ براي روسيه

  

آنجايي كه اثرات ناشي از استفاده هوش مصنوعي در جنگ روسيه و اوكراين، يكي از از 

است تا با استفاده از منابع  است، در اين گزارش سعي شده 2022اتفاقات سال  ترين مهم

المللي و  مركز مطالعات بين« ،»هاي دفاعي هندها و تحليلسسه پژوهشمؤ«منتشر شده توسط 

و منابع ديگر، به تجزيه  »وانروزنامه ديفنس«، »آنجلس تايمزلس«نامه ، روز»راهبردي آمريكا

  ها و راهبردهاي روسيه در استفاده از هوش مصنوعي بپردازيم.و تحليل تاكتيك

را مدل  هاي آيندهجنگكنند تا هاي هوشمند كمك مي روزي به ماشيننبرد ام هاي صحنه داده

ي حمله روسيه به اوكراين، استفاده يا عدم استفاده از يكي از مسائل مطرح شده در ابتدا. كنند

جنگ به عنوان يك ميدان آزمايشي براي هوش مصنوعي بود.  از آنجايي كه هوش مصنوعي 

عنوان يكي  به با هوش مصنوعي ها نوسازي فناوريكند، نقش حياتي در جنگ اطلاعاتي ايفا مي

  سيه است. رو راهبرد دفاعي ي هاي كليدي براي آيندهاز حوزه

، اطلاعات نادرستروسيه درگير جنگ اطلاعاتي در سه جبهه عليه اوكراين است، كه شامل 

-گذاري باشد. روسيه راهبرد هوش مصنوعي خود را با سرمايهمي جنگ جنبشيو  جنگ سايبري

اي از  هاي مهم هوش مصنوعي، مجموعهيكي از جنبه برد.پيش ميهاي سنگين در ارتش 

ها، براي به دست  توان از طريق يكپارچگي آن با سيستم ها است كه مي وريعملكردها و فنا

  .آوردن مزيت راهبردي نسبت به دشمنان استفاده كرد
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  جدال روسيه و اوكراين

  نقش هوش مصنوعي در جنگ براي روسيه

  

  مقدمه

 2022اتفاقات سال  اثرگذارتريناز آنجايي كه اثرات ناشي از استفاده هوش مصنوعي در جنگ روسيه و اوكراين، يكي از 

هاي دفاعي ها و تحليلژوهشسسه پمؤاست تا با استفاده از منابع منتشر شده توسط  سعي شده گزارشاست، در اين 

و منابع ديگر، به  3»وانديفنس«آنجلس تايمز، روزنامه ، روزنامه لس2آمريكاالمللي بينراهبردي و ، مركز مطالعات 1هند

  استفاده از هوش مصنوعي پرداخته شود. ها و راهبردهاي روسيه درتجزيه و تحليل تاكتيك

هاي  اي در مورد ظهور سيستم محققان هوش مصنوعي، به طور فزاينده هاي جامعه مدني وهاي اخير گروه در سال

با قابليت انتخاب اهداف و كشتن افراد بدون  هاي مجهز به هوش مصنوعي تسليحاتي مرگبار خود مختار، همچون سلاح

كردن  اند. اين امر منجر به تلاشي هماهنگ در سازمان ملل براي منع يا حداقل محدود نظارت انسان، نگران شده

تهاجم روسيه به كنون به پيشرفت چنداني نرسيده است. هايي شده است. اما اين مذاكرات تا استفاده از چنين سيستم

هاي خود را در  گذاري هاي پيشرفته به لحاظ فناوري را وادار كند كه سرمايه هاي داراي ارتش تواند دولت اوكراين مي

هاي زرهي و  ينهرد ارزيابي مجدد قرار دهند و يك رنسانس براي هزباتيك و هوش مصنوعي مووهايي مانند ر زمينه

  اي خود ايجاد كنند.  توپخانه

ميدان عنوان يك  ستفاده يا عدم استفاده از جنگ بهيكي از مسائل مطرح شده در ابتداي حمله روسيه به اوكراين، ا

نوسازي كند، جنگ اطلاعاتي ايفا مي از آنجايي كه هوش مصنوعي نقش حياتي در .براي هوش مصنوعي بود آزمايشي

- يكي از جنبهاست.  آينده راهبرد دفاعي روسيههاي كليدي براي عنوان يكي از حوزه فناوري با هوش مصنوعي به

ها،  كپارچگي آن با سيستمتوان از طريق ي ها است كه مي اي از عملكردها و فناوري هاي مهم هوش مصنوعي، مجموعه

  هبردي نسبت به دشمنان استفاده كرد.ت رادست آوردن مزي براي به
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2 CSIS: Center for Strategic & International Studies 

3 Defence One 

- المللي آمريكا را تعيين مي هايي كه آينده دفاعي و امنيت بينهاي جسورانه را در مورد موضوعات و روندهاي به موقع و ايده خبار، تحليلااين روزنامه 

 .دهدكنند، ارائه مي

  



  

1امي فعال با هوش مصنوعي روسيهاكوسيستم نظ
 

دهد كه ميدان جنگ با چه سرعتي در حال تغيير است. امروزه، جنگ به طور تهاجم روسيه به اوكراين نشان مي

 شود. جام ميهاي اجتماعي انهاي خودكار، هوش مصنوعي و رسانهسيستمتوسط ، اي از راه دورفزاينده

ها، هاي مسلحانه ندارد. نيروهاي روسيه از تانكدر نگاه اول، جنگ در اوكراين تفاوت چنداني با ساير درگيري

 چنين كرد، همخاكي و هليكوپترهاي تهاجمي استفاده  هاي جنگي آبيهاي دريايي، كشتيهواپيماهاي جنگنده، كشتي

پردازند. اين همان چيزي است هاي ضد هوايي به مقابله ميداز و موشكانتانك، نارنجكهاي ضدها با سلاحاوكرايني

تر نگاه كنيم، تهاجم روسيه به اوكراين نگاهي اجمالي  اما اگر عميقرسد. هاي روي زمين به نظر مي كه در بيشتر جنگ

 دهد. هاي مسلحانه را نشان مي درگيري آيندهبه 

هاي مختلف در ميدان جنگ از طريق زمين و  توان از فناوري چگونه مي دهد كه هاي روسيه و اوكراين نشان مي درگيري

هاي نظامي  هاي رزمي هوايي پيشرفته، براي نابودي پايگاه ها، روسيه با توانايي هوا استفاده كرد. بر اساس گزارش

ي انهدام يا آسيب هاي تسليحاتي فقط برا هاي حياتي استفاده كرده است. در حالي كه سيستم اوكراين و ساير زيرساخت

هاي نظامي  گيرند، هوش مصنوعي يك فناوري پيشرفته است كه با سيستم رساندن به اهداف مورد استفاده قرار مي

هاي جديد هوش مصنوعي روسيه شامل  قابليتنبرد برخوردار شوند.  صحنهشود تا از مزاياي تاكتيكي در  ادغام مي

هاي خودران، وسايل نقليه هوايي بدون سرنشين  كهاي روباتيك مجهز به هوش مصنوعي، تان سلاح

. روسيه به شدت متعهد به استفاده از هوش شود هاي با دقت بالا مي (پهپاد) و حملات دوربرد شامل موشك

آوري اطلاعات، فرماندهي، كنترل، ارتباطات، جمعهاي مربوط به  هاي نظامي، از جمله سيستم ي براي سيستممصنوع

اند كه  ها دريافتهاست. همه دولت خودمختارهاي  ت، نظارت و شناسايي، لجستيك و توسعه سلاحكامپيوتر، اطلاعا

هايي با ارتش. بنابراين، اشتباه نيست اگر بگوييم نياز پيروزي در جنگ مدرن است برتري هوايي پيش

چگونگي پايان سازگار با هوش مصنوعي در ميدان نبرد به طور قابل توجهي  و هواپيماهاي بسيار قدرتمند

  كنند.جنگ را تعيين مي

هاي سايبري  هاي اطلاعاتي و درگيري ها شكل مدرن جنگ را از طريق استفاده از ميدان نبرد سنتي، سلاح اين تلاش

هاي خودمختار راهبردي را كه توسط اپراتورهاي انساني نظامي  برد. كشورها اين فرصت را دارند كه فناوري به پيش مي

  هاي خود را بدون شكست انجام دهند. ، آزمايش كنند و مأموريتشوند كنترل مي

يكي از پيامدهاي مهم توسعه هوش مصنوعي اين است كه ما به نوعي در حال حركت به سوي دنياي جديدي هستيم 

م، ها را متزلزل خواهند كرد. ما در حال مشاهده اجمالي از آن هستي هاي جديد نحوه جنگ كه در آن بسياري از فناوري

هايي  تري نيز در حال رخ دادن است. پهپادهاي مجهز به هوش مصنوعي يا تشخيص چهره، فناوري اما تغييرات بزرگ

و ماهيت فناوري تسليحات را تغيير خواهند داد. آنها همچنين ممكن د با سرعت بيشتري توسعه يابند، توانن هستند مي

  ي را دارند تغيير دهند.ن قدرت نظاماست برخي از پويايي كشورهايي كه بيشتري
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هاي نظامي پيشرفته مبتني بر هوش مصنوعي، از هيچ سيستم تسليحات خود مختار  روسيه عليرغم برخورداري از قابليت

 ،هاي اخير استفاده نكرده است. علاوه بر اين، توسعه و استفاده روسيه از هوش مصنوعي تسليحاتي مرگباري در درگيري

قدرت يا رقابت جهاني هوش مصنوعي، بلكه به پيامدهاي راهبردي و خطرات مربوط به  نه تنها به تلاش براي كسب

هاي كليدي براي آينده عنوان يكي از حوزه هوش مصنوعي بهبا  ها شود. نوسازي فناوري خودمختاري نيز نسبت داده مي

ح نيست، بلكه هاي مهم هوش مصنوعي اين است كه يك سلا راهبرد دفاعي اعلام شده است. يكي از جنبه

دست آوردن  ها، براي به سازي آن با سيستم توان از طريق يكپارچه ها است كه مي اي از عملكردها و فناوري مجموعه

 .مزيت راهبردي نسبت به دشمنان استفاده كرد

-در حملات سايبري و كمپين يهاي ژئوپليتيكي از هوش مصنوعي و يادگيري ماشينكشورهاي داراي درگيري ،امروزه

نيز قابل مشاهده در درگيري كنوني روسيه و اوكراين  موضوع كنند. اينهاي اطلاعات نادرست به نفع خود استفاده مي

از حملات سايبري مبتني بر هوش مصنوعي، جايي كه روسيه مظنون به استفاده از جنگ نامتقارن با استفاده است؛ 

هاي  هاي برق و سيستم هاي اوكراين مانند شبكه رساختدر زي هاي اطلاعاتي جنگ الكترونيك و استفاده از سلاح

هاي  ثبات كردن زيرساختارتباطي قبل از تهاجم است. روسيه در گذشته نيز از اين استفاده محتاطانه از فناوري براي بي

علاوه بر  يي،ها مخالفان خود استفاده كرده است. گفتمان استفاده از هوش مصنوعي تسليحاتي در چنين درگيري

نبرد  صحنهروسيه در استفاده از اين فناوري در  ،هاي داخلي را نيز به دنبال دارد. از اين رو پيامدهاي ژئوپليتيكي، چالش

  گيرد.كند و در مسير اقدامي راهبردي قرار ميمحتاطانه عمل مي

 

 جهاني هوش مصنوعي رقابتراهبرد هوش مصنوعي روسيه در 

ت حمايت دولت و بخش هاي سنگين در ارتش، بازيگران تحگذاريا سرمايهراهبرد هوش مصنوعي خود را ب ،روسيه

زماني كه وزارت دفاع روسيه مفهوم استفاده از ، (2014راهبرد هوش مصنوعي روسيه در سال برد. خصوصي پيش مي

، 2016 . در سالگيري شد با جديت بيشتري پي را پذيرفت) 2030اده نظامي تا سال باتيك براي استفوهاي ر سيستم

 ، هوش مصنوعي وهاكلان دادههايي براي ، با اولويت ايجاد سيستمتوسعه علمي و فناوري فدراسيون روسيه راهبرد

1، روسيه دستيار مجازي با قابليت هوش مصنوعي2017تصويب شد. در سال  يادگيري ماشيني
اندازي كرد و  را راه 

اعلام » ولاديمير پوتين«بود كه در همان سال اشيني امضا كرد. هاي يادگيري مقراردادهاي همكاري براي اجراي پروژه

هاي ارتباطي ي جهان خواهد شد. روسيه در شبكهپيشتاز شود، فرمانروا هر كشوري كه در هوش مصنوعيكرد كه 

بر در هاي سايبري پيشرفته استفاده كرد و به يك رهبراي تسليح كردن خود براي قابليتپيشرو نبود اما از اين فناوري 

مال وجود دارد كه به هاي تسليحاتي پيشرفته، اين احتهاي روسيه در سيستماين حوزه تبديل شد. با توجه به توانايي

، وزارت دفاع روسيه ميزبان كنفرانس مشتركي 2018هاي مجهز به هوش مصنوعي پيشرو باشد. در سال زودي در جنگ

 هاي نوآورانه و حل شد كه به طور خاص بر راهاي  كه منجر به بيانيه لوم روسيه بودبا وزارت آموزش و علوم و آكادمي ع
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 1»اسبربانك« كه توسطرا راه هوش مصنوعي  ، دولت روسيه، نقشه2019مبتني بر هوش مصنوعي تمركز دارد. در سال 

بعداً به  كه البته ميليارد دلار آمريكا را براي اين موضوع درنظر گرفت 5.13گذاري  تصويب كرد و سرمايه تهيه شده بود،

 .ميليارد دلار بازنگري شد 3.83

سال علم و فناوري در روسيه با پيشرفت در  ،2021، رئيس جمهور روسيه بار ديگر اعلام كرد كه سال 2021در سال 

عنوان يك اولويت  روهاي مسلح روسيه، هوش مصنوعي بهفناوري، اقتصاد و پيشرفت اجتماعي خواهد بود. در نوسازي ني

مركز «هاي تسليحاتي خودمختار و روباتيك برجسته شده است. براي اين منظور  سيستم سازي يكپارچهي برا

 .براي ايجاد هماهنگي بين واحدهاي مختلف نظامي ايجاد شده است روسيه 2»دفاع ملي /كنترلمديريت

حمايت از يكديگر در يم به تصم ،شراكت بدون محدوديت چين و روسيه در مورد 3»پينگ شي جين«با اعلام اخير 

هاي بيشتري خواهند داشت. كه اين دو كشور در آينده همكاري ، بديهي استنمودند هاي اوكراين و تايواندرگيري

وسيه در پي بحران آوري و ايجاد آمادگي هوش مصنوعي رمچنين از خدمات چين براي مشاركت در جمعروسيه ه

هاي هوش مصنوعي كار  به طور اختصاصي روي ايجاد قابليت 4»ستكرو« . شركت دفاعي روسيهبرد اوكراين  بهره مي

ي در مراحل مختلف توسعه در سيستم نظامي مجهز به هوش مصنوع 150بيش از در روسيه در حال حاضر،  .كند مي

  زميني، و زيرسطحي وجود دارد. ،هاي هوايي انواع پلتفرم

 

  5اوكرايننقش هوش مصنوعي در جنگ اطلاعاتي در مناقشه روسيه و 

تواند يك ميدان زماني كه روسيه به اوكراين حمله كرد، يكي از سؤالاتي كه مطرح كرد اين بود كه آيا اين جنگ مي

و حمله اطلاعات نادرست روسيه، هوش مصنوعي و  6فراتر از فناوري جعل عميق آزمايشي براي هوش مصنوعي باشد؟

  ت هر دو طرف يافت.توان در تسليحات و اطلاعايادگيري ماشيني را مي

مشهود است،  نيز هاي جاري در اوكراين كند، كه در درگيري هوش مصنوعي نقشي حياتي در جنگ اطلاعاتي ايفا مي 

در  هاي مجازي شبكههاي  پستانواع از ويدئوها گرفته تا (تجزيه و تحليل حجم گسترده اطلاعات منبع باز زيرا به 

رويدادها و ادعاهاي مطرح شده توسط هر دو طرف را بررسي كند. يكي از  كند تا كمك مي )مورد سربازان و حملات

هاي هاي هوش مصنوعي براي ايجاد ويدئوهاي عميق است كه از تكنيك ، جعلاي ت استفاده از چنين فناوريمشكلا

تواند چنين مي يكنند. با اين حال، يادگيري ماشينهاي اطلاعات نادرست استفاده مياندازي كمپين اقعي براي راهو

                                                
1 SberBank 

بانك بزرگ در اروپا شناخته عنوان سومين  و اروپاي شرقي بوده، همچنين بهبزرگترين بانك در روسيه  ،انداز فدراسيون روسيه سبربانك يا بانك پسا
  .شعبه مركزي اين بانك، در شهر مسكو قرار دارد د.شو مي

2 NDCC: Ntional Defence Control Center 

3 Xi Jinping 

4 Rostec  

و صنايع با  صنايع دفاعي، در راهبرديهاي مهم  باشد و متخصص در تحكيم و ادغام شركت مي مسكوروسي است كه مقر آن در  دولتي شركت هلدينگ
  .است (IPO) اوليهم عرضه سهاها به مرحله  ها و رساندن آن گذاري در آن فناوري بالا، با كمك در توسعه، توليد و صادرات با هدف سرمايه

5 https://www.latimes.com/opinion/story/2022-04-07/ukraine-war-virtual-drones-ai-social-media 

 
6 Deep Fake 



-هاي اجتماعي در حال حاضر براي استقرار چنين سيستمهاي مختلف رسانهوهاي جعلي را شناسايي كند و پلتفرمويدئ

  شوند.هايي استفاده مي

هاي اند، الگوريتمهايي است كه از بخش خصوصي آمدهبينيم، فناورييكي از چيزهايي كه در مورد وضعيت اوكراين مي

هايي است ها و عكسگاهي اوقات فيلمشود (راي بررسي بسياري از اطلاعات منبع باز استفاده ميهوش مصنوعي كه ب

نشده استفاده كردند، اما  رمزگذاري. سربازان روسي در اوكراين از يك كانال شوند)هاي اجتماعي ارسال ميكه در رسانه

د يا خير، كه به نحوي انتقال راديويي ضبط شده و انمشخص نيست كه آيا نيروهاي اوكرايني ارتباطات را رهگيري كرده

رونويسي،  1»پرايمر«هاي توسعه يافته هوش مصنوعي توسط يك شركت آمريكايي به نام سپس با استفاده از الگوريتم

هاي در حال تلاش براي توسعه و بازاريابي اين فناوري براي آژانس »پرايمر«ترجمه و تجزيه و تحليل شده است. 

ها را به روز رساني كند و از آنها بخواهد عناصر مختلف را در ي است، اما ايده اين است كه ارتش اين الگوريتماطلاعات

انبوهي از اطلاعات كه يك افسر اطلاعاتي  ند و بتوانند آنها را بررسي كنند؛ و اين يعنيمكالمات تشخيص ده

  .معمولي قادر به اداره آن نيست

نبرد جنگ اطلاعاتي تبديل  صحنههاي هوش مصنوعي جهان، به از بزرگترين شركتدر ميان اين درگيري، برخي 

فروش خود  3»لد«و  2»اپل«ها مانند  اند. برخي از شركتها و خدمات به پيوندهاي حياتي آن تبديل شدهاند و دادهشده

حذف  خود  را از فروشگاه برنامه5»اسپوتنيك نيوز« و4»تي نيوز.آر« هايي مانند اند و برنامه را در روسيه متوقف كرده

هاي تبليغاتي  پست »تلگرام«و  »توييتر«، »متا«هايي مانند  هاي اطلاعات نادرست، شركت اند. براي كاهش كمپين كرده

تيم «اي از  (وزير تحول ديجيتال اوكراين) طي نامه 6»ميخائيلو فدوروف« 2021در آوريل كنند.  را محدود يا تعليق مي

عامل اپل را متوقف سازد؛  ها و سيستم ها به اپليكيشن امل اپل) درخواست كرد كه دسترسي روس(مديرع 7»كوك

مردم اوكراين افتتاح كرده و در را براي  9»استارلينك«درخواست داشت تا ماهواره  8»ايلان ماسك«چنين وي از  هم

را در لهستان، اسلواكي و  تسلا) (يراي خودروهاي برقي همچنين سوپرشارژرها »ايلان ماسك«. دسترس قرار دهد

 رايگان ساخته است. ،مجارستان براي كمك به فرار مردم از منطقه جنگي

 روسيه درگير جنگ اطلاعاتي در سه جبهه عليه اوكراين است كه شامل اين موارد است:

هوش مصنوعي از  هاي خصمانه مبتني بر ترين عمليات نفوذ را با تاكتيك روسيه يكي از گسترده اطلاعات نادرست:

ال اطلاعات نادرست ها به عنوان توليدكننده سيگن هاي اجتماعي رها كرده و از آن هاي رسانه طريق توليد خودكار حساب

 كند. استفاده مي

                                                
1 Primer 
2 Apple  

3 Dell  

4 RT News 
5 Sputnik News 
6 Mykhailo Fedorov 

7 Tim Cook 

8 Elon Musk 

9 Starlink  
اي شكل گرفته است. اين صورت فلكي از  اكس براي فراهم كردن اينترنت ماهواره اي است كه از سوي شركت اسپيِس ستارلينك يك منظومه ماهوارها

  .كنند هاي زميني كار مي شده است كه در تركيب با فرستنده و گيرنده در مدار پاييني زمين تشكيل هزاران ماهواره كوچك



  

كار گرفته است كه از هوش مصنوعي براي جلوگيري از  اي را بهروسيه عمليات جنگ سايبري پيشرفته جنگ سايبري:

 كند.هاي حياتي استفاده مياوكرايني و بستن زيرساخت هاي تسليحاتيسيستم

هاي نظامي با حملات جنبشي نسبت داده شده است كه برابر دارايي 4حمله روسيه به اوكراين با  :جنگ جنبشي

آوري خودكار سيگنال، و شنود از طريق جمع ،را به سمت اهداف با ارزش تخصصي ارتش تسليحات دقيق و واحدهاي

  كند.هدايت مي 1الكترونيك

 

 هاي نظامي خودمختار روسيه با هوش مصنوعي قابليت

سيستم كنترل «ها تبديل شده است. روسيه آن را ه كلمه رايج امروزي در ميان ارتشب 2»فرماندهي و كنترل مشترك«

ه به شدت در حال روسيكند.  ايبر و فضا را به هم متصل ميها مانند هوا، دريا، زمين، س نامد كه همه حوزه مي »خودكار

ها  برخي گزارشكند.  ترقويهاي خودمختار است تا نيروهاي خود را ي استفاده از هوش مصنوعي و سيستمكار بر رو

آوري  جمعبراي  ،اوكراين با هاي مجهز به هوش مصنوعي در درگيري بر اين است كه روسيه از سيستم حاكي

همچنين اين احتمال وجود كند.  استفاده مي هاي صحنه نبرد دههاي نظارتي از پهپادها و تجزيه و تحليل دا فيلم

فته هاي پيشر سلاحاز چين، كارآمد پهپادها در عمليات جنگي،  سازيِ يكپارچهدارد كه روسيه در ازاي اطلاعاتي در مورد 

   دريافت كند. مجهز به هوش مصنوعي

ها يا تمركز هاي خودمختار براي حمله به تانكليتاست كه داراي قاب 3»لانست«روسيه داراي پهپاد انتحاري به نام 

نيروها از طريق دور زدن هدف از پيش انتخاب شده و برخورد با آن با كلاهك است. گزارش شده است كه پيش از اين، 

ه است. برخي شود كه در اوكراين نيز از آن استفاده كردروسيه، از اين پهپاد در سوريه استفاده كرده است و گفته مي

ه يك پهپاد جنگي ك( 4»آخونتيك 70- اس« نسخه جديد مثلهاي بدون خدمه كه روسيه دارد، ديگر از سيستم

شونده را دارد. روسيه همچنين هواپيماهاي  هدف از ارتفاع با بمب غير هدايت توانايي ضربه زدن رادارگريز است)

 را از اسرائيل تهيه كرده است. 1»فورپست« و 5»يو.آر- اينخُُدتس« رادارگريز از نوع شكارچي به نام

                                                
1 SigINT  

جاسوسي سيگنال، بخشي از عمليات . شود جا مي هاي الكترونيكي جابه شود كه توسط سيگنال جاسوسي سيگنال به عمليات شنود اطلاعاتي گفته مي
  .له بعد اگر اطلاعات رمز شده باشند بايد آن را رمزگشايي كردآوري اطلاعات است كه در مرح جمع

2 JADC2: Joint All Domain Command & Control  
- هاي نظامي آمريكا را به هم متصل ميهاي ارتباطي مربوط به همه سرويسو دستگاهاي  ورهاي دادهاست كه سنس در آمريكا يك مفهوم جنگ راهبردي

  .كند
3 Lancet 

4 S-70 Okhotnik-B 

- ام« هايي مانند براي ارائه سلاح S-70 Okhotnik-B ارتش روسيه اخيراً شروع به ساخت پهپادهاي بزرگ مسلح يا نظارتي كرده است. پهپاد جديد

 .ستآمريكا ا MQ-4 Global Hawk در ارتفاع بالا شبيه به Altius-RU آمريكا طراحي شده است در حالي كه هواپيماي نظارتي »ريپِر 9-كيو
در  اند. هيچ كدام در اوكراين ظاهر نشده احتمالاً به دليل نگراني در مورد حفظ ارتباط با آنها در طيف الكترومغناطيسي مورد مناقشه بالاي اوكراين،

  .اند گيري و پارازيت تكيه كرده تر و آشناتر با هدف عوض، نيروهاي روسي بيشتر بر پهپادهاي كوچك
 
5 Inokhodets-RU  

وارد  2023قرار است در سال و  شده بودبيني  پيش 2022پرواز آن براي سال اولين شود. نيز شناخته مي Sirius اد تهاجمي است كه به عنوانيك پهپ
  شود.سرويس 



است كه  2»يو.آرآلتيوس« جديدترين سيستم تسليحاتي مجهز به هوش مصنوعي شامل پهپاد ه،روسيهوايي ناوگان در 

 تواند به طور مستقل عمل كند و باهاي هوش مصنوعي است كه مييك هواپيماي بدون سرنشين مجهز به قابليت

است كه قادر به انجام  ييآمريكا 3»هاكگلوبال  4- كيو.آر« تعامل داشته باشد. آلتيوس، همتاي »57- سوخو« جنگنده

  عمليات شناسايي و همچنين حمل تعداد زيادي موشك و بمب در محموله خود است. 

مجهز  توپخانه روباتيكاست كه يك سامانه  4»ماستا اس.ام«، سامانه ديگر سيستم تسليحاتي مجهز به هوش مصنوعي

   .استخودكار و كنترل آتش  به سيستم هدايت

كند كه قادر است به طور استفاده مي 5»ماركر«ارتش روسيه همچنين از يك وسيله نقليه زميني بدون سرنشين به نام 

هايي را براي عمليات در ميدان نبرد ايجاد كند. از شبكه عصبي، زيرشاخه هوش مصنوعي، مستقل عمل كند و گروه

  كند. نجام عمليات ازدحام استفاده ميبراي ا

  

  6درمورد هوش مصنوعي آمريكا از جنگ روسيه در اوكراين هاي آموخته درس

در مورد استفاده را مدل كنند.  آيندههاي ند تا جنگكنهاي هوشمند كمك مي روزي به ماشيننبرد ام صحنههاي  داده

يك مقام  هاي ضد تانك صحبت شده است، اما مثلاً موشك موارد ديگر از هوش مصنوعي در جنگ اوكراين كمتر از

پنتاگون بي سر و صدا از هوش مصنوعي و ابزارهاي يادگيري ماشيني آمريكا اظهار داشته است كه  ارشد وزارت دفاع

 دراهبرها، توليد اطلاعات مفيد ميدان نبرد و يادگيري در مورد تاكتيك و تجزيه و تحليل حجم وسيعي از دادهبراي 

  كند.  ، در اين جنگ اخير استفاده ميروسيه

هاي  بينيد، قابليت آنچه كه نمي«گفت:  8پنتاگون)-مدير تحقيقات و مهندسي دفاعي براي نوسازي( 7»مينارد هاليدي«

 »ها است. آوري و بايگاني اطلاعات سيگنال اطلاعاتي نفيس ما است كه قادر به نظارت بر ميدان جنگ از جمله جمع

ما قطعاً يك تجزيه و تحليل، در مورد هر چيزي «گفت:  9»ماشين نابغه دفاعي«در نشست هوش مصنوعي  »هاليدي«

  .»آموزش و سپس بازي جنگي ادامه داردايم انجام خواهيم داد. هاي روسيه ديدهكه در رابطه با تاكتيك

                                                                                                                                                  
1 Forpost  

، مداومت كيلوگرم بار 68 ، قابليت حملبخار اسب 47با موتور پيستوني  »سرچر«يلي ئليسانس پهپاد اسرا پهپاد سبك مسلح روسي است، كه تحتيك 
 .در ساعت است كيلومتر 200و حداكثر سرعت  ساعت 20 پرواز

2 Altius RU 
3 RQ-4 Global Hawk  

  .شود عنوان يك هواپيماي شناسايي به كار برده مي به آمريكادريايي و پهپاد ساخت شركت نورثروپ گرومن است كه توسط نيروي هوايي 
4 Msta-SM  
5 Marker  

تر، رونمايي  هاي كاليبر بزرگ با هدف نصب سلاح 2019هاست كه توسط بنياد مطالعات پيشرفته روسيه در سال  UGVخه به روز شده از ماركر يك نس
  شد.

6 https://www.defenseone.com/technology/2022/04/ai-already-learning-russias-war-ukraine-dod-says/365978/ 

 
7 Maynard Holiday 
8 Director of Defense Research and Engineering for Modernization (Pentagon) 

9 Defense One's Genius Machine 



  

ا هواپيماهاي بدون سرنشين را در دهد، يك حدس است. آمريكاينكه آمريكا چقدر اطلاعات ميدان جنگ به اوكراين مي

  اند.اي تجاري حجم زيادي از تصاوير را در اختيار عموم قرار دادههاي ماهوارهكند، اما شركتاوكراين عملياتي نمي

هاي راهبردي در كند و از اعضاي ارشد برنامه فناوريكه پروژه مديريت هوش مصنوعي را رهبري مي 1»گرگوري آلن«

ابزارهاي هوش مصنوعي ارتش براي يافتن و رديابي اشياء خاص «است، اشاره كرد كه  آمريكا هبرديمركز مطالعات را

آوري شده از هواپيماهاي بدون سرنشين طي چند سال گذشته پيشرفت چشمگيري داشته است. و هاي جمعدر فيلم

يادگيري  هوش مصنوعي و«شت كه اظهار دا» آلن». «اي آغاز كرده استهاي ماهوارهارتش نيز همين كار را با عكس

هاي اطلاعاتي، نظارتي و شناسايي آمريكا تبديل شده است. و براي  تر در عمليات ماشيني به يك عامل توانا و گسترده

به عبارت ديگر، استفاده از ابزارهاي پيشرفته هوش مصنوعي . »مفيد بوده استگذرد بسيار رديابي آنچه در اوكراين مي

دسترس عموم، اطلاعات مهمي را براي كمك به ارتش اوكراين براي خنثي كردن حملات روسيه براي تصاوير در 

بيني  كند تا مدل بهتري ارائه دهد و پيش هاي اين جنگ به ارتش كمك مي داده، »آلن«بنا بر اظهارات  كند.توليد مي

ر خواهد كرد. اين موضوعي است كه به رفتا ويژه روسيه و چين، چگونه در دنياي واقعي ، بهكند كه يك دشمن پيشرفته

  اكنون شروع شود.گفته رهبران نظامي، بايد از هم

تا ببيند پنتاگون و دشمنان  ،آمريكا بايد بتواند تغييرات را در طول زمان الگوبرداري كند«كه  بيان داشته است» هاليدي«

را براي رهبري و سپس براي تجزيه و تحليل چه خواهند داشت، تا بتوانيم همه اينها  2030يا  2025در سال  يشهمتا

  ».هاي مختلف فناوري خود مجسم كنيم چند عاملي بين حوزه

دهد كه توسعه  نشان مي ،اند هاي غربي عليه اين كشور وضع كرده كه دولت هايي اوكراين و تحريمعملكرد روسيه در 

  در روسيه كند شده است؛ اما متوقف نخواهد شد.هوش مصنوعي 

  

 يريگنتيجه

هاي جنگي از نظر  با گسترش هوش مصنوعي، سلاح شود، ي روسيه به اوكراين ديده ميهمانطور كه در تهاجم فعل

روسيه مظنون به استفاده از حملات سايبري دهد.  وهاي صحنه نبرد را تغيير ميشوند، كه سناري فناوري مجهزتر مي

ي هاآمريكا و ساير اعضاي ناتو نيز تاكتيكاين است كه مبتني بر هوش مصنوعي به اوكراين است، همچنين اعتقاد بر 

هاي نظامي و خودمختاري روسيه  توان انكار كرد كه توانايي كنند. با اين حال، نمي مشابهي را عليه روسيه دنبال مي

كرده است. با استفاده از جنگ نامتقارن مجهز به هوش  ترقويمجهز به هوش مصنوعي، نيروهاي اين كشور را 

د را بدون قدرت نامتقارن خو كشورها كه شود عاتي اين امكان فراهم ميوعي مانند جنگ سايبري و جنگ اطلامصن

بدون محدوديت جغرافيايي و تأثير  ،ثباتي در كشور منعطف كنند. همچنين اين امر با ايجاد بي اي گونه تلافي هيچ

 .كند تر مي مستقيم، مادي و اقتصادي بر حريف، تأثير را تهاجمي

                                                
1 Gregory Allen 



ها  ها موضوع بحث است. بنابراين، شناسايي خطرات آتي اين فناوري امنيت جهاني با ظهور اين فناوري تشديد تهديد

هاي  هاي جديدي براي جلوگيري از رويارويي ها و بحث نامه ضروري است و براي جلوگيري از تشديد بحران، بايد توافق

 .آغاز شود آينده

بومي  كند و كشورهاي داراي توسعة يفا ميهاي خودمختار پيشرفته ا ستمهوش مصنوعي نقش مهمي در توسعه سي

اولين گام براي از  ،فناورياين را رهبري خواهند كرد، زيرا استفاده نامحسوس از  صحنه نبرد آيندههايي،  چنين سيستم

كرار اين نكته ت خواهد بود. از اين رو، ييها هاي هر كشوري در صورت بروز چنين درگيري كار انداختن زيرساخت

انتشار و ، جنگ اطلاعاتي، حملات سايبرياستفاده بالقوه اين فناوري در كاربردهاي دفاعي مانند  ضروري است كه

برانگيز و  ، حياتي، چالشهاي تسليحاتي خود مختار سيستمو  هاي عميق جعل، شناسايي اطلاعات نادرست

  هد بود. خوا راهبرد جنگ در آيندهفرض  ؛ كه طرح پيشمبهم است

  

  

  هاي خبري منابع و پايگاه

  

1. https://www.wnyc.org/story/role-ai-russia-ukraine-war/ 

2. https://www.idsa.in/idsacomments/russias-ai-enabled-military-ecosystem-ssharma-

160322 

3. https://www.latimes.com/opinion/story/2022-04-07/ukraine-war-virtual-drones-ai-

social-media 

4. https://www.defenseone.com/technology/2022/04/ai-already-learning-russias-war-

ukraine-dod-says/365978/ 

5. https://www.hudson.org/research/17826-ukraine-embraces-the-messy-middle-to-win-

the-drone-war   
  

  


