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 پیشگفتار
 

 آتش آغاز شده است: ةرهبری درخصوص دیوارباتوجه به تدبیر مقام معظمتهیه این مطالب 

های مختلف همه نیروهای فنی و البته سخت است چون در بخش آتش درست کنید که کسی نتواند نزدیک شود. ةتلاش کنید که یک دیوار
 شود خیلی کارها را انجام داد.اما با تدبیر و با ظرافت می است. مشکل است و کارهای مهم و حساس هم دستشان علمی هستند

 .طور جدی این مسئله را دنبال کنیدبه
تدبیر نیروهای فنی و علمی در بررسی این تدبیر مشخص است که هدف اصلی در این 

که  نیستند بلکه کلیه کسانی ،باشندفقط کسانی که شاغل می هستند. نیروهای فنی و علمی،

حرکت  صنایعدر خارج از کشور حضور داشته ولی در جهت منافع حتی و  صنایعدر خارج از 

 گردند.عوامل انسانی محسوب می ئی ازنمایند جزیمنموده و فعالیت 

آتش نیز  ةمقوله امنیت که هدف دیوار پس از پرداختن به مفهوم دیواره آتش و  دراین کتاب،

پذیری پرداخته خواهد شد تا نوع تهدیدها ابتدا به تهدید و آسیب، برقراری و ایجاد امنیت است

آن نیز مشخص گردد و پس از آن به مفاهیمی همچون عزت،  هایپذیریبررسی شود و آسیب

 گردد.جهاد کبیر و باور که در ارتباط با موضوع هستند، اشاره می

مدل پیشنهادی و رهبری،  در فصل دوم کتاب نیز ضمن اشاره به پیشینه و بیانات مقام معظم

مبتنی بر مدل  گیری و پیشنهاداتنتیجهارائه و نهایتا به  چگونگی ایجاد دیوارة آتش در سازمان

 پیشنهادی پرداخته شده است.
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 مقدمه

 
ای است تا بتواند در زیر چتر ای اساسی برای هر سازمان، صنعت و یا مجموعهامنیت مسئله

پذیر نیز گسترش آسیب های خود ادامه دهد. با گسترش تعاملات، نقاطامنیت به فعالیت

مدل یابد. مسئله اصلی این است که در اثر گسترش تعاملات و پیشرفت علم و تکنولوژی، می

کار بست تا امنیت را ارتقاء داد. در هتمهیداتی را ب بایستنماید. لذا میتهدید نیز تغییر می

خندقی در اطراف شهر حفر  )ص(فارسی به پیامبر بزرگوار اسلامجنگ خندق با پیشنهاد سلمان

 نمودند تا دشمن از هر طرف نتواند حمله نماید و گلوگاهی درست نمودند تا نحوه عمل دشمن

شدن آتش است که باتوجه به پیچیده ةکنترل قرار دهند. این خندق همان دیواررا نیز تحت

 پردازد. تر به دفع حملات تهدیدکنندگان میصورت پیشرفتهتهدید، به

توان های بیرون از خود، چگونه میبا مجموعه هاها و تعاملات آنباتوجه به بستر سازمانحال 

به منافع و  شده و آسیبیه دشمن نتواند به عوامل آن سازمان نزدیکآتشی ایجاد نمود ک ةدیوار

 هایی آتش از چه نوعی باشد و چه ویژگی ةدستاوردهای آن بزند و نکته اصلی این است که دیوار

 را باید دارا باشد؟ 

ها و تا سازمانآتش شناسایی و چگونگی ایجاد آن اشاره  ةع دیوارانوامفهوم و  به کتابدر این 

 . باشندهای دشمنان مصون رسانیاز گزند تهدیدها و آسیببتوانند صنایع 

 گسترش تعاملات؛نیاز  و آتش ةرهبری مبنی بر تهیه دیوارتدبیر مقام معظمبه باتوجه 

گیریم تا دشمن نتواند نزدیک شود و گزندی را وارد نماید. در  کارهتمهیداتی را ببایست می

های اطلاعاتی که سرویس حملاتیو  ایراناسلامیجمهوریمنان نظام مقابل تهدیدهایی که دش



 

 

 

   ش انسانیآت ةدیوار        

 

4 

در جنگ  )ص(ای را طراحی کرد. لذا همان درس زمان پیامبردهند، باید عوامل بازدارندهانجام می

تواند راهگشایی خوبی باشد تا هم تعاملات گسترده، ادامه یابد و هم امنیت ایجاد خندق، می

 شود. 

ها شود و در انتها مدلهر بخش در یک مدل ارائه می ،موضوع باتوجه به گستردگی

گردد و برای اینکه مدل همیشه پویایی خود را دارا شده و یک مدل واحد ارائه میبندیجمع

 باشد، باید فرایندی تهیه نمود که طبق آن بتوان پویایی مدل حفظ شود.



 
 

 
  

 
  

 

 فصل اول

 مفهوم دیوارة آتش
 

 

بردن به مفهوم باشد. برای پیمنظور ایجاد امنیت و حفظ آن میآتش، به ةسازی دیوارپیاده

آتش را ایجاد و نتایجی را که یک  ةها و اجزایی که دیوارمولفه ،میهاآتش، لازم است مف ةدیوار

 آتش باید ارائه نماید را بشناسیم. ةدیوار

 

 آتش ةدیوار -1ش بخ
امنیت بدون انجام اقدامی موثر در برابر تهدیدات و ایجاد تمهیدات لازم برقرار نخواهد شد. لذا 

منظور داشتن فضایی امن، باید اقداماتی انجام داد که هم تحرکات دشمن زیرنظر باشد و هم به

ور سمت ما حملههبنتواند ( تا از هر طرف سازیفریب و مشغول) بتوان دشمن را هدایت نمود

 شود.

ای هآتش، یکی از راه ةدیوار .شوندن ابزارهای تدافعی محسوب میتریهای آتش از مهمدیواره

طور کلی بر دو هآتش ب ةاطمینان است. دیوارغیر قابل عواملو یا ی حفاظت خودی از دیگر

 : شودمیگرفته کار بهاساس 

 تو انجام تعاملابراساس ممانعت از عبور  -الف

  و انجام تعاملاتبراساس اجازه عبور  -ب 
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 6 دیوارة آتش انسانی           

دنبال ایجاد امنیت هستیم. مدیریت امنیت، بستن به ،آتش ةسازی دیواربه بیان دیگر در پیاده

زمان نیست، بلکه مدیریت امنیت، کس و در همهچیز، برای همهکردن همه الورودو ممنوع

و اطلاعاتی  اسناد، هابه چه سیستم، در چه زمانی، به چه میزانی و فردیکنترل اینکه چه 

 دسترسی داشته باشد، است.

ست که ما را در مقابل چه ا آتش بدانیم، آن ةمطلب مهمی که لازم است در مورد دیوار

منظور جلوگیری از دسترسی افراد آتش به ةطور کلی دیوارهنماید؟ بخطراتی محفوظ می

سترسی افراد خرابکار طراحی شده است. بنابراین ویژه برای ممانعت از دهب ،غیرمجاز به اطلاعات

حال دنیای خارج به داخل است و در عین تعاملاتآتش، کنترل  ةوظیفه یک دیوار نتریاصلی

 بر آن علاوهنماید. داخلی فراهم می کنانتسهیلات لازم برای ارتباط با دنیای خارج را برای کار

توان از آن نقطه تماس می ،کندفرد ایجاد میهآتش یک نقطه تماس منحصرب ةکه دیوار از آنجا

 های مختلف استفاده نمود و حتی اقدام به رهگیری نفوذگران احتمالی نمود.برای انجام بازرسی

 گردد:آتش دو تعریف ارائه می ةدر ادامه برای آشنایی بیشتر با مفهوم دیوار

  :آتش ةدیوار -1

مورد  را از لحاظ امنیتی کلیه تعاملاتود تا شگرفته می کارهباست که  و قابلیتی تمهید

اصول استانداردها و  ،ت با مقرراتقو درصورت مطاب( 7-1: 8811)مطهری،  بررسی قرار دهد

تمامی  حاکم اجازه ورود یا خروج داده شود و( 8838راد، )بشری های حفاظتیدستورالعمل

های لازم )چه آنهایی که نترلورودی و خروجی را، جهت اعمال ک( 8838)ملکیان،  رویدادهای

)موسسه فرهنگی  نمایداند( ثبت مینموده و چه آنهایی که کسب ننمودهمجوز ورود را کسب

 (. 858: 8811فاطمی، 

  :آتش انسانی ةدیوار -2

 4002) مشارکت کارکنان در حفظ امنیت اطلاعاتایجاد قابلیت و توانایی است برای 

،Kawamoto)، نمودن آنها در برابر تهدیدات، بتواند با آن مقابله نموده و ناپذیرتا ضمن شکست

 وجود نیاید.هخللی در انجام امور محوله نیز ب

بندی و نحوه تعریف قواعد در آنهاست. پیکره ،های آتشمسئله مهم دیگر در دیواره

ته در آن صورت گرف انگاریسهلبندی نشده باشد و درستی پیکرههآتش، ب ةکه دیواردرصورتی



 

 

 

 7 مفهوم دیوارة آتشفصل اول:                                                                                       

که بیش از حد باشد، راه نفوذ برای خرابکاران همچنان باز خواهد بود. در مقابل، درصورتی

شود. گیری گردد، گردش کارها نیز دچار مشکل میها سختدر ایجاد محدودیت ،متعارف

آتش باید لیستی تهیه گردد که در آن مشخص گردد چه  ةبنابراین در شروع استفاده از دیوار

هایی آزاد گذارده شوند و همچنین میزان خطرپذیری هر یک محدود و چه فعالیتهایی فعالیت

ترتیب با تهیه این لیست، شما اولین قدم را در راه از مجوزهای عبوری تعریف گردد. بدین

 چهار در توانمی را آتش هایدیواره طور کلی عملکردهب دارید.خود بر می ارتباطاتارزیابی 

 (:7: 8811هری، )مط کرد خلاصه جمله

 .سازندمی محدود شدهکنترل کاملاً نقطه یک در ورود موقع را افراد * 

 .کنندمی جلوگیری داخلی منابع به خرابکاران شدننزدیک از  *

 .سازندمی محدود شدهکنترل کاملاً نقطه یک در خروج موقع را افراد  *

 نماید.تمامی رویدادها را ثبت می  *

محدودساز، آنالیزکننده  جداساز، یک یک آتش ةدیوار یک گفت توانمی دیگر عبارتبه و

 (:1همان: ) کرد اشاره توانمی زیر موارد به آتش هایدیواره هایتوانایی دیگر از است.

 متمرکز کند. نقطه یک در را امنیتی تصمیمات اجرای  8-

 .آورد در اجرا به را امنیتی سیاست  2-

 .کند تثب را مهم هایفعالیت  8-

 سازیپیاده مختلف هایبخش برای را امنیت از مختلفی سطوح است قادر آتش ةدیوار یک 4-

 .کند

  :آتش ةدیوار از استفاده ضرورت
مخرب  هایفعالیت از گسترده ایمجموعه مقابل در آتش، ةدیوار یک وجود بدون سیستم یک

شد.  آلوده خواهد کوتاهی، زمان مدت گذشت از پس صرفاً موارد برخی در و است پذیرآسیپ

یش اپ تصادفی صورتبه نگردد، ممکن است کسانی که انجام لازم مراقبت و تدابیر که درصورتی

 نمایند. از اطلاعات استفادهسوء یا و تخریب و سپس نموده شناسایی نمایند،می
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 ایهطسازی محیایمن در حیاتی عنصر یک نوانعبه های آتشدیواره از استفاده اینکه با

 شود ونمی ختم عنصر این به سازیایمن داستان تمامی ولی باشندمی مطرح عملیاتی

 . گردد تبعیت نیز خاصی امنیتی هایسیاست یا و امکانات سایر از بایستمی

آنهایی را که آتش تمام  ةدیوار های امن از ناامن است.جداکننده شبکه ،آتش ةاساسا یک دیوار

و تنها کسانی کند فیلتر می شده را دارند،محافظتهای محیطبه واردشدن طور غیرمجاز قصد به

آتش  ةاز دیوار ی. قبل از تعریف اینکه چه نوعآورندمی مجوز ورود را بدستکه باشند، مجاز می

آتش را بر روی آن  ةخواهیم دیواربستری را که میباید  مناسب است، مامجموعه نیازهای برای 

بتوان تا  جزای کامل آن و تعاملاتی که با محیط بیرون دارد را بشناسیم.یم با ایمستقر نما

برای ایجاد امنیت نیاز به یم. یآن گستره است را حاکم نما آتش که مخصوص ةبهترین دیوار

که خارجی و شناسایی بباشد و پس از آن شارتباطی می بررسی شبکه داخلی از لحاظ مدل

بندی اطلاعاتی که در شبکه داخلی مورد جه به طبقهنحوه و نوع تعامل آنها است. باتو

آن  باآتش متناسب  ةها باید انجام شود و در هر لایه دیواربندیلایه ،گیردبرداری قرار میبهره

 لایه را باید حاکم کنیم.

فقط یک قسمت را  ود نرا برقرار کنیک محیط توانند امنیت تنهایی نمیآتش بههای هدیوار

اید مواردی را که بو  نمودای را مشخص امنیت باید محدودهایجاد منظور به هبلککند امن 

هایی برای اعمال و مکانیسم ادیک سیاست امن را گسترش د تعیین ونیز محدود شوند را 

مشخص  یامنیت هایها بعد از اعمال سیاستاین مکانیسم .درهای موردنظر ایجاد کسیاست

د امنیت از سازمانی به سازمان دیگر متفاوت است البته این ایجا .شوند و نه قبل از آنمی

  (.http://vista.ir) باشدیم محیط آن هایخواستهبستگی به 

ر های زیر دآتش، کلید واژه ةو تعاریف بدست آمده از دیوار گرفتهصورتهای باتوجه به بررسی

باشد که با وزن مناسب  تواندمی آتش ةی یک دیوارباشد. لذا درصورتمی شاخصآن 

 خصوصیات لازم را داشته باشد. ،شده در جدول زیرمشخص

 

 

 

 

http://vista.ir/
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 تعاریف دیواره آتش 
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   *  88شماره – برتر فصلنامه تخصصی ثبت
    * 2های مقابلهنفوذگری در شبکه و روشکتاب 

   *  Network Computer Security Association ( NCSA) انجمن

  *   8 (Wiki Network) اولین دانشنامه شبکه به فارسی

http://www.gooyait.com
4 * * *  

   *  5 شبکه فنآوری اطلاعات ایران سایت
   *  7 1ایفنی و حرفه رشته عامل دوکتاب سیستم

  *   1ها و بدافزارهای کامپیوتریکتاب ویروس

 * * *  3دانید؟از دیواره آتش چه میمقاله 

 آتش ةای تعاریف دیوارقایسهجدول م

 شده، بدست آورده استآوریای که بیشترین وزن را در منابع جمعدر جدول فوق شاخصه

 ترتیب زیر است:به

 محدودکردن دسترسیشاخص اول؛ 

  .ها و قوانین تطبیق داشته باشدارائه مجوز عبور به ترافیکی که با دستورالعمل ؛شاخص دوم

  .ها استدسترسی نظارت صرف به شاخص سوم؛

                                                 
 (7-1: 8811، مطهری) - 8

 (8838)ملکیان،  - 2

3  - http://wiki-network.ir 
2  - http://www.gooyait.com,  42/04/3333  
5  - http://vista.ir 
6  - Firewall, Britannica Concise Encyclopedia 

 ( 858: 8811)موسسه فرهنگی فاطمی،  - 7

 (8838راد، )بشری - 1

 نگی و هنری نور راسخونفره موسسه - 3

http://wiki-network.ir/
http://www.gooyait.com/
http://wiki-network.ir/
http://wiki-network.ir/
http://www.gooyait.com/
http://www.gooyait.com/
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توان چنین تعاریف میتاملی در  با .باشدمی آتش ةداشتن دیوارحالت تدافعی ؛آخرشاخص و 

 توان در سه جمله خلاصه کرد: را می فیزیکی های آتشعملکرد دیوارهگرفت که  نتیجه

 د. نسازشده محدود میآنها افراد را موقع ورود در یک نقطه کاملاً کنترل -

 کنند. شدن خرابکاران به منابع داخلی جلوگیری میز نزدیکآنها ا -

 سازند. شده محدود میآنها افراد را موقع خروج در یک نقطه کاملاً کنترل -

پل متحرکی  ندهای قرون وسطایی همانشده در مثال قلعهدر واقع این نقطه کاملاً کنترل

گیرد و در دیگر موارد خندق قرار می است که تنها در مواقع ورود و خروج افراد مشخص بر روی

داخلی به که شبکه ای آتش اغلب در نقطه ةکند. دیواربسته است و در نقش درب قلعه عمل می

شود. تمام ترافیکی که از سمت شبکه خارجی به شبکه شبکه خارجی متصل است قرار داده می

آتش  ةشود از دیوارخارج می سمت شبکه خارجی،شود و یا از شبکه داخلی بهداخلی وارد می

آتش فرصت و موقعیت مناسبی را داراست که تشخیص دهد  ةهمین علت دیوارکند، بهعبور می

اینکه چه ترافیکی مورد پذیرش هست به  ؟آیا ترافیک عبوری مورد پذیرش هست یا خیر

هایی یککنند که چه نوع ترافهای امنیتی تعیین میگردد. سیاستباز می 8سیاست امنیتی"

 آتش:  ةتوان گفت یک دیوارمیبنابراین . باشندمیمجوز ورود و یا خروج را دارا 

 یک جداساز است.  -

 است.  2یک محدودساز -

 است.  8یک آنالیزکننده -

های آتش مسیریابی با چند لیست کنترل دسترسی باشد. دیواره ،آتش ممکن است ةیک دیوار

اما بدون اشکال و عیب  ،کنندداخلی جلوگیری می محیطی اگر چه از بروز مشکلات مختلف برا

قادر خواهند بود از خندق با شنا عبور کنند و در یک  ،نیستند. در مثال ذکرشده، افراد ماهرتر

فرصت مناسب هنگامی که پل باز است با لباس مبدل به قلعه وارد شوند. سؤال اینجاست که با 

گیرند؟ در پاسخ باید گفت درست مورد استفاده قرار می های آتشوجود این اشکالات چرا دیواره

پذیر است و خرابکاران قادرند از آن عبور کنند، اما با آتش نفوذ ةاست که در حالات خاصی دیوار

                                                 
3 - Security Policy 
4 - Restrictor 
3 - Analyzer 
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کند و موثرترین ابزار در کنترل حال این ابزار از عبور بسیاری از خرابکاران جلوگیری میاین

ورود افراد غیرمجاز به  ،که هیچ خندقی وجود نداشته باشدآید. درصورتیمی شماردسترسی به

تر خواهد بود و آیا چون در حالات خاصی، افراد خاص ممکن است از خندق قلعه بسیار آسان

است در جهت آتش قادر  ةعبور کنند، هیچ خندقی وجود نداشته باشد؟ در هرحال یک دیوار

 انجام دهد.  اقدامات مفیدی را سازمان فتن سطح امنیتیربالا

های را مجموعهسیاست امنیتی . تواند سیاست امنیتی را به اجرا در آوردآتش می ةیک دیوار -

و چه  گیردو یا چه تعاملاتی انجام  ه شودئهایی اراد که چه سرویسنکنتعیین می یمختلف

و کنترل  نگهبانیهای آتش قادرند با ها استفاده کنند. دیوارهافرادی مجازند از این سرویس

 تعاملاجازه  ،شده در سیاست امنیتیهای مجاز تعریفهای مختلف تنها به سرویسسرویس

های امنیتی نهایتاً به تعدادی آورند. سیاستترتیب سیاست امنیتی را به اجرا دردهند و بدین

را اجرا های آتش قادر خواهند بود تعداد زیادی از آنها شوند که دیوارهقوانین اجرایی تبدیل می

های خطرناک و ناامن را با اعمال محدویت تنها در های آتش ممکن است سرویسکنند. دیواره

 های امنیتی مختلفی قابل اتخاذ هستند. داخل اجازه دهند. سیاست

آتش یک مکان مناسب برای  ةدیوار. های مهم را ثبت کندتواند فعالیتیک دیواره آتش می -

تواند آتش می ةدسترسی، دیوار ةعنوان تنها نقطهاست. بهاز فعالیت های مختلفثبت مجموعه

د. با دهبیرونی رخ می مجموعهشده و محافظت مجموعهثبت کند که چه اتفاقاتی بین 

گیری، های درحال شکلتهاجم توان به نتایج خوبی در ارتباط بابندی این اطلاعات میدسته

 دست یافت.  ...مزاحمان و متخلفان داخلی و خارجی و

سازی های مختلف پیادهآتش قادر است سطوح مختلفی از امنیت را برای بخش ةیک دیوار -

های دیگر استفاده داشتن یک بخش از بخشهای آتش گاهی برای جدا نگهاز دیواره ؛کند

حساس  های دیگرافتد که یک بخش از شبکه بیشتر از بخششود. این حالت زمانی اتفاق میمی

توان های آتش میترتیب با استفاده از دیوارهباشد. بدیند و نیازمند امنیت بیشتری باش

شود بروز له باعث میئبا سطوح امنیتی مختلف را ایجاد نمود. این مس ،های مختلفبخش

تر و های مهمتأثیر قرار دهد و برخی بخشرا تحت مجموعهمشکلات امنیتی نتواند تمام 

در برابر تهدیدات هر مجموعه را های آتش در مجموع قادرند . دیوارهتر مصون بمانندحساس

حل امنیتی کامل و بدون عیبی حد زیادی مورد محافظت قرار دهند، اما آنها راه مختلف تا
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آتش خارج هستند و برای مقابله با آنها  ةنیستند. برخی از خطرات و مشکلات از کنترل دیوار

عوامل آموزش  ،های قوی امنیت فیزیکی، مصونیت میزبانمکانیزم هایی مانند ایجادباید از روش

 استفاده کرد.  ...و انسانی

تصور عمومی  باوجودشوند و ترین ابزارهای تدافعی محسوب میهای آتش از مهمدیواره -

خودی  مجموعههای حفاظت آتش، یکی از راه ةدیوار .ها و امکانات متفاوتی هستنددارای ویژگی

ش بسیار متنوع و گسترده شده های آتاطمینان است. عملکرد فعلی دیوارهغیر قابله مجموعاز 

و  با انجام تعاملکنند: براساس ممانعت از عبور طور کلی بر دو اساس کار میهلیکن ب ،است

 و انجام تعاملدیگری براساس اجازه عبور 

آتش برای  ةدیوار .کندریتواند از بروز تمام مشکلات امنیتی جلوگیآتش نمی ةیک دیوار -

شده طراحی شده است. مدیران شبکه با شناختی که از حملات و مقابله با خطرات شناخته

آتش سعی  ةخطرات مختلف دارند و با تصویب تعدادی قوانین و اجرای آنها توسط دیوار

کلات کنند از بروز آنها جلوگیری کنند، اما واقعیت این است که روز به روز حملات و مشمی

طور خودکار با این خطرات مقابله تواند بهآتش نمی ةآیند و دیواروجود میامنیتی جدیدی به

شود و پیرو آتش نیز مانند تجهیزات دیگر توسط مدیر سیستم پیکربندی می ةکند. دیوار

دهد. یک پیکربندی خوب تا حدودی قادر خواهد بود از خطرات دستوراتی است که مدیر می

کند. در این پیکربندی هیچ ترافیکی غیر از ترافیک مربوط به تعداد بسیار جلوگیریجدید نیز 

های جدیدی برای طور مرتب راهشود. خرابکاران بهن عبور داده نمیئسرویس مطماز اندکی 

سوءاستفاده  ،شدهن شناختهئهای مطمکنند. آنها یا از سرویسنفوذ و خرابکاری پیدا می

داند کس راجع به آنها چیزی نمیی که تاکنون برای کسی رخ نداده )هیچیا مشکلات کنند ومی

 بندند. کار میآتشی درنظر گرفته نشده( را به ةهمین دلیل در هیچ دیوارو به

از هر خطری  وانتظار داشت برای همیشه  ؛یکبار پیکربندیبا توان آتش را نمی ةیک دیوار -

 ،بندیائم ترفندهای جدید دشمن رصدشده و در پیکرلذا نیاز است که د .شدد یخواهمحافظت 

طور کامل و هکارگیری آن بهاصلاحات لازم انجام شود و کارکنان نیز نسبت به آن و اهمیت ب

 8مطمئن توجیه شوند.
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 امنيت
توان تجزیه و تحلیل کرد. زندگی اجتماعی، بشر را از زوایای مختلف و با ابزارهایی متفاوت می

شناسی اجتماعی یا علم شناسی یا رواننیازهای بشری با ابزارهایی نظیر جامعه ةمثلا از زاوی

جالب توجه این است  ةتوان بشر و اجتماعات بشری را مورد بررسی قرار داد. نکتسیاست و... می

ها صورت بگیرد؛ برخی از مفاهیم که که از هر یک از زوایا و با هر یک از ابزارها که این بررسی

نظر تعبیر  چه شاید ازشود. اگرطور مشترک طرح و بررسی میهاست بههای اولیه انسانجزء نیاز

کنند. و استخدام کلمات و عبارات متفاوت باشند ولی از نظر مفهوم تلقی واحدی را ارائه می

ازجمله نیازهای اولیه  ؛است که اگر از زاویه نیازهای بشری بنگریم« امنیت»یکی از این مفاهیم، 

داری نگاه کنیم، امنیت از اولین ها، نیاز به امنیت است. اگر از زاویه تمدن و حکومتانسان

 ونه است.گهمیناز زوایای دیگر مباحث است و 

گیرد. قرار می بررسیهای علمی آن مورد عموما در اذهان برای تصویر و تصدیق امنیت، جلوه

 .امنیت استدر حول نی و اخلال ناام .شوددر واقع بیشتر مباحث در بخش امنیت دیده می

گونه فکر کنند. ولی بدیهی است که خواص اهل تحقیق و شاید بتوان به عموم حق داد که این

حال چون پردازان اطلاعاتی نباید از توجه به نگاه اثباتی غافل شوند. در اینخصوص نظریههب

ا سعی در ارائه مفاهیم لذ ،پردازی نیستملاک است و چون قصدی بر نظریه ،گیری عامبهره

تجسم خواهد بود. جایگاه بحث امنیت در جامعه تقریبا تصور و حتی در برخی موارد قابلقابل

باشد. چرا که این اعتقاد کارشناسان و حتی توده مردم می ،نظرانمورد وقوف همه صاحب

وامع است. در ج ةهمگانی وجود دارد که امنیت از ارکان اصلی برقراری روابط اجتماعی و ادار

مبانی اسلام هم موکدا و مکررا این نکته گوشزد شده است. وجود آن و ضرورت آن هم به نوعی 

قدر شود. مثل نور و روشنایی که آناست که از شدت وضوح و ظهور، گاهی مورد غفلت واقع می

ود. در ردنبال اثبات وجود یا ضرورت آن میبا زندگی دنیایی بشر عجین است که کمتر کسی به

احادیث مذکور این تعبیر بسیار دقیق آمده است که نعمت سلامتی و نعمت امنیت ناشناخته و 

 مجهول هستند. شاید این جهل به اهمیت و ارزش آن باشد؛ هم به وجود آن و هم به نقش آن.
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 مفهوم امنيت

هاست. پذیری آنیکی از خصوصیات بارز مفاهیم موجود در علوم اجتماعی و انسانی، تحول

ای نسبت به مفاهیم دیگر دچار بلکه تا اندازه ،تنها از این قاعده مستثنی نیستمفهوم امنیت نه

 تحولات بیشتری شده است.

توان ازجمله آنها تغییرات در در این تحولات مفهومی، عوامل زیادی دخیل هستند که می

ییرات در پیشرفت تکنولوژی و ها، تغها را ذکر کرد. تغییرات در نوع تمدنفرهنگ ملل و انسان

همگی در تغییر مفهوم امنیت دخیل بوده و  ؛مذاهب ها به ادیان وحتی نوع گرایش انسان

ای داشته است. پیشتر و بیشتر، از امنیت، هستند. نکته مهم آن است که امنیت ابتدا تلقی ساده

تر شده است و عیشده، ولی امروزه که انسان اجتمامفهوم تامین و آسایش فردی تلقی می

ها به وچک به روستاهای بزرگ و از روستا)از روستاهای ک اندتر گردیدهجوامع انسانی پیچیده

اند( و از سویی به تناسب ارتباطات جوامع و شهرها و تا جایی که امروز ابرشهرها مطرح شده

تر شده و پیچیده ها( فزونی یافته است، مفهوم امنیت نیزدهنده آنها )یعنی انسانعناصر تشکیل

 های فردی آن پیشی گرفته است.های جمعی و اجتماعی امنیت بر جلوهجلوه

آید که اصولا برای امنیت، تعریف واحد و مشخصی ارائه نشده است؛ گاهی این تصور پیش می

توان اذعان کرد امنیت از مفاهیم و موضوعات اولیه است و قابل تعریف نیست. ولی آنچه که می

و پیچیدگی آن است و حتی گاهی برای تعریف امنیت از شیوه سلبی  یتندن تعریف امبومشکل

 شود.های عدمی استفاده میو جلوه

خاطر، اطمینان، استواری، آسایش ؛واژه امنیت دارای مفهوم روشن است، مفاهیمی چون

 (8838نظامی، )مجیدی داشتن و اقدامات تأمینیحفاظت، محکم نگاه خطری،بی

شدن، هراسشدن، بیکند: ایمن، برای واژه امن، معانی زیر را نقل می"دهخدا"نامه در لغت

و در توضیح واژه امنیت چنین آورده ( http://fa.wikipedia.org) شدن، اطمینانبیمبی

 (.http://www.ircert.com) ایمنی و بیمیخوفی و امن، بیاست: بی

مفاهیمی چون  "آکسفورد"شود. در درباره امنیت استفاده می Securityدر انگلیسی از واژه 

، حمله، جنگ و نیز سارقکردن در مقابل احساس امنیت، رهایی از اضطراب و نگرانی، حفاظت

 وثیقه در قرض آمده است.

http://fa.wikipedia.org/
http://www.ircert.com/
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ترتیب به Security توضیح در تزاروس بخش در (Merriam Webster) "مریم وبِستر"در 

کند: اقدامات دفاعی، تضمین لازم جهت انجام تعهدات، درمعرض سه معنی برای آن ذکر می

 (.http://www.loghatnameh.com) خطرنبودن

)ناامنی( تعریف کرد. یعنی هرجا که ناامنی نیست، امنیت  وسیله فقدان آنهتوان بامنیت را می

ثباتی داخلی از علائم ناامنی دارد. وجود جنگ، خشونت، زد و خورد، منازعات مرزی و بی وجود

توان درجه گونه تعاریف نمیهستند که عدم آنها مساوی با امنیت است. بدیهی است با این

گیری کرد. چراکه براساس تعریف فوق، دو حالت بیشتر متصور نیست، امنیت و ناامنی را اندازه

یت سلب شده است. برای واحدهای نام ،وجود دارد و یا با وجود یکی از علائم مذکوریا امنیت 

رسد. زیرا باوجود آنکه نظر نمیسیاسی، محصورنبودن امنیت در چنین قالب محدودی معقول به

تمامی شهرها و حتی کشورها به نوعی با این عوامل ناامنی مواجه هستند، اما همه آنها را 

 انست. توان ناامن دنمی

اصولا امنیت یک مفهوم نسبی است نه مطلق. یعنی در بیان ناامنی یا وجود امنیت باید حالتی 

بینیم ای را با جامعه دیگر مقایسه کرد. از همین جاست که میرا با حالت دیگر سنجید و جامعه

ه عریف قراردادی است. یعنی ممکن است وضعیتی برای یک جامعتتعریف امنیت یا ناامنی یک 

امنیت محسوب شود ولی برای جامعه دیگر ناامنی و بالعکس باشد. حتی شاید در برخی عوامل 

جنگ، زد و خوردهای مسلحانه  ؛هایی باشد. مثلا یک جامعه چند عاملدخیل در امنیت تفاوت

ها و یا مفاسد اخلاقی را هم دلیل بر های گسترده را ناامنی بداند ولی جامعه دیگر سرقتو نزاع

منی بدانند. یا اینکه حداقل وزن و اهمیت عوامل در جوامع مختلف متفاوت باشد. از نکات ناا

توجه در مفهوم امنیت این است که امنیت خودش متغیر برخی توابع دیگر محسوب قابل

یافتگی یا تمدن را اهمیت دانست. ازطرفی توان یکی از متغیرهای توسعهمثلا می .شودمی

ت چندمتغیره که ارتباط این متغیرها با یکدیگر و تاثیر آنها در تابع اهمیت خودش تابعی اس

امنیت نیز ارتباطی غیرخطی است. البته ممکن است متغیرهای امنیت، خودشان تابعی از متغیر 

 دیگری باشند.

حفظ  ،حفظ جان مردم، حفظ تمامیت ارضی شامل؛ ،شودگاهی امنیت از نگاه ارزشی دیده می

شود. گاهی امنیت را حفظ استقلال و حاکمیت کشور تلقی می ؛تصادیسیستم سیاسی و اق

دانند. با این تعبیر، امنیت یعنی عدم نگرانی از اینکه ها میها بلکه خود ارزشتنها حفظ ارزشنه
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بلکه آن را  ،دانندهایی مورد حمله قرار گیرد. برخی امنیت را ارزش یا خدمات نمیچنین ارزش

که کشور با دارابودن آن احساس ترس نکند و از نفوذ دشمن در امان باشد. پندارند شرایطی می

 دانند.برخی امنیت را از مقوله هدف و برخی هم امنیت را نظم و ثبات می

 :نمودبندی زیر را ارائه باتوجه به همه جوانب از تعریف امنیت شاید بتوان جمع

های آن قادر است اهداف و ارزشامنیت، شرایط و فضایی است که یک جامعه با داشتن » 

مهم و حیاتی خود را محقق کند و در سطح جامعه گسترش دهد و یا حداقل آنها را در برابر 

 «ها )بالقوه و بالفعل و در مقابل عوامل داخلی و خارجی( حفظ نماید.پذیریتهدیدات و آسیب

 در تعریف فوق نکات زیر قابل توجه است:

 شرایط و فضای مناسب -8

 های مهم و حیاتیو ارزش اهداف -2

 هاپذیریتهدیدات و آسیب -8

 های بالفعل و بالقوه داخلی و خارجیپذیریمنابع و آسیب -4

 محافظت از تمامیت ارضی -5

تواند متفاوت باشد و این، به نگاه و ای میبدیهی است هر یک از نکات فوق برای هر جامعه

شود که آیا مطرح میسئوال ل این دید کارشناسان آن جامعه و مسئولان آن بستگی دارد. حا

امنیت خود یک هدف است و یا اینکه حافظ و نگهبان اهداف ملی دیگر است؟ مثلا اگر 

ای یا کشوری چهار هدف عمده و اساسی حفظ امنیت ملی، تمامیت ارضی، حاکمیت جامعه

ا اهداف ام ،دار شودسیاسی و تأمین منافع ملی داشته باشد، آیا ممکن است امنیت ملی خدشه

طور قطع منفی است چرا که اهداف مذکور در دیگر همچنان باقی باشند؟ جواب این سئوال به

 ارتباط با امنیت ملی هستند.

شود، کافی نیست از طرف دیگر این دیدگاه که حفاظت از اهداف هم توسط امنیت انجام می

توان اهداف را حفظ و نفسه یک ابزار عینی نیست که با دستیابی به آن بکه امنیت فی چرا

گسترش داد. البته میان اهداف و امنیت رابطه مستقیم برقرار است. یعنی به میزان ارزش و 

 اهمیتی که برای اهداف قائل هستیم، تأمین امنیت نیز به همان ترتیب خواهد بود.
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ده قدرت به مفهوم عِ ر این است که بین امنیت و قدرت، رابطه مستقیم وجود دارد.تنکته مهم

کارگیری ولی رابطه بین امنیت و اقتدار )امکان به است، و عُده برای حفظ و برقراری امنیت

 تر است.قدرت( مستقیم

بودن مفهوم امنیت گاهی باعث مطلبی که ذکر آن خالی از لطف نیست آن است که ذهنی

عی که بسا جوامهچشوند. گر میهای کاذب جلوهشود. گاهی تهدیدات و آسیباشتباه می

عدم شناخت و یا به عمد چیزی را برای  ،دلائل مختلف یا از روی جهلهای حاکم آنها بههیأت

که تهدید واقعی چیز دیگری باشد. یکی از ترفندهای استعمار نو در حالی ،دنامنیت تهدید بدان

حتی ها و پذیریدادن تهدیدات است. گاهی از تهدیدات و آسیبدر دنیای امروز وارونه جلوه

ها شود و گاهی فریبندگی موجب تبلیغ ناصحیح از ناامنیشرایط امنیتی و ناامنی غفلت می

 شود.می

شود و این تأثیر خارجی را ازطرفی گاهی منبع تهدید عمدتا به خارج از هر کشوری احاطه می

مال الملل و فعل و انفعالات ناشی از آن دانسته و گاهی ناشی از اعگاهی ناشی از محیط بین

 درخورنگرفتن دشمن شناسی و کوچکدانند. این مطلب از حیث دشمننفوذ دشمنان کشور می

ها در داخل های اصلی ناامنی و ضعفتوجه است. ولی باید دقت نمود که موجب غفلت از ریشه

 کشور که معمولا هم اقتصادی، سیاسی، اجتماعی و فرهنگی هستند، نشود.

ممکن است بسته  ؛گیری و عمل به آنتصمیم ،گذاریسیاستامنیت یک کشور قبل از مرحله 

ها و افراد آن کشور، متنوع و متفاوت باشد. یعنی هر شخصی و یا جمعی بنا به به تعداد گروه

ها بخواهد شرایط خود استنباط و تلقی مخصوص از امنیت داشته باشد. اما هنگامی که این تلقی

گاه حاکمان جامعه و مسئولین اجرایی تبدیل شود، آنجنبه عملی پیدا کند و به سازوکارهای 

کننده مفهوم امنیت خواهند بود. چرا که تأمین امنیت از وظائف اولیه حاکمیت و ربط تعیینذی

باشد. حاکمه میهیأت شود و بالطبع اختیارات لازم نیز در اختیار دستگاه دولتی محسوب می

ها با د به خود تلقیات و ابتکارات افراد و گروهچنانچه اقتدار دولت درحد مطلوبی باشد، خو

چنانچه اگر از ، جاست که حاکمان جامعهشود و البته همینهای اجرایی مواجه میمحدودیت

توانند امنیت جامعه و کشور را با امنیت گروه خود یک گروه و دسته خاص سیاسی باشد، می

ها طلبیها و قدرتگراییم باشد و گروهها حاکو بدیهی است اگر بر جامعه، ارزش دهند تغییر

ملاک نباشد در واقع بین اهداف مردم و مسئولین، یکسانی یا حداقل اشتراک زیاد یا شباهت 
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ورت امنیت هیأت حاکمه مترادف با امنیت کشور و امنیت صزیادی وجود داشته باشد. در آن

ارتباط مستمر بین مردم و استایی مردم با حکومت موجب رمردم است و ازطرفی همدلی و هم

گیرندگان و اقتدار بیشتر حکومت شود که این خود موجب تقلیل خطای تصمیممسئولین می

 خواهد شد.

 انواع امنيت

بررسی ابعاد امنیت نیاز به شناخت سطوح آن دارد، واقعا امنیت را باید در کجا جستجو کرد؟ 

یابند: ا در دو رده اصلی و فرعی میاندیشمندان موضوعات امنیتی، سطوح مورد بحث امنیت ر

بندی شده است. گاهی مراد از های مختلف دستهامنیت دارای انواعی است که البته از دیدگاه

 کنند:انواع امنیت، سطوح امنیت است که امنیت را به پنج بخش تقسیم می

  سطح امنیت قابل جستجو و مباحثه است که عبارتند از: 5در این بحث 

  فردی:امنيت  -1

برداری از متون و کردن از حقوق شهروندی در هر کشور، بهرهماندن، استفادهیعنی حق زنده

امتیازات اعلامیه جهانی حقوق بشر. منظور از مصونیت فردی یا امنیت شخصی یا آزادی فردی 

ی اخص کلمه این است که فرد از هرگونه تعرض و تجاوز مانند قتل، جرح، توقیف، ابه معن

های غیرقانونی و خودسرانه و یا اعمالی که منافی شئون و تبعید، شکنجه و سایر مجازاتحبس، 

 مصون و در امان باشد ...فحشاء و کشی، بردگی،حیثیت انسانی اوست مانند اسارت، تملک، بهره

 .(22-22: 8815فر، )علوی

  امنيت اجتماعی: -2

امعه که شامل اعضای خانواده، محیط برداری از سطح قابل قبولی از امنیت در جیعنی بهره

 سکونت، محیط شغلی، مسیرهای تردد و امثال آن باشد.

گونه امنیت اجتماعی و انواع آن: اگر همچنان که در امنیت فردی ذکر شد، امنیت فردی را آن

ماند؛ زیرا همه انواع امنیت، رنگ نشناسیم، دیگر جایی برای امنیت اجتماعی باقی نمیکه هست 

ای که گیرد. اما اگر بپذیریم که امنیت فردی عبارت است از آرامش و آسودگیخود میبهفردی 

 (.52: 8875)طباطبائی،  سازد، سخن از امنیت اجتماعی معقول استفرد برای خود فراهم می
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توان امنیت کند را میای که جامعه برای اعضای خویش فراهم میبنابراین آرامش و آسودگی

 هدف جامعه حفظ حقوق طبیعی و غیرقابل "باره آمده است:. چنان که در ایناجتماعی دانست

 8ماده  "مرور زمان بشر است، این حقوق عبارتند از آزادی، مالکیت و تعامل در برابر ستم.

در ماه هشتم اعلامیه حقوق بشر و شهروند فرانسه آمده  -: اعلامیه حقوق بشر شهروندان فرانسه

است از حمایتی که جامعه به هر یک از افراد و اعضاء خود برای حفظ  امنیت عبارت" - است

 "جان، حقوق و دارایی آنها اعطاء کرده است.

امروز مفهوم امنیت از نظر صوری  "پیرامون امنیت اجتماعی و برخی از انواع آن آمده است که

موارد و مصادیقی  و ظاهری در اجتماع و تنها بعضی فقدان جرائم و تخلفات فراتر رفته و شامل

از نظر روحی، اخلاقی، بهداشتی و اقتصادی و بالاخره ایجاد ثبات و نظم واقعی و معقول در 

 )همان( ".شوداجتماع شده است که از آن به امنیت اجتماعی تعبیر می

های مختلفی است امنیت ها و امور اجتماعی دارای گونهامنیت اجتماعی همچون سایر پدیده

در زیر توضیح مختصری اقتصادی، سیاسی و قضایی است که شغلی،  شامل امنیتاجتماعی نیز 

 :برای هر یک درنظر گرفته شده است

امنیت شغلی نقش اساسی در برقراری آرامش و آسایش انسان بازی  امنیت شغلی: -

کند، زیرا نبود شغل برابر است با عدم تأمین نیازهای اولیه که برای بقا و ادامه آن می

ت دارد و عدم تأمین این نیازها برابر است با گرسنگی، رنج و مرگ که همه ضرور

زننده آرامش و آسایش انسان و موجب تشویش و نگرانی او است. بنابراین، وجود برهم

شغل برای هر انسانی یکی از ابزارهای استقرار آرامش و آسایش است و امنیت شغلی، 

 ای از امنیت اجتماعی است.گونه

عبارت است از برقراری روابط منظم بین عوامل اساسی تهیه  اقتصادی: امنیت -

طوری که لوازم و نیازهای ضروری آنها تأمین شود و آنها از این جهت مایحتاج انسان به

 خود را در خطر احساس نکنند.

ونه بیم و گهر عنصری از جامعه بتواند بدون هیچ ،امنیت سیاسی: عبارت است از آنکه -

ر چارچوب قانون، نظرات خویش را پیرامون چگونگی اداره امور جامعه ابراز دارد هراس، د
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و از این جهت خطری او را تهدید نکند و آرامش و آسایش او برهم زده نشود و مورد آزار 

 و اذیت قرار نگیرد.

اندن فرد از هرگونه تعرض، تجاوز، معبارت است از ایمنی و مصون امنیت قضایی: -

دید نسبت به جان، مال، ناموس، آزادی، شرف، حیثیت، شغل، مسکن و ارعاب و ته

طور کلی تمامی حقوق قانونی و مشروع او. و این مهم هنگامی تحقق خواهد یافت که به

های ارتکاب آن در جامعه ا و انواع تقلب و فساد و ریشههها، تخلفات، نیرنگجرایم، بزه

ود از بین برود و شمعنوی و روانی می ،جانی ،کن شود و عواملی که سبب زیان مالیریشه

 جود آید.محیطی امن و آرام به

 امنيت ملی:  -3

های مختلف است. یعنی امکان استفاده از منافع منظور امنیت مجموعه یک کشور از دیدگاه

نظر از منافع عمومی کشور کردن یا صرفملی بدون درگیری با دشمن خارجی و بدون قربانی

 است.

 ای: منيت منطقها -4

برداری از منظور امنیت یک مجموعه از کشورها در یک منطقه از دنیاست. یعنی بهره

های ناشی از جنگ و خاص بدون بروز تنش ةافع مشترک بین کشورهای یک منطقهای منحوزه

 باشد.ای یا دخالت بیگانگان میهای منطقهتولید بحران

 المللی: امنيت بين -5

شناسد و انسان را در هر لباس، مکان، نژاد نسان در قبال خطراتی که مرز نمییعنی محافظت ا

شدن توان به پدیده گرمدهند. از امثال چنین تهدیداتی مییا زبانی مورد تهدید خود قرار می

های خطرناک مانند ای و حتی برخی از بیماریاوزون، پدیده گازهای گلخانه ةزمین، پارگی لای

 د.ایدز اشاره نمو

شود و سپس امنیت گاه امنیت کشور به دو بخش امنیت داخلی و امنیت ملی تقسیم می

ور که از مفهوم طشود. البته همانداخلی به امنیت فردی و اجتماعی یا عمومی تقسیم می

از مفاهیم امنیت فردی، امنیت  - که برخی از آنها ذکر شد - ای متفاوتی هستهامنیت تلقی

 های مختلفی وجود دارد.امنیت اجتماعی و... نیز برداشت یا عمومیامنیت ملی، 
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شمارند. گاهی هم های امنیت میگاهی حتی آسایش عمومی و فردی را هم از جنبه 

گذاری، امنیت شغلی و... شود و امنیت اقتصادی و سرمایهبندی از نظر موضوع انجام میتقسیم

 شود.هم مطرح می

ر نگاه به هر یک از انواع امنیت باید دیدگاهی سیستماتیک تذکر این نکته ضروری است که د

هایی را مشخص نمود، نقاط داشت یعنی امنیت را یک سیستم تعریف کرد. برای آن ورودی

ها تعریف کرد، اجزاء سیستم را شناخت، زیرسیستم set point ها یا اصطلاحامطلوب یا شاخص

کننده یا ها نقاط بررسید، براساس شاخصیندها را روشن کررا معین کرد، تعاملات و فرا

آن را انجام داد و  هایهحساس گرها )سنسور( را معین کرد، چگونگی بازخوردها و تعیین حلق

 بررسی آن انجام شود. ،نهایتا با روش تجزیه و تحلیل سیستمی

باید ها حدی کنترلباشد و تا چه 8یها و اینکه تا چه حدی خودکنترلجا بحث کنترلدر همین

 یاز بیرون اعمال شود را باید معین نمود تا بتوان یک سیستم امنیتی مطلوب با خصوصیات

 انعطاف پیاده شود.و  دقت ،روز بودن، سرعتبه ،همچون یکپارچگی، پویایی

 ای از امنیت وجود ندارد. برخی امنیت را از نظر جغرافیایی مدنظر قرار داده وبندی یگانهطبقه

اند. مقصود آنان از امنیت بندی کردهه امنیت داخلی و امنیت خارجی تقسیمآن را به دو گون

داخلی، برقراری نظم، آرامش و ایمنی در درون سرزمین است و منظور از امنیت خارجی وجود 

ای نیز امنیت آسودگی و مصونیت از خطر در خارج از سرزمین است. عده ،همین آرامش، ایمنی

اند. در این نظر امنیت به دو بندی کردهوجودآورده، طبقهو عامل به را از نظر محل استقرار آن

گردد. امنیت درونی آن شکلی از امنیت است که در درون شکل درونی و بیرونی تقسیم می

و آرامش در گردد. امنیت بیرونی آسودگی وسیله خود انسان ایجاد مییابد و بهانسان استقرار می

 است.از انسان  اثر عوامل خارج

 سطوح امنيت
بلکه اگر  ،توان مورد بررسی و کالبدشکافی قرار دادنه تنها امنیت را در سطوح کلی فوق می

ای از امنیت را یادآوری این واژه عجیب و معماگونه قبل از هر کلمه دیگری قرار گیرد سطح تازه

نیت ایجاب کرد، اما خصلت معماگونه امکند که تا پیش از آن به فکر کسی خطور نمیمی

                                                 
3 - self control 
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سازان با افزودن کلمه امنیت که نقض گردد، آنگاه واژهکند که همواره ناشناخته بماند مگر آنمی

 آوردند.به لغت موردنظر، انبوهی از معنا را در عالم امنیت به ارمغان می

اید، این واژه ای بنام امنیت شغلی را دیدهها کلمهحتما شما هم در روزنامه ؛مثال عنوانبه

دادن شغل خود دست دلیل ازهزمانی وارد تیترها شد که ابتدا برخی از کارمندان یا کارگران ب

 میان آمد. امنیت شغلی بهصحبت  از آن زماندچار نگرانی شدند، 

 شود.ها مطرح میپزخانهکوره امنیت کودکان، که با کار اجباری کودکان در های دیگر؛مثال

 حقوق زنان مطرح شد. امنیت زنان، که با تعدی به *

 ها، که با قتل برخی از رانندگان بین شهری مطرح گردید.امنیت جاده *

 مطرح شد.امنیت مواد غذایی، که با انتشار مواد غذایی ناسالم در شهرها  *

 امنیت فرهنگی، که با انتشار نوارهای مستهجن مورد تکیه واقع شد. *

 اقتصادی بیگانگان طرح گردیده است. هایامنیت اقتصادی، که همواره با تحریم *

 شود.امنیت نظامی، که با احتمال بروز تهدید خارجی مورد مباحثه واقع می *

بار در برخورد با یک نارسایی، تهدید یا معضل ساختاری در جامعه  در تمامی موارد بالا هر

واژگان بخشیده  وقوع پیوسته، کلمه امنیت پیشوند کلمه دیگر واقع شده و معنایی تازه بهبه

 است.

تواند دلالت بر فراگیربودن مفهوم امنیت داشته تا اثراتی فراوان بر کلیه ارکان همین امر می

المللی و در هرجا از زندگی خصوصی خود، نزدیکان و جامعه اعم از زندگی فردی یا سطح بین

 محل سکونت، شغل یا تردد یا تحصیل تا صرف مواد غذایی اختیار نماید.

  يت اطلاعاتامن
 های سازمانی، محصولات سازمان وای از فعالیتحوزه گسترده "امنیت اطلاعات"اصطلاح 

های غیرمجاز، تغییر و حذف شده برای جلوگیری از دستیابیهای آن، فرایندهای تعریفسرمایه

 شود. حوزه امنیت اطلاعات درگیر حفاظت از منابع شبکه و جلوگیری ازرا شامل می اطلاعات

 است ممکن که است حملاتی و خوردگی آن، در برابر پیشامدها و حوادثهمسیختگی و بهگهم

 لازم بینیپیش و تدبیر با باید و باشد خارج اطلاعات، امنیت لئومس کنترل از زیادی حد تا
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و  مدون برنامه و طرح خطر، با مقابله برای و داده کاهش را حوزه این در خطر ریسک درصد

 سازی داشته باشد.: پیشگیری، مواجهه، پاکسازی، ترمیم و بهینهینهزم در شفاف

موضوع تأمین امنیت اطلاعات بر سه پایه فیزیکی، عملیاتی و مدیریتی استوار است که هر 

کدام به بخش های مختلف امنیت رایانه مربوط می شود. طرح کلان امنیت رایانه و فرایند آن 

 ای استراتژی و روش هایی برای تبیین آن باشد.باید خطرات را ارزیابی کند و دار

 گانه امنيت اطلاعاتهای سهپایه

قابل بررسی  8و مدیریتی ،2، عملیاتی8سطح: فیزیکی موضوع امنیت فناوری اطلاعات، در سه

های تأمین عنوان پایهکدام از این سه سطح به هر(. Pastore and Dulaney: 2  – 34)است 

 در اختلال با که نحویبه دارد را خود خاص جایگاه ارتباطات و اطلاعات یفناورامنیت در حوزه 

 مدیران که است لازم رواین از. گرفت خواهد قرار خطر درمعرض سیستم کل امنیت یک، هر

 د.باشن داشته کافی توجه و عنایت پایه سه این از یک هر به اندرکار،دست

نشسته و حوادث مترقب خطرهای در کمیندرک نیاز، شناخت موقعیت و هوشیاری نسبت به 

فتن های هر یک از این موارد در پیشگیری از بروز فاجعه؛ از بینو غیرمترقب و تأمین هزینه

 ؤثر خواهد بود:کاری آن، میا جابجایی و دست اطلاعات، لورفتن اطلاعات و

 تجهیزات نیز و سرور اتاق شبکه، غیرفعال و فعال تجهیزاتشامل: رایانه،  فیزیکی حوزه - 

 (....و حریق اطفای کننده،خنک هشدار، سنسور، دور، راه از کنترل قفل،) امنیتی

 و شبکه منابع به افزارهای لازم، کنترل دسترسیامل: نصب نرمشحوزه عملیاتی  -

گیری و های دیگر، اعتبارسنجی، نحوه چینش و سازماندهی شبکه، پشتیبانکهشب به دسترسی

 ت.بازیابی اطلاعا

حوزه مدیریتی شامل: برنامه و دستورالعمل صریح، شفاف و ریزشده مدیریتی کلان سازمانی  -

  های ابلاغ شده.مأموریت های سازمان و اهداف ومتناسب با سیاست ،و مدیریت شبکه

 آید:لازم در این سه حوزه می اقداماتدر ادامه توضیح 
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 امنيت شبكه در حوزه فيزیكی -

 دسترسی مقابل دراطلاعات از ات در سطح فیزیکی عبارت است از حفاظت هدف امنیت اطلاع

 و یا دستبرد و سرقت از جلوگیری ،اطلاعات مدیریت ،ثبت .فیزیکی تجهیزات به غیرمجاز افراد

لیت حفظ و نگهداری تجهیزات فیزیکی را ئومس ،در این مرحلهمربوطه آن. مدیر  تخریب

ربودن و انتقال فیزیکی است. در این سطح  ،کردنن، لمسدیدعهده دارد تجهیزاتی که قابلبه

 نیروهای فنی، خدمات نیروهای: از عبارتند شوند محسوبعنوان تهدید به توانندمیکه کسانی 

رد، کارمندان داخلی. این افراد گان و سرایدار، مشتری، فروشندگان دورهدرب مانند خدماتی

یا به  گردند وبها دنبال ورق پارهمیان سطل زباله به در) توانند به تجهیزات دستبرد بزنندمی

به بیرون از مجموعه انتقال یا اسناد را از اداره  ، تخریب کنند(زنندبهای بایگانی دستبرد قفسه

شده بندیآوردن اطلاعات طبقهتواند متفاوت باشد، بدگمانی، بدستانگیزه این افراد میدهند. 

 .آن مالی سود در طمع صرف یا انتقام، و کینه منظوربه دشمن به فروش و

 :فيزیكی حفاظت گانهسههای مؤلفه

عنوان ارکان این کار توجه نمود و برای هر کدام در حفاظت فیزیکی باید به سه مؤلفه به

 ای خاص داشت:برنامه

 فیزیکی امنیت مؤلفه اولین شبکه؛ فیزیکی مدارک و اسناد تجهیزات،حفاظت ساختمان،  (الف

 و نفوذ برای انگیزوسوسه هدف یک عنوانبه حفاظتی نقایص علتبه شبکه اتاق که ستا آن

به آن  تردد و است باز آن، درب اوقات بیشتر که هاییساختمان و ادارات در. نگیرد قرار دستبرد

آسان است باید بیشتر مراقب درها بود و سیستم نظارتی و هشداردهنده باید نصب شود 

 در مهم و تأسیسات تجهیزات که طبقات سایر به اده از آسانسور و دسترسیهمچنین برای استف

  .نمود استفاده ایویژه کد و نشان ،کلید از باید دارد قرار آن

 اهم عوامل مؤثر در تأمین امنیت فیزیکی به شرح زیر است:

 ارت و کنترل تردد افراد به ادارهنظ -

 نظارت و کنترل آن های حساس ومکان محدودکردن ورود به ،های امنیتینصب سیستم -

 اداریگماشتن نگهبان در ساعات غیر -

 های الکترونیکی و رمز عبوراستفاده از چند نوع قفل و ترکیبی از قفل -
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کردن و انداختن در کردن آن )بجای پارهتهیه دستگاه خردکننده اسناد غیرضرور و نابود -

 سطل معمولی زباله( 

 این و است سرقت یا نفوذ کشف فیزیکی، امنیت رکن و مؤلفه میندو شناسایی؛ و کشف (ب

ق افتاده اتفا چگونه خطا آن اینکه و ؟است داده رخ خطایی چه ؟است شدهنقض چیزی چه که

 ده ویدئویی یک وسیله خوب برای به دست آوردن اطلاعات است.شاست؟ تصاویر ضبط

 و سرقت از ناشی هایخرابی ی، ترمیماصلاح و ترمیم؛ سومین مؤلفه و جزء امنیت فیزیک (ج

 و عادی حالت به بازگشت و هاسیستم به وارده خسارات ترمیم همچنین ،اطلاعات فتنرازبین

 خرابکار، کهدرصورتی مثال باب از دارد تخریب نوع به بستگی کار این زمان. باشدمیهی بازد

 ادامه و مجدد اندازیراه جهت زیادی وقت باشد کرده تخریب آب یا آتش با را سرور اتاق

 یادشده بحرانی شرایط با مقابله برای مدونی طرح اگر. تشادیم خواهن صرف عادی کارهای

جهت حفاظت و بازیابی اطلاعات آماده نشده باشد.  ر بحران مثل زلزله و...دیگ موارد همچنین

ای این منظور، های متعدد و در چندین مکان متفاوت برهایی مجزا در طول زماننسخه داشتن

 بسیار مفید و ضروری است.

  امنيت شبكه در حوزه عملياتی -
مدیریتی سازمان  ،موضوع امنیت اطلاعات در حوزه کارهای عملیاتی، با دیگر مسایل اجرایی 

کرد لازم برای تهیه تجهیزات و امکانات و امور جاری آن ارتباط دارد و معمولا درخصوص هزینه

توجیه کافی با دشواری همراه خواهد بود. اری مورد نیاز، درصورت عدمافزافزاری و نرمسخت

 از یا ،اندضعیف یا پذیرند،آسیب یاشده در این حوزه های کاری تعریفمتاسفانه بیشتر سیستم

 .دانمحروم اجرا، جهت کافی پشتوانه دارای مناسب امنیتی دستورالعمل و کاریسیاست داشتن

  تیامنيت در حوزه مدیری  -

 امور هدایت و هانامهشیوه ضوابط، سازیآماده و تدوین وظیفه ذاری،گحوزه مدیریت و سیاست

 تهیه که داشت توجه باید البته. دارد برعهده را مجموعه برای امن محیطی سازیآماده منظوربه

مل )نه شرط کافی( است و برای ثمربخشی آن، نیاز به پشتیبانی کا ارک لازم شرط دستورالعمل

سراسر  در ایعمده تأثیر حوزه، این در های اجرایی کافی است. تدابیر متخذهو ضمانت

و  داشت خواهد آن، هایخروجی نیز و هاهمکاری نحوه ،ءهای سازمان روی روحیه اعضابخش

باید مورد توجه خاص سازمان و اعضای آن باشد. سازمانی که به امور رفاهی کارمندان از قبیل 
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الزاما باید توجه خاص و بیشتری  ،ها و... عنایت دارد نسبت به این امر حیاتیرخصیتعطیلات، م

 ،ها گویای چیز دیگری هستند. شاهدش آن است که بیشتر کارمندانگرچه واقعیت .داشته باشد

دهند به این امر، توجهی ندارند و اگر سازمان، در این خصوص آن مقدار که به امور دیگر، بها می

ه باشد وضعیت بهتری در ایجاد و تداوم امنیت ی جهت توجیه کارمندان خود داشتابرنامه

 مبنی ایتأییدیه و شدهارسال ءاعضا کلیه به مربوطه امنیتی مهم و در ادامه موارد خواهد داشت

است و متعهدشده که طبق آن رفتار  یافته اطلاع کاملا آن مفاد از موردنظر، کارمند اینکه بر

 که همیشه در ذهن او باشد که چه تعهدی را پذیرفته است. شودمیگرفته  نماید، از او

 امنيت اطلاعاتگانه سهاهداف 

سازد. این اهداف اهداف امنیت اطلاعات چارچوب توسعه و نگهداری یک طرح امنیتی را می

 رسند.نظر میمقام بیان، آسان ولی در عرصه عمل و اجرا، دشوار به در

  8پيشگيری

تواند علت رخداد یک تر است، گاه یک غفلت میهر رخدادی قبل از وقوع آن، آسانپیشگیری 

لزوم هوشیاری درجهت پیشگیری از  ،بنابراین، شرط اول امنیت اطلاعات .نقص امنیتی شود

 وقوع هر حادثه بدی است.

  2یافت -کشف 

های ناموفق کشف نقیصه و عیب امنیتی دشوار است، ممکن است حمله ،در بسیاری از مواقع

موقع موفق به کشف حمله و رفع اگر به ها پیش رخ داده باشد وبسیاری به سیستم شما از مدت

 . بگیرید را آن جلوی ناخوشایندی رخداد هر وقوع از پیش توانست خواهید شوید نقیصه

  8پاسخ -واکنش

فنی  هایالعمل مناسب درخصوص توسعه اصول راهبردی و روشمرحله سوم مربوط به عکس

تواند متفاوت در قبال حمله یا خسارت است. بسته به نوع و شیوه رخداد، شیوه واکنش نیز می

کننده تواند بیانگر این باشد که حملهحد یک تحقیق و آزمایش باشد می باشد اگر آن رویداد در

ند تواگونه حملات میاین .هنوز در مرحله گردآوری اطلاعات در مورد سیستم شما قرار دارد

                                                 
3 - Prevention 
4 - Detection  
3 - Response 
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که حملات هدفمند و مداوم باشد، احتمال صورت تصادفی و یا هدفمند باشد. درصورتیبه

موفقیت حمله بیشتر خواهد بود و درصورت موفقیت حمله خسارت سنگینی متوجه قربانی 

 بردنبین از و اطلاعات بازیابی جهت دهشحساب ایبرنامه و طرح اساس بر بایدخواهد شد. 

 (Pastore and Dulaney: p33-32).دادنشان مناسب واکنش واردشده، آسیب و تهدید خطر،

 اهميت امنيت اطلاعات برای یک سازمان  

 هایروش به را سازمان یک تواندمی امنیتی،و یا یک مشکل  8امنیتی ةوجود یک حفر

 و سازمان یک در امنیتی حفره یک خطرناک عواقب با آشنائی. دهد قرار تاثیرتحت متفاوتی

 نماید، مواجه مشکل با را سازمان یک حیات تواندمی امنیتی تهدیدات ترینمهم سائیشنا

 باشد. سازی یک مدل امنیتی در آن سازمان میمنظور طراحی و پیادهله موارد ضروری بهازجم

 سازمان تواند پیامدهای منفی متعددی را برای آنهای امنیتی در یک سازمان، میوجود حفره

 :اشاره کرد ذیل مواردتوان به این پیامدها می ازجمله باشد تهداش دنبالبه

   کاهش درآمد و افزایش هزینه 

   خدشه به اعتبار و شهرت یک سازمان 

  ها و اطلاعات مهم ادن دادهداز دست 

  یندهای جاری یک سازمان ااختلال در فر 

  ها های سایر سازمانپیامدهای قانونی و تاثیر جانبی منفی بر فعالیت 

   سلب اعتماد مشتریان 

   گذاراناعتماد سرمایهسلب  

ای است. در یک محیط چند حل امنیتی، ایجاد یک محیط چندلایهموثرترین راهکار و یا راه

لایه، مهاجمان در هر لایه شناسائی و با آنان برخورد خواهد شد. موفقیت یک مهاجم نیز به 

نیز مشهور  "دفاع در عمق"هکار امنیتی چندلایه به راآمیز از هر لایه بستگی دارد. عبور موفقیت

گردد که باتوجه به های تدافعی خاصی استفاده میدر هر لایه از استراتژی است. در این مدل،

ای امنیت صورت ادواری توسط کارشناسان حرفهبایست بهماهیت پویای امنیت اطلاعات، می

 اطلاعات، بررسی و بهنگام گردند. 

                                                 
3 - Security hole 
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 گذاری در امنيت اطلاعات مایهمزایای سر

مند سازی یک استراتژی امنیتی از مزایای زیر بهرهها و موسسات تجاری با پیادهسازمان

 خواهند شد: 

 ها( دادن فرصتها )از دستها و برنامهدن سیستمشکاهش احتمال غیرفعال 

 وری( استفاده موثر از منابع انسانی و غیرانسانی در یک سازمان )افزایش بهره 

 های امنیتی های مخرب و یا حفرهها توسط ویروسدادن دادهکاهش هزینه از دست

 های ارزشمند( )حفاظت از داده

  معنوی مالکیت از حفاظت افزایش  

 دنبال خواهد داشت: دستاوردهای متعددی را به ،یند مدیریت خطرات امنیتیاسازی فرپیاده

 تهدیدات به پاسخ زمان: 

توانند در مقابل تهدیدات امنیتی ها مییند مدیریت خطرات امنیتی، سازمانابا ایجاد فر 

استفاده از تمام جدید در زمان مناسب و به سرعت واکنش لازم را داشته باشند ) قبل از سوء

محیط شبکه(. مدیریت خطرات امنیتی، بستر لازم برای پیشگیری در مقابل تهدیدات و یا 

ها با مسائل و انسازم برخورد نحوه ترتیب،بدین. نمایدمی راهمها را فپذیری سازمانآسیب

 های پیشگیرانه تغییر خواهد کرد. های انفعالی به واکنشمشکلات امنیتی از واکنش

 :مدیریت قانونمند 

حریم خصوصی کاربران، تعهدات مالی و  ظقوانین جدید در ارتباط با حفتدوین مجموعه

نماید که زیرساخت فنآوری اطلاعات خود را با دقت مجبور میها را سازمان وظابف حقوقی،

منظور ها دارای تعهدات قانونی بهبیشتر و موثرتر از گذشته مدیریت نمایند. بسیاری از سازمان

باشند. بروز می (حداقل در محدوده عملیاتی خود)سازی و نگهداری یک سطح امنیتی پیاده

های انجام وظایف و مسئولیتدلیل عدمها را بهسازمان اشکال در مدیریت پیشگیرانه امنیتی،

 قانونی خود درمعرض آسیب حقوقی قرار خواهد داد. 

 های مدیریت زیرساخت:هزینه 

سازد که با یک وضعیت مطلوب، ها را قادر مییند مدیریت خطرات امنیتی، سازمانافر 

یند ا. فراری خود را انجام دهندهای جقبول امنیتی فعالیتصرفه و در یک سطح قابلبهمقرون
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بندی منابع محدود را فوق همچنین یک مسیر مشخص و پایدار برای سازماندهی و اولویت

خطرات امنیتی  ،سازی مدیریتنماید. مزایای واقعی پیادهمنظور مدیریت خطرات ارائه میبه

منظور کاهش تهدیدات بهصرفه بهمقرونی یهاها بتوانند کنترلگردد که سازمانزمانی هویدا می

 سازی نمایند. امنیتی را پیاده

 بندی خطرات:مدیریت و اولویت 

منظور تواند به یک سازمان کمک نماید که اصول امنیتی را بهمدیریت خطرات امنیتی می 

کار گیرد )نه اینکه از یک رویکرد غیرمنسجم هکاهش بیشترین خطرات در محیط مربوطه ب

  صر مجزاء در سازمان استفاده گردد(.سازی عنابرای ایمن

  امنيتی خطراترویكردهای متفاوت مدیریت 

 نمایند: منظور مدیریت خطرات امنیتی از دو رویکرد متفاوت استفاده میها بهاکثر سازمان

  :رویكرد انفعالی 

شود. پس از بروز یک حادثه امنیتی به آن پاسخ داده می "یندی است که براساس آن صرفاافر

باشند ای فنآوری اطلاعات همواره با این محدودیت مواجه میتعداد زیادی از کارشناسان حرفه

اتمام برسانند که کمترین مشکل را برای کارکنان ایجاد ای انجام و بهگونههها را بکه فعالیت

فت توانند از پیشرمی "نماید. پس از بروز یک مشکل امنیتی، کارشناسان فنآوری اطلاعات صرفا

های آلوده را برطرف نمایند. نمودن آن، مشکل سیستممشکل جلوگیری نموده و پس از ایزوله

مند باشند که عامل اصلی بروز مشکل را پیدا نمایند، ولی باتوجه شاید در این رابطه برخی علاقه

امکان انجام آن وجود نخواهد داشت.  "به محدودیت زمان و منابع موجود درسازمان، عملا

منظور ها همچنان رویکردهای انفعالی یک نگرش موثر بهسفانه برای بسیاری از سازمانمتا

برخورد با تهدیدات امنیتی است )پس از بروز مشکل در رابطه با نحوه برخورد با آن تصمیم 

 (. گرددنمی تبعیت خاصی رویکرد از حوادث بروز از پیشگیری برای شود وگرفته می

 گيرانهرویكرد پيش : 

گردد. مدیریت پذیری در یک سازمان مییندی است که باعث کاهش خطر آسیبافر

پیشگیری از خطرات امنیتی دارای مزایای متعددی نسبت به یک رویکرد انفعالی است. در 

مقابل اینکه منتظر بمانیم تا یک حادثه اتفاق افتد و به آن پاسخ دهیم، احتمال بروز مشکل در 
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منظور حفاظت از ی خاص بهیهامنظور از رویهم داد. بدیناولین مکان را کاهش خواهی

پذیری ی که کاهش آسیبیهاسازی کنترلگردد. با پیادههای مهم سازمان استفاده میسرمایه

دنبال خواهد داشت، امکان افزارهای مخرب را بهاستفاده از آنان توسط نرمسیستم و سوء

ه کاهش یافته و پیشگیری لازم در این خصوص های ایجادشداستفاده مهاجمان از فرصتسوء

 انجام خواهد شد. 

تواند به یک سازمان درجهت کاهش تعداد حوادث امنیتی در آینده یک رویکرد پیشگیرانه می

معنی نخواهد بود که چنین مسائلی در آینده اتفاق نخواهند افتاد. کمک نماید ولی این بدین

 همزمان طورهب و د پاسخ به حوادث امنیتی را بهبود دادهینابایست فرها میبنابراین، سازمان

 ر خود قرار دهند. کا دستور در را درازمدت پیشگیرانه رویکردهای ایجاد

 آن از درستیبه و ایجاد خود برای را پویا و فعال امنیتی چارچوب یک بایستمی سازمان هر 

 مدل، این در. است رابطه این در مناسب چارچوب امنیتی یک عمق، در دفاع. نماید نگهداری

هم درنظر های مرتبط بهلایه از ایمجموعه عنوانبه سازمان یک اطلاعات فنآوری زیرساخت

 . گرددمی تعریف مناسبی حفاظتی و امنیتی هایمکانیزم لایه هر برای وشود گرفته می

 های امنيتی برای حفظ اطلاعاتپنج راه برای تبدیل کارکنان به سرمایه

توان با گسترش دهد که چگونه میتوضیح می 2، عضو مؤسسه تِرِند میکرو8لِن کوساکاگِ

 های امنیتی و حمایت کارکنان، از افشای اطلاعات جلوگیری نمود.آگاهی

گاه به اندازه امروز، جدی و پرهزینه نبوده است. های اطلاعاتی سازمان، هیچتهدید دارایی

نظارت بر صنعت تعلق دارد، در  هایه به یکی از سازمان، کAttrition.orgطبق اعلام سایت 

های میلیون فقره از کارت 812مریکا و هم در سایر کشورها، بیش از آ، هم در 2227سال 

دسامبر درمعرض خطر قرار گرفت. مرکز  28های تأمین اجتماعی تا پایان اعتباری و شماره

 2227دسامبر  81کند که تا پایان ست میمیلیون سابقه را فهر 73منابع سرقت هویت، بیش از 

شده در میلیون سابقه گزارش 22این آمار در مقایسه با  اند.مریکا درمعرض خطر قرار گرفتهآدر 

 دهد.رشد تقریبا چهار برابری را نشان می 2221سال 

                                                 
8. Glen Kosaka - اطلاعات، مؤسسه تِرِند میکروگِلِن کوساکا، مدیر محصولات حفاظت (Trend Micro) 

2. Trend Micro :افزاری امنیتی و ضدویروس در دنیادهنده محصولات نرمهای ارائهترین شرکتیکی از بزرگ 
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 USBسازی سیم و ابزارهای ذخیرههای بیهای ارسال پیامک، شبکهازحد سامانهافزایش بیش

طور به ،هاشده حفاظت از اطلاعات حیاتی شرکت، از گذشته نیز دشوارتر گردد. شرکتوجبم

بین  در سطح جهان،اند که اطلاعات خود را تبدیل شده« بدون مرز»به نهادهایی  ایفزاینده

مرز همچنان که کارکنان در هنگام های بدونگذارند. این شرکتاشتراک میکارکنان و شرکا به

دهند، با این چالش های بیرونی کار خود را انجام میها و سایر مکانشاپمنزل یا کافیسفر، از 

تعادل برقرار کنند. در « امنیت و مخاطره»و « پذیری و صداقتانعطاف»روبرو هستند که بین 

گیرد که دادن اطلاعات حساس توسط کارکنانی صورت میهرحال، بیشترین افشاء و از دست

دهند. از آنجا طور سهوی شرکت خود را درمعرض خطر قرار مید و بنابراین بهانآموزش ندیده

دادن کارکنان خود ها این فرصت را دارند تا با آموزشکه بیشتر افشاها تصادفی است، شرکت

 تری از اطلاعات خود حفاظت کنند.نحو مطلوبدرباره مدیریت مناسب اطلاعات، به

ه کمک آنها بتوان کارکنان را بجای آنکه مایة دردسر شوند، شود تا بروش ذکر می 5در اینجا 

 8های امنیتی تبدیل نمود:به سرمایه

 امنيت اطلاعات را بخشی از فرهنگ سازمان کنيد. -1

نیروهای امنیتی و اجرایی باشد. مدیر هر گروه،  ةحفاظت از اطلاعات حساس نباید تنها وظیف

هایی برای اطلاعات حساس، و ارائه سیاست مسئولیت کمک به شناسایی و تعیین موقعیت

کارگیری و حفاظت مناسب از آن اطلاعات توسط کارمندان، را برعهده دارد. هر دسترسی، به

ها و شده به اطلاعات حساس دسترسی دارد، باید درباره سیاستکارمندی که مشخص

ترتیب، ند. بدینهایی که معرفِ مراقبت مسئولانه از اطلاعات شرکت است، آموزش ببیروش

کارگیری اطلاعات حساس، به یک اندازه مسئولند، بلکه علاوه بر تنها در بهمدیران و کارکنان نه

کند، ها را رعایت میتوانند برای حصول اطمینان از این امر که هر کسی این سیاستآن می

 نقش مراقب را ایفا کنند.

 ردش کار کلی درآميزید.یندهای پيشگيری از افشاء اطلاعات را با گفرا -2

اند زیرا شناسایی، ها کنترل بر اطلاعات حساس خود را از دست دادهبسیاری از شرکت

دسترسی و جابجایی اطلاعات حساس با فرایندهای کلی آنان یکپارچه نشده است و درنیامیخته 

                                                 
3- Glen Kosaka  
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های ن سیاستبندی برای تعییاست. مثلاً آیا هنگام ایجاد اسناد یا محتوای جدید، فرایند دسته

یا  مناسبی که قرار است اِعمال شوند، وجود دارد؟ یا هنگام پیوستن کارکنان به یک واحد

هایی برای حفاظت از اطلاعات و کنترل دسترسی واحدهای یندجابجایی آنان بین واحدها، فرا

عه از راه های توس، معرفی ابزارهای سیار جدید یا سایتبر آن شود؟ علاوهجدید و سابق اجرا می

ها دربارة تواند معرّفِ نواحی تهدید جدیدی برای درز اطلاعات باشد. هنگامی که شرکتدور می

های مناسبی برای حفاظت از اطلاعات کنند، و گامهای اصلی خود خوب فکر مییندفرا

 یابد.طرز چشمگیری کاهش میدارند، ریسک درز و افشای اطلاعات بهبرمی

 های امنيتی بدانند، نه مایة دردسران خود را سرمایهکاری کنيد کارکن -3

طور که دربارة دستیابی به سایر اهداف تجاری هوشیار هستند، اگر کارکنان بتوانند همان

العاده ارزشمند ای فوقدربارة حفاظت از اطلاعات شرکت نیز هوشیارانه عمل کنند، به سرمایه

ل می شوند. حتی اگر نخواهیم شرمندگی و ضرر های حفاظت اطلاعات شرکت، تبدیبرای برنامه

ها دلار رفتن اعتبار مرتبط با نقض حریم خصوصی را ذکر کنیم، نجات شرکت از میلیوناز دست

جویی میلیونی برای شرکت از تواند به اندازة صرفهجریمه و هزینة مرتبط با نشت اطلاعات، می

های آموزش و آگاهسازی ته باشد. برنامهطریق فرایندهای اصلاحی یا کاهش هزینه، ارزش داش

توانند برای جلوگیری از درز های انواع مختلف نقض حریم و آنچه کارکنان میدربارة هزینه

رو های پیشِکند که با چالشاطلاعات انجام دهند، در کارکنان این حساسیت را ایجاد می

 مواجه شوند.

 ید.را بگير« ضرربی»جلوی وسوسة انجام تخلفات  -4

های آشکار بسیاری همچون فروش فهرست کاربران شرکت به رقیب مادامی که ممنوعیت

بسیاری در تخلفات وجود دارد که اگر به آنها نپردازیم، ممکن « نقاط خاکستری»وجود دارد، 

شود: به زاتری منجر گردد. این تخلفات شامل این موارد میاست به تخلفات آسیب

از اطلاعات « گیریپشتیبان»ها، س با دوستان در سایر شرکتتما گذاری فهرستاشتراک

های ساز غیرمجاز و کپی سرمایههای خانگی یا وسایل ذخیرهحساس و ذخیره آن در سامانه

با هدف انتقال آنها به یک سایت توسعه از راه دور. تمام  USBمعنوی به درایوهای بندانگشتی 

تواند به نظر برسد، میضرر بهرای کارکنان بیال که ممکن است بحاین تخلفات، در عین

توانند با خود ، از آنجا که کارکنان مجازند آنچه را میبر آن زا منجر گردد. علاوههای هزینهرخنه
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در  ای در آنان شکل گیرد که از این تخلفات بهره ببرند.ببرند مخفی کنند، شاید وسوسة فزاینده

های ها وجود دارد، ملاککردن سیاستنترل و عملیهای متعددی برای ککه گزینهحالی

های مرتبط، حل در شناسایی نشتحلِ جلوگیری از درز اطلاعات باید هوشمندی راهانتخابیِ راه

ها، تولید فردی بدون آنکه باعث آزار کارکنان شود و بر تولید تجاری آنان )و در برخی شرکت

 آنان( اثر بگذارد، را لحاظ نماید.

 .ها، به کارکنان دربارة آنها آموزش دهيدساختن سياستمان با عملیهمز -5

باشد. به کارکنان باید « هویج و چماق»یک سیاست حفاظت اطلاعات مؤثر باید شامل روش

های شرکت آموزش داد. دربارة سیاست« هنگام تخلف»یا « هنگام استفاده»آل در طور ایدهبه

های شرکت، اقدام به کپی سندی حساس در از سیاستهنگامی که یکی از کارکنان در تخطی 

دادن به آنان دربارة حفاظت مناسب از کند، این بهترین زمان برای آموزشمی USBدرایو 

حل پیشگیری از درز های مهم شرکت است. اگر تخلفات شدید باشد، اقدام باید توسط راهدارایی

های مناسبی آگاه گردد. بالابردن آگاهی اماطلاعات متوقف گردد و مدیر باید از امکان چنین گ

تواند درصد بسیار ، می«هنگام استفاده»های حفاظت اطلاعات، به ویژه در کارکنان از سیاست

 دهد کاهش داده یا حتی از میان ببرد.زیادی از نشت اطلاعات را که سهوا و تصادفی رخ می

جلوگیری از نشت اطلاعات بپردازد،  فناوری جلوگیری از نشت اطلاعات فقط نباید به کنترل و

های شرکت برای ادارة ها و رویهبلکه باید به آموزش و بالابردن آگاهی کارکنان دربارة سیاست

توانند ازطریق های جلوگیری از نشت اطلاعات نیز میحلاطلاعات حساس نیز کمک کند. راه

به کارکنان کمک کنند با آموزش کارکنان و حفاظت از محیط شبکه و نقاط پایانی داخلی 

های تصادفی و هوشیاربودن در حفاظت از اطلاعات جلوگیری از نشت اطلاعات، کاستن از نشت

 های امنیتی تبدیل شوند.حساس، به سرمایه

گذارد باید های روزانه کارکنان تأثیر میدر هرحال، هر نوع فناوری نوین که بر فعالیت

زدهی کارکنان و ایجاد فرسایش دوری کند. باید میان هوشمند و دقیق باشد تا از کاهش با

قادرساختن کارکنان و »و « های جلوگیری از نشت اطلاعاتکردن سیاستکنترل و عملی»

 تمایزی مناسب و خطی ظریف درنظر گرفت.« مدیران به انجام وظیفه و رشد تجارت
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 تقابل امنيت و تهدید:

شناخت، در این رویاروئی آنچه که دائمی و حتمی توان در تقابل آن با تهدید امنیت را می

 باشد.است تهدید، و آنچه که البته تابع و نسبی خواهد بود امنیت می

توان امنیت را احساسی دانست که در برابر تهدید، منجر به آرامش ترین تعریف میدر کوتاه

ش داشته باشند. آرامگردد. بنابراین هرگاه فردی از وجود نوعی تهدید )خطر( احساس عدم

امنیت وی به خطر افتاده است پس برای شناسایی امنیت بایستی از نقطه نقض و ضد آن وارد 

 اند: شد که علما فرموده

 توان شناخت.ها را با ضدهای آن میتعرف الاشیاء باضدادها یعنی که پدیده

خت تهدید شناسی عبارت است از علم تهدیدشناسی؛ زیرا با شناپس در واقع علم امنیت

رفتن یا گونه است که با از بینهای مقابله با آن را معین و به اجرا در آورد و بدینتوان راهمی

 شود.ای گرفته و تقویت میشدن تهدید، امنیت جان دوبارهشدن و یا ضعیفخنثی

 چند نكته مهم:

ن غیرممکن امنیت، نسبی و دارای مراتب است، امنیت مطلق، همزمان با تعامل با دیگرا -

توان حد متوسط و قابل قبولی را برای آن تصور نمود و براساس اهمیت موضوع و است اما می

 .کرد محاسبه را آن هزینه و کرد ریزیبرنامهیافتنی، امکانات موجود و دست

های زنجیر همانند حلقه ءهمه اعضا ،همیشه باید توجه کرد که در محیط کاری مشترک -

 پذیرد.ترین حلقه، آسیب مییر از ناحیه سستکنند و زنجعمل می

های طولی در تأمین امنیت، دخالت دارند عوامل مختلفی چه در عرض هم و چه در لایه -

های مختلف امنیت اطلاعات و های مرتبط در حوزهعنوان حلقهتک این عوامل بهبنابراین به تک

 ارتباطات باید توجه شود.

هاى های مقابله و مکانیزمید در انتخاب راهبا است پذیرتحول تهدیدات، نوع که آنجا از -

 پذیر بود.گرا و انعطافتحول ،حفاظت نیز

 منشاء بروز تهدیدات از کجاست؟

)همراه با  و جوارح داخلی فرد(، مصرفی ء)اعضا تواند درونیبرای یک انسان منشاء تهدید می

)محیط پیرامونی(، روحی و  سان(، محیطی)عوامل خارج از ان شده(، بیرونیمواد غذایی مصرف
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بینی کرد، اندازه توان از قبل پیشباشد. پس واقعا منشاء تهدید را نمی ...ژنتیکی و ،روانی، ارثی

 گرفت، آمادگی مقابله یافت و ابزارهای دفاعی برای آن تهیه نمود. 

باشد، تکلیف  آن بینیدرگیر مسائل ناشی از تهدید و خطرات غیرقابل پیش یوقتی انسان

 جوامع انسانی چه خواهد بود؟

منشاء تولید خطر برای یک جامعه از کجاست؟ از آحاد همان جامعه، از مواد مصرفی جامعه، 

از کشورهای بیگانه، از سوء مدیریت، از دوستان ناباب و جاهل، دشمنان آگاه و مغرض، منافقین، 

جوانی یا پیری میانگین جامعه، بیکاری،  ها، ازدیاد یا کاهش تعداد جمعیت،ییاهریمنان، نارسا

گاز و آب در مناطق شهری، کمبود وسایل تردد داخل شهری، گرانی مایحتاج ، قطعی برق

هر کدام به نوعی و در که رداخت آن و هزاران معضل دیگر پعمومی مردم، پرداخت یارانه یا عدم

منیت را با خطرات جدی و بروز یک بحران در جامعه شده و ا ءتوانند منشامقطعی خاص می

 بنیادی روبرو سازند.

 

 پذیریتهدید و آسيب - 2بخش
گیری جهت چگونگی واکنش در برابر دشمن، باید ابتدا او را برای حفظ امنیت و تصمیم

های دشمن شناخت، اهداف احتمالی او را با تیزبینی تشخیص داد تا در نهایت با تحلیل روش

را در رسیدن به اهدافش ناکام گذاشت.  دشمنهای ناشی از آن، در اعمال تهدید و بروز آسیب

شود، شناخت پذیری واقع میبرخی از کارشناسان معتقدند از آنجا که تهدید بر بستر آسیب

پذیری( از اهمیت زیادی برخوردار است و عنوان مقوله آسیبنقاط ضعف و قوت خودی )به

باشیم و اگر مرحله تبیین ها میپذیریخت آسیبشناسی، نیازمند شنایند دشمنااصولاً در فر

گیری و برخورد در پذیری، دقیق و خوب انجام نگیرد آثار منفی آن در مراحل تصمیمآسیب

 مقابل تهدید، خود را نشان داده و ما را در این مبارزه به شکست خواهد کشانید.

کند، نه ی ما را تهدید میشناسایی دشمن و تهدیدهایی که از ناحیه او موجودیت ملّی و دین

گذاری هر نظام مستقل از جمله نظام های مهم در سیاستبلکه یکی از حوزه ،تنها امری واجب

ویژه نیروهای مسلح به لحاظ نقش بنیادینی که های دولتی و به جمهوری اسلامی است و حوزه

 ای دارد.در این بین اهمیت ویژه ،کشور داراست و امنیتی در بخش دفاعی
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چنان پردازند نیازمند به خدمت می نیروهای مسلحبنابراین، مدیرانی که در سطوح مختلف 

رسانی های تهدید و آسیبسطحی از بصیرت امنیتی هستند که ضمن شناخت دشمن، به روش

های خود افزایش ضریب حفاظتی و امنیتی سازیها و تصمیمگیریآشنا و در تصمیمآن 

 باشند.مجموعه را مدنظر داشته 

باشد و ادلّه و های خاص خود میها و ظرافتاز سوی دیگر سنجش تهدیدات، دارای دشواری 

های فراوانی در زمینه دشواری سنجش تهدیدات، از سوی دانشمندان مختلف ارائه استدلال

 گردیده تا آنجا که تا حد نفی امکان سنجش تهدیدات پیش رفته است:

 8تهدید -1

 هدیدمعنای لغوی ت -1-1

و ترسانیدن معرفی نموده و  دادنتهدید در لغت را به معنی بیم ،در فرهنگ لغت سیاح 

 کردن دانسته است. دادن و بیمبیم فرهنگ معین، واژه تهدید را معادل ترسانیدن،

دادن را نیز معادل دادن، عبارت بیم عقوبتفرهنگ عمید هم علاوه بر دو واژه ترسانیدن و بیم

 است.ده تهدید برشمر

برای تهدید دو تعریف ارائه داده است: نخست تهدید را بیان و ابراز قصد  2نامه وبسترلغت

آن را  داند و در تعریف دوم،کردن دیگران از روی انتقام یا ارعاب میرساندن، نابود یا تنبیهآسیب

 الوقوع مانند جنگ تعریف کرده است. آسیب و شرارت قریب دادن خطر،نشان

 سه تعریف از تهدید ارائه کرده است.  8نامه لانگمنتلغ

کردن و به دردسر انداختن او رساندن به کسی یا ناراحتنخست تهدید را بیان آشکار آسیب

ای بسیار بد معنا کرده و در تعریف سوم، داند؛ در تعریف دوم، آن را احتمال وقوع حادثهمی

  معرفی نموده است. ،شوداخته میشن 4عنوان خطرهتهدید را شخص یا چیزی که ب

 

 

                                                 
3- Threat  
4- Webester  
3- Longman  
2- Danger  
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 است: فرهنگ آکسفورد واژه تهدید را چنین تعریف نموده

زدن به انداختن، ترساندن یا ایجاد فاجعه برای یک فرد یا جامعه، آسیبامکان به وحشت "

 .(2225 )آکسفورد: "بارآوردنکسی یا چیزی، نتایج ناخوشایند به

 در توضیح واژه تهدید آمده است: نیز 8المعارف ویکی پدیادر دایره

عمل  ةکردن اوست. تهدید منوط به نحورساندن به کسی یا تنبیهتهدید، بیان آسیب"

 "تواند حاوی یک پیام آشکار یا ضمنی باشد.کننده تهدید خواهد بود. تهدید میدریافت

ان ایجاد خسارت ، تهدید عبارتست از هرگونه نشانه، حادثه یا شرایطی که تو2از نظر کارل روپر

 (.5 :8333و ضرر علیه یک دارایی را داشته باشد )روپر، 

 معنای اصطلاحی تهدید 2-1

داخلی یا )کننده که از طرف اعمال دانستآمیز پدیده یا اقدامی مخاطرهتوان تهدید را می

تحقق  ،منظور دستیابی به اهداف تهدیدکنندهپذیر موجود، بهازطریق نقاط آسیب (خارجی

 .یابدمی

بیان شده است. یعنی عاملی که  مفهوم تهدید در نگرش سیستمی، عدم تعادل در سیستم،

ا، هتوانایی معنایای از متون نیز تهدید بهدهد سیستم به اهداف خویش برسد. در پارهاجازه نمی

لی نیات و اقدامات دشمنان بالفعل و بالقوه برای ممانعت از دستیابی خودی به مقاصد امنیت م

 .(15 : 8815است )مرادیان، تعریف شده 

تهدید به احساس عینی از یک حالت یا وضعیت دلالت "گوید: مارتین در تعریف تهدید می

طرف حکایت از خطر دارد که هم برای طرفین درگیر و هم برای یک ناظر مستقل و بی

ین درگیر را شامل الوقوع دارد. تهدید یک عنصر ذهنی دارد که ادراک و احساسات طرفقریب

 .(15، همانمی شود. )

صورات نسبت به ای از ادراکات و تتهدید عبارت از وضع و حالتی است که در آن مجموعه "

های اساسی و مورد احترام بر وجود خطر آنها با بقاء کمیت یا کیفیت ارزش ةها و رابطپدیده

  (.824: 8817 عاتی امنیت،)گروه مطال "ها دلالت دارد.جدی یا امکان نابودی آن ارزش

                                                 
3-Wikipedia  
4- Carl Roper  
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 تهدید از منظر امنیتی  3-1

های گوناگونی از نظر از معانی لغوی و لفظی تهدید، در ادبیات امنیتی، تعاریف و توصیفصرف

است. وجود یک فشار خارجی منفی، فقدان امنیت، ایجاد اختلال در تهدید صورت گرفته 

یت زندگی مردم یک کشور که کمیت و کیف های کشور در کسب اهداف ملی، اقداماتیتوانایی

طور جدی کاهش دهد، درک و ساخت یک دشمن در وضعیت هاختیارات حکومت را ب ةیا دامن

... از جمله تعاریفی است که برای تهدید و رهایی ،کردن آزادیمحدودکردن و حبس خطرناک،

 (.828: 8817 )گروه مطالعاتی امنیت، گردددر حوزه امنیت و امنیت ملی ذکر می

عامل یا وضعیتی که جزء اصلی یا تمامیت یک موضوع یا سامانه را با اختلال اساسی مواجه 

شده باز دارد یا بینیشده خارج نماید یا از رسیدن به اهداف پیشسازد، یا از چهارچوب تعیین

 آن را نابود کند.

هدف با ارزش را سلب یا شود که امنیت یک هرگونه شرایطی اطلاق می طور کلی تهدید بههب

های عالی دفاعی نیز تعریف کاربردی از تهدید کاهش دهد. در متون کلاسیک و در دانشکده

 بدین شرح است: 

که صیانت یک هدف با ارزش را در ابعاد تهدید عبارت است از: هرگونه نیت، قصد و اقدامی»

ها، نیات و گاه اقدامات به قابلیت عبارت بهترخطر اندازد و بهحیثیتی و اعتقادی بهامنیتی، 

دشمنان بالفعل و بالقوه برای مداخله یا جلوگیری از نیل به منافع و اهداف نظام، دولت و 

 شود.سازمان، تهدید اطلاق می

رفتار یا »نماید: چنین تعبیر می« امنیتی ةپدید»یک  ةبه مثاب« تهدید»از « 8ریچارد المان»

های انتخابی زینهگو دامنه  رای زندگی یک بازیگر ایجاد خطر نمودهای از اقدامات که بمجموعه

 (.821 :8318)المان، «کنداو را محدود می

 «امنیت به تهدید»توان امنیتی قلمداد کرد و تقلیل که هر تهدیدی را نمیباید توجه داشت  

 :نگرشی ناصواب است

                                                 
3 - See R.Ulman  
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تهدیدات زیادی  ما .یهی نداردکلیه تهدیدات از حیث منطقی توج برالصاق برچسب امنیتی »

که درعین تهدیدبودن،  -و برخی دیگر از بلایای طبیعی و غیر آن  ایدزبیماری مانند  -داریم

 (.27 :8815)افتخاری، « امنیتی نیستند ضرورتاً

 اجزای تهدید  4-1

« 2موضوع تهدید»و « حوزه تهدید»، «8کارگزار یا عامل تهدید»تهدید از سه بخش اساسی 

طور هشده است. عامل تهدید در واقع هویت )شخصی یا سازمانی( یا چیزی است که ب تشکیل

که حوزه تهدید، بالفعل یا بالقوه توانایی ایجاد، انتقال یا پشتیبانی از تهدید را دارد؛ در حالی

های حیاتی آن درمعرض خطر قرار گرفته است و هویت یا چیزی است که موجودیت و یا دارایی

های رسد قابلیتنظر میوضوع تهدید، وضعیت، پدیده، فعالیت یا رخدادی است که بهدرنهایت م

های حیاتی بازیگر مورد درونی و بیرونی انتقال، پشتیبانی یا ایجاد خطر در موجودیت یا دارایی

 .(28 :8811خانی، آماج را در خود دارد )عبداله

 

 
 

 
 

                                                 
3- Threat Agent  
4- Key Threat  
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 اوصاف تهدید  5-1

گیرد. این روش ها ازطریق شناخت اوصاف آنها صورت میپدیده شناخت مفاهیم و ،گاه تعریف

باشد. تهدید نیز از این دسته ناپذیر میهای بزرگ و عالی اجتنابدر مورد مفاهیم و پدیده

)گروه  های زیر را برای آن درنظر گرفتتوان اوصاف و ویژگیها است که میمفاهیم و پدیده

 (.825: 8817مطالعاتی امنیت، 

 بودن نسبی 

 بودنای و وابستهزمینه 

 بودن محورارزش 

 بودنسلبی 

 بودنفراگیر و عمومی 

  داشتن قابلیت و استعداد بالا 

 بودن انفعالی 

 بودنکاربردی و عملی 

  احتمالی و هراس انگیزبودن 

 داشتن آثار منفی مستقیم 

 تهدیدشناسی1-6 

 ابعاد تهدیدات  -1

همین دلیل شایسته است این دو دات تفاوت دارد و بهها و اقسام تهدیابعاد تهدیدات با گونه

 بحث از یکدیگر جدا شوند. 

های مختلف یک امر کلی ازطرف دیگر ابعاد یک چیز، اقسام آن نیستند بلکه ابعاد، چهره

لذا هر بعد در ارتباط با  ،رابطه منظم و ارگانیک دارند شوند. ابعاد نسبت به یکدیگر،محسوب می

 له کلی ما را تبیین نماید. ئتواند هدف و مسابعاد دیگر می

 شناسی تهدیدات گونه -2

در مدیریت تهدیدات حائز اهمیت  بندی تهدیدات است. این امر،دسته منظور از گونه شناسی،

بندی تهدیدات کند. تاکنون معیارهای زیادی برای دستهبوده و مدیریت تهدید را تسهیل می



 

 

 

 10 مفهوم دیوارة آتشفصل اول:                                                                                       

در یک حوزه خاص کاربرد دارد. لذا گاهی باید معیارهای ویژه و گاه اند ولی هر معیار وضع شده

 بندی تهدیدات بکار رود.معیارهای ترکیبی برای دسته

تهدیدات به سیاسی،  شناسی براساس بعد است. از این نظر،یکی از معیارهای رایج، گونه

شوند. هر جامعه اقتصادی، زیست محیطی، نظامی، اجتماعی، فرهنگی، فناوری و... تقسیم می

تهدیداتش را دسته بندی کرده و هر بخش از تهدیدات را به گروه  متناسب با شرایط خود،

 کند. خاصی برای اداره می دهد و به این ترتیب تهدیدات را مدیریت می

  :برخی از ابعاد موردنظر برای شناسایی تهدیدات به شرح زیر است

  ،المللیبین و ملی سطح تحلیل فردی، گروهی 

  (مرزی و خارجیداخلی، ) جغرافیایی 

  (متقارن و نارمتقارن) تعادل و تقارن 

  ،)ذهنی )احساسی( جنس تهدید: عینی )کمی و واقعی 

  (غیرعمدی و عمدی) انگیزه 

   (828-827 :8815)مرادیان، « اصلی و فرعی»کار ویژه: ایذایی، واقعی 

مطالعاتی است )گروه  بندی شدهزیر دستهبندی دیگر، اقسام تهدیدات به شکل در تقسیم

 (.884-828: 8817امنیتی، 

  داخلی و خارجی 

  بسیط و چند وجهی 

  )مستقیم )رسمی( و غیرمستقیم )غیررسمی 

  عمدی و غیرعمدی 

  یندی(ادفعی )مشخص( و تدریجی )فر 

   سنتی و غیرسنتی 

  متمرکز و پراکنده 

   سخت و نرم 

  امتناسب(متقارن )متناسب( و نامتقارن )ن 

   ابزاری و واقعی 
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 (53-35 : 8811خانی، )عبداله .اندبندی نمودهبرخی نیز تهدیدات را به شکل زیر طبقه

   عمومی  –امنیتی 

  خزنده - بازدارنده 

   نرم  –سخت 

   نوین  –سنتی 

   نامتقارن –متقارن 

   ساختگی  –طبیعی 

 های شناسایی تهدید مولفه -3

های شناخت از اهمیت زیادی برخوردار هستند. براساس مولفه شناخت تهدید، چند عامل در

شناخت تهدید  ،توان هر تهدید را مورد ارزیابی و تجزیه و تحلیل قرار داد. به عبارتیتهدید، می

شده و تجزیه و تحلیل صورت دقیق و کامل شناختههها باین مولفه گیرد کهزمانی صورت می

 .دلازم روی آنها صورت گرفته باش

 هدف تهدید الف(

یابد را هدف تهدید نتیجه و انتظاری که دشمن ازطریق اعمال تهدید به آن دست می

گیرد و منظور تخریب، ایجاد رعب و وحشت انجام میگذاری بهعنوان مثال بمبهگویند. بمی

 شود. در این مولفهریزی و اجرا میبندی طرحمنظور کسب اطلاعات دارای طبقهجاسوسی به

)هدف تهدید( باید اهداف جزئی و نهایی دشمن مدنظر قرار گیرد، زیرا گاهی تهدید اگر چه 

افتد ولی، هدف ایذایی و انحرافی است تا سیستم اطلاعاتی و حفاظتی طور آشکار اتفاق میهب

نمایی تهدیدات جاسوسی از طریق ابزار عنوان مثال، بزرگخودی را از هدف اصلی دور نماید. به

افتد. یک هدف ایذایی است تا در پناه آن همچون ماهواره که توسط دشمن اتفاق می فنی

های دفاعی از جاسوسی توسط نیروی انسانی نفوذی های حفاظتی یا مدیران مجموعهسازمان

ت سئوالامولفه هدف باید پاسخگوی این قالب دشمن غافل شوند. بنابراین تهدیدشناسی در 

 باشد:

 هدف تهدید چیست؟ 

 نمایی نشده است؟نمایی یا کوچکیا تهدید بزرگآ 
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  تهدید از نظر ماهیت مستقل است یا وابسته؟ 

 دنبال دارد؟وقوع تهدید چه نتایجی را برای دشمن به 

 استراتژی )راهبرد( تهدیدب( 

در چهارچوب و قواره آن، برای وصول به هدف دشمن هر تهدید دارای راهبرد معینی است که 

های دشمن در ایجاد عنوان مثال: استحاله فرهنگی یکی از استراتژیکند. بهاز آن تبعیت می

هویتی و استحاله از روش عبارت دیگر دشمن برای ایجاد بیتهدید فرهنگی و اجتماعی است. به

های کند. خرابکاری در تجهیزات توسط ضدانقلاب با استراتژیتهاجم فرهنگی استفاده می

گی، خسارت اقتصادی، عملیات روانی و انگیزوقفه در کار، بی یت،اختلال در انجام مامور

 شوند.ایجاد می سازمانمقاومت مردمی و  گذاری بر افکار عمومی، کاهشتاثیر

  :تهدیدفعل  ج(

عبارتی هرگونه اقدامی که دشمن شدن، نیازمند اقدام و فعالیتی است. بههر تهدید برای عملی

دهد، فعل تهدید نام دارد. در واقع این مبحث شناسایی نجام میمنظور اخلال در امنیت ابه

های فرهنگی همچون عنوان مثال، استفاده از روشهای دشمن است. بهها و تاکتیکروش

های های دشمن برای تهاجم فرهنگی است که از آن در رسانهساخت فیلم ازجمله روش

های اطلاعاتی )همچون ای( و شبکهنی ماهوارههای تلویزیوالمللی )همچون کانالای و بینمنطقه

 گیرد. اینترنت( مورد استفاده قرار می

 بستر تهدید د(

نماید یا زمینه و میهر امکان و شرایطی که دشمن برای اعمال تهدید از آن استفاده 

 پذیریاصطلاح آسیب نظر،مشود. از اینکننده فعل تهدید باشد، بستر تهدید نامیده میتسهیل

گردد که زمینه بروز تهدید را مترادف با بستر تهدید است. بستر تهدید به عوامل داخلی برمی

، باعث بروز سازمانعنوان مثال، عدم وجود انضباط اداری و مالی در یک سازند. بهمهیا می

آموزش کارکنان و شود و یا عدممی سازمان درتهدیداتی همچون اختلاس، ارتشاء، پورسانت 

ساز های اطلاعاتی و نحوه عملکرد آنان، ممکن است زمینهن شناخت نسبت به سازمانفقدا

افتادن برخی از آنان های جاسوسی دشمن و یا به دامجذب برخی از کارکنان توسط سرویس

 شود.
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 پذیری:آسيب -2

 پذیریمعنای لغوی آسیب 1-2

کشور، چه در زمان  حساسیت یک"پذیری چنین معنی شده است:در مباحث امنیتی، آسیب

ای که از آن طریق، ظرفیت و توانایی صلح و چه در زمان جنگ، در برابر هرگونه اقدام و وسیله

 .(81 :8818زاده و همکاران، )علی "اش در جنگیدن کاهش یابداش تقلیل یا ارادهجنگی

نیز معادل  بودن، فقدان ظرفیت انطباق و...حفاظناپذیری، بیجمله ترمیمتعابیر دیگری از

 (. 48-48 :8811خانی، پذیری دانسته شده است )عبدالهآسیب

 ی پذیرآسیبتعریف اصطلاحی  2-2

باشند را نقاط ساز و بستر اعمال تهدیدات میکه زمینه پذیریهای موجود و نقاط ضربهضعف

مهمات  ها، کمبودها، نیازهای مالی، انباشتگیمانند محرومیتگویند. میپذیری آسیب یا آسیب

هنجارها و ضوابط امنیتی در زمینه  ،هارعایت ارزشو مواد ناریه تولیدشده در صنایع، عدم

رعایت حفاظت گفتار در  تحقیقات، توسعه فنآوری صنعتی و تبادلات علمی و فنی، عدم

نظارت مناسب بر حمل و نقل مواد  ها و مکالمات مخابراتی، عدمها، مذاکرات، سخنرانیرسانه

های ه و محترقه، سلاح، مهمات و چگونگی مصرف مواد ناریه، عدم جداسازی بخشمنفجر

واگذاری  ،نظامی و غیرنظامی صنایع از یکدیگر و ورود افراد غیرنظامی بدون رعایت ضوابط لازم

بندی که صلاحیت آنها احراز خصوصی در اماکن دارای طبقه هایامورات به پیمانکاران بخش

 ... .نشده است و

 تعریف لغوی آسیب  3-2

  ای پدید آید.سبب ضربهآسیب یعنی عارضه، علت، ضرر، زخم، عیب و یا نقصی که به

سبب ضربت و آسیب در لغت به معنی زخم، کوب، ضرب، عیب و نقص یا شکستگی که به

زخم پیدا شود، صدمه، تعب، رنج، مشقت، آفت، بلا، نکبت، مصیبت، گزند، آزار، زیان، ضرر و... 

 (. 8871معین، است )

 ةعنای زخم، جراحت و صدمه از حوزمپدیا، آسیب بهالمعارف ویکیبرابر تعریف مندرج در دایره

 است. شناسی به مباحث اجتماعی و سپس امنیتی وارد شدهزیست
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  تعریف اصطلاحی آسیب 4-2

یدات اعمال تهد ةعارضه و یا نقصی که توسط عوامل خودی یا دشمن ایجادشده و زمین، ضربه

شدن برای دشمن، دشمنان را فراهم نماید مانند اخذ پورسانت، رشوه، مبادرت به اختلاس، عامل

پراکنی و جوسازی با اهداف سیاسی، جعلیات )اوراق رسمی، انحرافات اعتقادی یا جنسی، شایعه

وابط در امکانات سازمانی(، عدم رعایت ض(، تبلیغات )عدم توزیع عادلانه ...امضاء و و مدارک، مهر

های تولیدی در برخی صنایع، ها، فرسودگی و غیراستانداردبودن دستگاهها و مزایدهمناقصه

 ... آتش سوزی و ،حوادث ناشی از انفجار

مشاهده نیستند. های فیزیکی ندارند و بعضاً قابلها از لحاظ حفاظتی و اطلاعاتی جنبهآسیب»

شود؛ ب امنیتی برای تشکیلات محسوب میعنوان مثال، وجود نفوذی و جاسوس نوعی آسیبه

های که این ضرر و خسارت از نظر فیزیکی و مادی قابل رویت نیست و صرفاً آسیبدرحالی

 (.81 :8818زاده و همکاران، )علی« شودیامنیتی از طریق قرائن و شواهد آن شناخته م

 گویند.می اعمال تهدید و عوارض ناشی از آن در مجموعه را آسیب ةنتیج در کل،

 پذیری و آسیب تعریف آسیب 5-2

ا هر یهر اقدام طور کلی پذیری وجه مشترکی با امنیت سازمانی دارند. بهآسیب و آسیب ةمقول

پذیری و کارکرد سازمان شده و منشاء آن داخلی باشد، آسیبابزاری که موجب کاهش توانایی 

ی در کار نیست، لیکن نتیجه آن بروز ریزپذیری تعمّد و برنامهشوند. در آسیبنامیده می

تر های پایینساز تهدید و ایجاد شرایط مناسب برای اعمال تهدید با هزینهخسارت و زمینه

 خواهند بود.

پذیری را باتوجه به آنچه گفته شد؛ تعریف موردنظر در این سند از مقولات آسیب و آسیب

 توان به شرح زیر بیان نمود:می

یافتن بروز و فعلیتّپذیری که زمینه و نقاط ضربهدر مجموعه  ای موجودهضعفپذیری: آسیب

 شود.تهدیدات بالقوه را فراهم نموده و یا موجب تشدید تهدیدات بالفعل می

 گویند.آسیب: اثرات اعمال تهدید بر منافع و موجودیت سیستم را آسیب می
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 های بروز آسیبزمینه 6-2

پذیری ضروری است، چون با کنترل و حذف این هنده آسیبدشناخت عوامل ایجاد و افزایش

های مجموعهتوان صیانت و صحت سازمان را تضمین نمود. یکی از وظایف مهم عوامل می

تبیین و بررسی این عوامل است تا با آموزش و توجیه نیروی انسانی از بروز تهدیدات  یحفاظت

 بعدی جلوگیری نماید. 

ساز ایجاد و بروز تهدیدات امنیتی مهم تلقی توان زمینهادامه میطور کلّی عواملی که در به

 نمود در سه دسته عمده قرار دارند که عبارتند از:

  سازمانیدرونعوامل الف( 

باشند را این عوامل که به حوزه سازمانی برگشته و ناشی از ضعف یا نقص در سیستم می

طور نمونه به چند عامل و ترمیم نمود. به آثار آن در سازمان تشخیص دادتوان با بررسی می

 شود:تر که زمینه بروز آسیب و خسارت است اشاره میشایع

سیاری از موارد قوانین و مقررات در شرایط جامعیت قوانین و مقررات اداری: در بعدم -8

اند و به مرور باتوجه به شرایط جدید نسبت به آنها تجدید نظر نشده است. خاص تدوین شده

جوانب در مباحث مربوطه لحاظ نگردد. خلاءهای قانونی این موضوع باعث شده است تا تمامی 

 ها شده است.یریپذساز بروز بعضی از آسیباز جمله مواردی است که زمینه

های دولتی ضعف دستگاه در توجیه و آموزش کارکنان مجموعه: از آنجا که در دستگاه -2

بخش معینی مسئول ارشاد و آگاهسازی کارکنان نسبت به قوانین نیست و در این حوزه 

یابد. تذکر، های اداری افزایش میشود زمینه بروز نابسامانیصورت مناسب نقش ایفاء نمیبه

سازی و تقویت تعهد افراد ازجمله عواملی است که غفلت از آن، زمینه بروز وزش، فرهنگآم

 نماید. ضعف در مجموعه را ایجاد می

ها، مبنای بسیاری از تخلفات اداری شناخت و اطلاع از تبعات قانونی بعضی از فعالیتعدم

و نزد مراجع قضایی  راحتی بیانسوی متخلفین به گاهی ازآهای عدم است و همواره بهانه

 شود.پذیرفته می

کارکنان: یکی از عوامل بازدارنده در بروز فقدان سیستم کنترلی بر عملکرد  -8

انجام نظارت مستمر بر فعالیت کارکنان مجموعه است که با تقویت نهادهای  ،هاپذیریآسیب
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ن اعمال های اداری، ضمن شناسایی مشاغل درمعرض آسیب، امکانظارتی و تقویت کنترل

 اقدامات بازدارنده وجود دارد.

انجام اقدامات کنترلی معمولاً توسط سیستم مدیریتی و همچنین حفاظت اطلاعات یکی از 

 باشد.می نیروهای مسلحخصوص مراکز مهمی مانند های دولتی بهنیازهای اصلی مجموعه

 عوامل محیطیب( 

بریم. گاهی ی است که در آن بسر میپذیری، شرایط محیطهای بروز آسیبدسته دوم از زمینه

زا محیط زیست فکری و انسانی بار و آسیبهای خسارتعامل بروز و گرایش کارکنان به فعالیت

های ناشی از تربیت دوران گذشته، تغییرات فرهنگی آنها است. در واقع گاهی افراد در بحران

د که این مشکلات منتج به کننزمان حاضر، مشکلات و ترس ناشی از آینده و... زندگی می

 باشد.بار میرفتارهای خارج از ضوابط اداری شده و برای فرد و سازمان خسارت

های غیرقانونی سوق داده و سوی انجام فعالیت: یکی از عواملی که افراد را بهمحیط خانواده -8

تاثیر رسومات دهد، توقعات خانواده است. اعضای خانواده تحتبروز فساد اداری را افزایش می

با همکاران و...، فرد را برای تامین نیازهای بعضاً کاذب زندگی  ه خودسایقماجتماعی و 

 کاری و انحرافات )عموماً اقتصادی( متصور است. فشار قرار داده که امکان بروز اختلالتحت

زایش ها و فشارهای اقتصادی در جامعه و وجود تورم و افافزایش هزینهمحیط اجتماعی:  -2

ال در حگرا دارند و در عینهای زندگی اجتماعی مخصوصاً برای افرادی که نگاهی تجملهزینه

موارد صرفا عنوان عوامل تاثیرگذار مطرح است. این به ،اندموقعیت شغلی مناسبی قرار گرفته

صورت به گیری از اموال دولتی یا اختیارات قانونیدر اثر استمرار بهره واولیه بوده  هایانگیزه

 دهد.شخصی، فرد عادت نموده و به روند غلط زندگی خود ادامه می

محیط اداری ـ کاری: همچنین تفاوت در زندگی فردی و اداری و داشتن شخصیت کاذب  -8

دهد و نهایتاً فرد درصدد همگونی گرایی سوق میسوی تجملدر محیط کاری فرد را به

گرایی از ناحیه محیط کاری به فرد ر واقع تجملشخصیت اداری و شخصی خود خواهد رفت. د

های تشریفات یا معاملات مالی و گردد. این وضعیت برای افرادی که در بخشتحمیل می

 افتد.کنند بیشتر اتفاق میبازرگانی کار می
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تربیت غلط و ضعیف: جامعه هویت نسبتاً مستقلی از افراد دارد که واقعاً بر وجود افراد  -4

 قائم به افراد است.  ،شود، اما در وجوداضافه می

ها و الزامات آن را بپذیرد و فرد برای استفاده از امکانات اجتماعی لازم است بسیاری از ارزش

ها و قوانین الهی ای سنتخود را با الگوهای فرهنگی آن هماهنگ سازد. حال اگر در جامعه

که افراد، خود را منطبق با این  حاکمیت نداشته باشند یا ناقص اجرا شوند، طبیعی است

این تربیت، رها ساخته و  ةوضعیت تربیت خواهند کرد و کم هستند کسانی که خود را از چنبر

 دوام بیاورند.

 عوامل فردیج( 

 توان به شرح زیر تبیین نمود:در بروز تخلفات فردی را می موثر در مجموع عوامل فردی 

پذیری (: یکی از عواملی که در بروز آسیبلبیطپرستی و افزونتجمل) ضعف شخصیتی -8

کند ضعف شخصیتی افراد و تلاش برای پرنمودن این ضعف را ایفا می امنیتی نقش مهمی

 ازطریق توجه به ظواهر مادی است. 

مندی افراطی به مادیات، با حقوق و درآمدهای معمول از آنجا که گرایش به تجملات و علاقه

های مراودات اقتصادی ترین جاذبهاخذ پورسانت که یکی از معمول گرایش بهسازگار نیست، 

 نماید. است از همین ناحیه بروز می

 : معمولاً مقررات و قوانین در نزد برخی از کارکنان،قوانین و مقرراتوسیله نبودن بهتوجیه -2

. به همین دلیل های قانونی دارندشوند و افراد سعی در فرار از محدودیتدست و پاگیر تلقی می

 گردد.اجرای قوانین و مقررات را باعث می ،توجه افراد به شناخت، یادگیریعدم

های هایی که توجیه کمتری نسبت به اعمال مقررات اداری وجود دارد و کنترللذا در مجموعه

توجهی به اصول و پذیرد زمینه را برای افراد نامنظم مهیا نموده و فرهنگ بیلازم صورت نمی

 دهد.انگاری در امور را در آن سازمان گسترش میمقررات و سهل

 سازمانرابطه تهدید و آسیب در محیط امنیتی 

 در رابطه با نسبت تهدید و آسیب، دو رویکرد عمده وجود دارد:



 

 

 

 19 مفهوم دیوارة آتشفصل اول:                                                                                       

نامند. بنابراین، در رویکرد اول، نتیجه و اثر وقوع تهدید بر موضوع مورد تهدید را آسیب می

صدمه و ضرر به یک موضوع با ارزش که »را چنین تعریف نمود:  8ب امنیتیآسیشاید بتوان 

 «.گردددچار خدشه  توسط اقدامات دشمنامنیت آن 

ساز فعلیت پذیری، معطوف به نقاط ضعف داخلی سیستم بوده و زمینهدر رویکرد دوم، آسیب

 شود.پذیربودن سیستم محسوب مییافتن تهدیدات و ضربه

رود و از یک جهت به تمایز داخلی یا کار میهی در مقابل تهدید بپذیرمعمولاً آسیب

ها و مشکلات پذیری، نقایص، ضعفشود. در این فرض، آسیببودن این دو توجه میخارجی

گیرد و تهدید، خطرات بیرونی نسبت به محیط می درونی و ساختاری، محیط مفروض را دربر

 (. 881 :8871باشد )بوزان، می

 ةیعنی هرچه درج مستقیم دارند، ةهای داخلی رابطپذیریخارجی با آسیبتهدیدات 

منطقی  ةیابد. این یک قاعدز افزایش میپذیری بالاتر باشد، احتمال وجود تهدیدات نیآسیب

کمتر، احتمال ورود خسارت و صدمه به آن  ةکند که با هزینای حمله مینقطه است. دشمن به

 نقطه بالاتر باشد. 

گیرد که طرف مقابل در شرایط به جنگ همواره با این تصور درست یا اشتباه صورت میاقدام 

 (.873 :8873های جدی است )آزر و مون،پذیریبرد و دارای آسیبضعف بسر می

های یک سیستم از نظر کمّی و کیفی در حد یک تهدید جدی پذیریاز جهت دیگر، آسیب

د امنیتی تبدیل به یک تهدی هاپذیریسترش آسیبگردند. بنابراین ممکن است گتلقی نمی

 (.287-222 :8818شوند )تریف، 

و با درنظرداشتن  گرفته،توان باتوجه به تعاریف صورتنیز می سازماندر محیط امنیتی 

های موجود در سیستم را زمینه بروز و اعمال تهدید و متعاقب آن، پذیریرویکردی که آسیب

  یند اعمال تهدید را در قالب شکل زیر ترسیم نمود:اتوان فرداند؛ میبروز آسیب به سیستم می
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های موجود در یک سیستم، تهدیدات اقتصادی را بر آن مترتب پذیریآسیبعنوان مثال،به

بروز  خود، ةگردد که به نوبموجب اعمال تهدید اقتصادی می ساخته و در مرحله بعدی،

های عنوان زمینهخود به ها،دنبال خواهد داشت. این آسیبههایی در حوزه اقتصاد را بآسیب

تواند موجب بروز بحران اقتصادی میتجدید اعمال تهدید محسوب شده و در مرحله بعدی، 

زمینه براندازی از بستر اقتصادی را  شده و درصورت تکرار اعمال تهدید در حوزه اقتصادی،

 فراهم نماید.

 

 عزت -3بخش 
عزت را به بارو تشبیه نموده و فرهنگستان زبان فارسی نیز 8رهبری در بیانات خودمقام معظم

توان نتیجه چنین گرفت، در صورتی که بخواهیم اند. که میآتش را به بارو تشبیه نموده ةدیوار

یم، مستلزم این است عوامل یدژی مستحکم در برابر نفوذ دشمن در عوامل انسانی ایجاد نما

، رایانه، تاسیسات، ی در وجود آن و پیرامون آن ایجاد نمود. درخصوص ابنیهدفاعی و پدافند

توان در مورد عوامل آتشی را ایجاد نمود ولی نمی ةصورت فیزیکی دیوارتوان بهاسناد و... می

ای باشد که دائم گونهآتش در عوامل انسانی نیز باید به ةگونه عمل کرد. لذا دیوارانسانی این

ده تا در تمامی اوقات بتواند از صاحب خود محافظت نماید که باید در وجود عوامل بو آنهمراه 

مطالعات تهدیدات آن مقابله نماید. باتوجه به  آتش ایجاد شود تا با دشمن و ةانسانی این دیوار

به خوبی تواند عزت میو مطالب مندرج در تعالیم دین اسلام این وظیفه را گرفته علمی صورت

 .انجام دهد
 

 

                                                 
 84/28/8838( در تاریخ )ره رحلت حضرت امام خمینیمراسم گرامیداشت بیست و سومین سالگرد  - 8
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 «عزّت»معنای لغوی و اصطلاحی 

سازد، و از آنجا که تنها ناپذیر مىدر اصل آن حالتى است که انسان را مقاوم و شکست "عزت"

کند ناپذیر است، لذا تمام عزت از آن اوست، و هر کس عزتى کسب مىخداوند است که شکست

 .انتهاى اوستاز برکت دریاى بى

قدرت و آنچه که  ،عزّت بر شدّت واژة» در کتب لغت آمده است: « عزّت»واژة اصلی معنای 

عزّت، در »ی دیگر آمده است: یهمچنین در جا .«متضمّن معنای غلبه و قهر است، دلالت دارد

 (.815منظور: )ابن «شدّت و غلبه است، اصل، قدرت

را « عزّت»چیرگی بر آن همراه است لذا قوّت همواره با نوعی تفوّق و عدم ت واز آنجا که شدّ

ی در مورد معنای این واژه یطباطبا طور مثال علامّةاند. بهنایافتنی نیز معنا کردهمعنای دستبه

است، « عزیز الوجود»گویند فلان چیز معنای نایابی است، وقتی میعزّت به ةکلم»نویسد:می

معنای کسی است که توان بدان دست یافت و عزیز قوم بهآسانی نمیین است که بهمعنایش ا

خلاف سایر افراد قوم که چنین نیستند؛ زیرا رکردن بر او آسان نباشد؛ بدادنش و غلبهشکست

 (.221همدانی: )موسوی «عزیز در بین خودش مقامی دارد

عزّت، حالت نفوذ ناپذیری است که مانع : »دارندجوادی آملی نیز در این زمینه بیان میآیت ا...

 (.813آملی: )جوادی «مغلوب شدن است

، معنای به شدتّدر اصل لغت به« عزّت»توان نتیجه گرفت که ه به تعاریف بالا میپس باتوج

 شدن در مقابل قوای دیگر است.ناپذیری و عدم چیرهآن شکست ةقهر و غلبه است و لازم

یعنی هر کس که « من کان یرید العزّة فلله العزة جمیعاً»فرماید: خداوند در قرآن کریم می

رو عزّت حقیقی تنها در نزد خداوند خواهان عزّت است، همانا کلّ عزتّ از آن خداست. از این

س و هیچ موجودی بدون ارتباط هاست و هیچعزّت ل است و اوست که منشأ حقیقی همهمتعا

 دی ندارد.با خداوند، حظّی از این کمال وجو

منشی و اتکاء به ناپذیری، در معنای عزت است؛ در واقع نوعی بزرگصلابت و شکستاصل 

که عزیز است، سلطه و سلطنت فردی یعنی  ،نیازی از غیر در این کلمه نهفته استنفس و بی

پذیرد و اگر در برابر کسی هم تسلیم شد یعنی بودن اوست، برخود نمیغیر را که معتقد به ذلیل

http://intjz.net/maqalat/ak-ezzat.htm#_top
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داند و خود را در برابر وی ذلیل تسلیم به معنی واقعی کلمه، گویا او را عزیزتر از خود می

 یابد.می

  و روایات عزت از منظر قرآن

 عزّت در قرآن -1

ناپذیری، توانایی کار رفته است؛ یعنی شکستهمان معنای لغوی بهعزّت به ةدر قرآن کریم واژ

بار و مشتقات دیگر آن، بسیار در قرآن آمده و  32« عزیز»ر و باده« العزّة»نشدن. واژه و مغلوب

که این تعبیر، ناپذیری دارد، اشاره دارد. چنانای ارتباط با شکستمعنای خاصی که گونههرجا به

توصیف « عزیز»یا « العزیز»شده و ذات الهی را به غالبا در معنای نیک و شایسته استعمال

 (.42)قرآن مجید، سوره توبه: آیه  «یمعزیز حک و اللّه»نماید: می

 در قرآن مجید به شرح زیر است:« عزّت»ی معانی گوناگون واژه

)قرآن مجید، سوره یس:  «إِذْ أَرْسَلْنَا إِلَیْهِمُ اثْنَیْنِ فكَذََّبُوهُمَا فَعَزَّزْنَا بِثَالِثٍ». تقویت کردن 8

فرستادیم امّا آنان رسولان را تکذیب  سوی آنهاهنگامی که دو نفر از رسولان را به( 84آیه 

 کردند پس برای تقویت آن دو، شخص سومّی فرستادیم.

پس گفت مرا بر آن میش  «فَقَالَ أکَْفِلْنِیهَا وَعَزَّنِی فیِ الْخِطَابِ»کردن شدن و غلبه. چیره2

 کفیل کن و در سخن گفتن بر من غلبه کرد.

)قرآن مجید، سوره  «...مَنْ تَشَاءُ وَتُذِلُّ مَنْ تشََاءُ وَتُعِزُّ... »دادن . سربلندکردن و قدرت8

 کنی.دهی و هرکه را بخواهی خوار میو هرکه را بخواهی عزّت می( 21عمران: آیه آل

« وَتوََکَّلْ عَلَى الْعَزِیزِ الرَّحیِمِ»ناپذیری معنای نیرومندی و شکست. یکی از صفات خداوند به4

 و بر خداوند عزیز و رحیم توکل کن.( 287آیه  )قرآن مجید، سوره شعراء:

)قرآن مجید،  «لَقَدْ جَاءکَُمْ رَسوُلٌ مِنْ أنَْفُسِكُمْ عَزِیزٌ عَلَیْهِ مَا عَنتُِّمْ». سخت و ناگوار 5

های شما بر او سخت به یقین رسولی از خود شما به سویتان آمد که رنج( 821سوره توبه: آیه 

 است.

و این ( 22)قرآن مجید، سوره ابراهیم: آیه  «مَا ذلَِکَ عَلىَ اللَّهِ بِعَزِیزٍوَ». ممتنع و نشدنی 1

 کار برای خدا مشکل نیست.
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إِنَّهُ لكَِتَابٌ عزَِیزٌ لَا یأَْتِیهِ »ناپذیری و چیزی که در آن تغییر و تبدیل راه ندارد . آسیب7

ناپذیر که هیچ قطعاً آسیبو این کتابی است ( 48)قرآن مجید، سوره فصلت: آیه  «الْبَاطِلُ

 باطلی در آن راه ندارد.

)قرآن مجید، سوره  «وَإِذَا قِیلَ لهَُ اتَّقِ اللَّهَ أَخَذَتْهُ الْعِزَّةُ بِالْإِثْمِ»بینی . تکبرّ و خود بزرگ1

و هنگامی که به آنها گویند: از خدا بترسید لجاجت و تعصّب آنها را به گناه ( 221بقره: آیه 

 کشاند.می

ر تفسیر اند. دناپذیری دانستهمعنای: قوّت، قدرت، غلبه و شکستعزّت را به ةمفسّران نیز واژ

« ...، الغَلَبَةُ و القوّةایلِلّهِ العزّ، »منافقون، چنین آمده است:  ة، از سور81ه کبیر ذیل آی

 عزّت برای خداوند است یعنی غلبه و توانائی.( 87)فخررازی، 

ناپذیری، گرفته است )طباطبایی: معنای: قوّت، غلبه و شکستعزّت را بهعلاّمه طباطبائی نیز 

 (. 88ص 

گرچه در فارسی روز »گوید: منافقون می ةاز سور 81یه الله مکارم شیرازی در تفسیر آآیت 

معنای قدرت و بودن است، ولی در لغت به بهامعنای احترام، آبرو و گرانمرّه عزّت به

 (.812شیرازی: )مکارم «ناپذیری است.شکست

معنای عظمت، ارجمندی، بنابراین برتری و ارجمندی لازمه عزّت بوده و در مواردی که به

 (.871)شجاعی:  کار رفته، از باب استعمال در لازم معنا استکرامت، سرافرازی و شرافت به

و اشتراک  توان به نوعی همگراییدر یک نگاه عمیق و تحلیلی، در تمام معانی یادشده می»

معنای قوّت، معنوی دست یافت و آن اینکه عزّت در موارد مختلف و ساختارهای گوناگون، به

 (.875)شجاعی:  «ناپذیری استقدرت، غلبه و حالت شکست

 عزّت در روایات -2
که امام صادق  ناپذیری آمده است. چنانمعنای صلابت و شکستدر روایات نیز کلمه عزّت به

تر و مؤمن از کوه مقاوم( 588)کلینی:  «...انّ المؤمن أَعَزّ من الجبل...»رموده است: ف علیه السلّام

 تر است.سخت

( 22شهری: ری)محمدی «...إنّ المؤمن أَشَدُّ مِنْ زُبَرِ الحَدِید»فرماید: در روایتی دیگر می

 تر است.مکمؤمن از پارة آهن مح
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مؤمن از کوه )همان(  «...مُؤْمِنُ أَصلَْبُ من الجبلال»نیز فرموده است:  السّلامعلیهامام باقر

 تر است.سخت

معنای صلابت، در روایت اوّل به« اعزّ» ةکند این مطلب را که واژاین دو روایت تأیید می

 ناپذیری است.سرسختی و شکست

که تمامی هدف منافقان در پذیرش ولایت کافران، دستیابی به عزت و شکوه است، درحالی

عزتّ و سربلندی نیست، بلکه  ةنها از آن خداوند است و پذیرش ولایت کفار، هرگز مایعزت، ت

شریفه، دعوتی است ضمنی که  ةاند، تکیه بر آنان، خسران است. این آیچون از عزت واقعی تهی

برای دستیابی به عزت پایدار، به خداوند روی آورید! چرا که اعتقاد به عزت و قدرت مطلقه 

گردد. اینکه منافقان، عزت را در ولایت رایش به عزت و اقتدار موهوم کافران میالهی، مانع گ

شود جویند، نوعی نفاق سیاسی است که از نفاق عقیدتی آنان ناشی میکافران می

و مایه سرسپردگی و وابستگی سیاسی و روحی به بیگانگان و ( 823-882رفسنجانی: )هاشمی

عزت  ةآورند، همللی است. اما مؤمنان، چون به خدا ایمان میالمهای بینعدم استقلال در عرصه

 پذیرند.، از نظر سیاسی نیز عزتمند بوده و ولایت بیگانه را نمیآنهاستاز آن 

یقولون لئن رجعنا إلی »در واقع، کسب عزت، تنها در گرو پذیرش ولایت خداوند است: 

 «و لرسوله و للمؤمنین و لکنّ المنافقین لایعلمونالعزّة  المدینة لیخرجنّ الأعزّ منها الأذلّ، و للهّ

 (.1)قرآن مجید، سوره منافقون: آیه 

شود و همواره عزتمند در سایه عزت الهی است که جامعه اسلامی بر کفار و منافقان پیروز می

یه )قرآن مجید، سوره حج: آ «لقویّ عزیز من ینصره إنّ اللهّ و لینصرنّ اللّه»زید: و شرافتمند می

 (.28)قرآن مجید، سوره مجادله: آیه  «قویّ عزیز لأغلبنّ أنا و رسلی إنّ اللّه کتب اللهّ»؛ (42

و مؤمنان قرار  )ص(را علاوه بر خداوند، براى پیامبر "عزت"بینیم در بعضى از آیات قرآن اگر مى

 (.1جید، سوره منافقون: آیه )قرآن م "وَ لِلَّهِ الْعِزَّةُ وَ لِرَسُولِهِ وَ لِلْمُؤْمِنِینَ"دهد مى

اند، و در مسیر طاعت او به خاطر آن است که آنها نیز از پرتو عزت پروردگار کسب عزت کرده

 .دارندگام بر مى

دار نموده و خود را ذلیل و خوار کند. در ضمنا مؤمن اجازه ندارد عزت نفس خود را جریحه

جز اینکه به او اجازه نداده است که  گذار کردهروایت آمده: خداوند همه کارهاى مؤمن را به او وا
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رسول  ،باره فرموده: عزت مخصوص خدابینى خداوند در اینخود را ذلیل و خوار کند، مگر نمى

 (. 881)نورالثقلین:  او و مؤمنان است. سزاوار است مؤمن همیشه عزیز باشد، و ذلیل نباشد

زا بلا عشیرة، و هیبة بلا سلطان، فاخرج من ذل و اذا اردت ع"آمده:  )ع(در روایتی از امام حسن

؛ هرگاه بخواهى بدون داشتن قبیله، عزیز باشى، و بدون قدرت "معصیة اللَّه الى عز طاعة اللَّه

حکومت، هیبت داشته باشى، از سایه ذلت معصیت خدا بدر آى و در پناه عزت اطاعت او قرار 

 (. 883)بحارالانوار:  گیر!

 های عزتشاخصه

معنای چیزی که قاهر است و نه مقهور و غالب است و نه مغلوب، مختص خدای به عزت

عزوجل است، چون غیر از خدای متعال هرکس را فرض کنیم در ذاتش فقیر و در نفسش ذلیل 

به او ترحم کند و سهمی از  ونداست و چیزی را که نفعش باشد، مالک نیست مگر اینکه خدا

ند و یا از صفات کهایی که خداوند متعال به انسان عطا میموهبتعزت به او بدهد؛ مانند دیگر 

  .بخشدقدرت و حکمت به او می ،خودش مثل علم

 پردازیم؛خورد، که به تشریح هریک از آنها میچشم میدر این کاوش چندین دستاویز مهم به

خواهی ندی می، یعنی اگر عزت و سربل«فان العزة لله جمیعاً»الف( عبودیت و تقرب به خدا: 

نزد خود خداست و بر توست که از خود او درخواست کنی؛ بلکه اساساً خداوند متعال که خود 

دهد که خواهد و به آنها اجازه نمیعزیز است، عزت را برای مؤمنین و دوستان خودش هم می

 .کاری بکنند تا عزت و سربلندیشان از بین برود

سیدن به هر هدفی باید یک سلسله کارها را انجام ب( حذر کردن از کافرین: انسان برای ر

باشند که در دهد و از یک دسته کارها بپرهیزد، یعنی اگر اموری مانع رسیدن او به مقصد می

واقع دشمنانِ هدف او هستند، باید آنها را از پیش پای خود بردارد؛ عزت مؤمن همان دین 

توان گفت که گیرد، لذا میخدا شکل میو سربلندی و افتخار او تحت سربلندی و عزت  "اوست

گونه که بایدهای ما را دشمنانِ عزت مؤمن، دشمنان دین و خدا هستند و خداوند متعال همان

ای بیان کرده تا گونهبهرا در باب نبایدها، نحوه رفتار مؤمنین با دشمنان  بیان نموده است،

 عزتشان پایمال نگردد.
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خداوند متعال با سلطه کافرین بر مؤمنین موافق نیست و آن ج( نفی هرگونه سلطه کافرین:  

)قرآن  «و لن یجعل الله الکافرین علی المؤمنین سبیلاً»فرماید: کند و میشدت نفی میرا به

توانند دست زور و پس بر مؤمنین واجب است که تا آنجا که می(. 848مجید، سوره نساء: آیه 

د و در هیچ یک از مسائل اعم از فرهنگی، سیاسی، ستم کافرین را از سر خود کوتاه کنن

ای تسلط آنها بر اقتصادی، اجتماعی و... به کافرین اندک نرمش و ملایمتی که سبب ذره

 خودشان شود، نشان ندهند. 

 هم جایز ندانسته و آن د( حذر کردن از دوستی با کافرین: در مرتبه بالاتر دوستی با کافران را

یا ایها الذین امنوا لاتتخذو الکافرین »فرماید: داند و مییه مؤمنین میرا حجتی آشکار بر عل

ای و در آیه( 844)قرآن مجید، سوره نساء: آیه « اولیاء اتریدون ان تجعلو الله علیکم سلطاناً جیناً

داند و با بیان اینکه هیچ عزتی گرفتن کافرین را نشانه عزت داشتن کافرین میدوستیبه دیگر 

الذین »فرماید: دارد و میمؤمنین را از موالات و دوستی با آنها برحذر میآنها نیست، در نزد 

اینکه «. فان العزة لله جمعیاً یتخذون الکافرین اولیاء من دون المؤمنین ایبتغون عندهم العزة

گیرد کافرین هیچ عزتی ندارند به این دلیل است که عزت همواره از علم و قدرت سرچشمه می

نها که هیچ علم و قدرتی ندارند، مسلم هیچ عزتی هم نخواهند داشت. خداوند در وصف آنها و آ

لهم قلوب لایفقعور لا یفقحون بها و لهم اعین لایبصرون بها و لهم اذان لایسمعون »فرموده: 

 (.873)قرآن مجید، سوره اعراف: آیه  «بها

صورت باز هر اما درزتی ندارند، با استدلالی که بیان شد، معلوم گردید که کافرین هیچ ع

درنگ هرگاه منافعشان اقتضاء کند، بیاعتماد نیستند؛ دوستی با آنها جایز نیست زیرا که قابل

روند، ترین دوستان و متحدان خود را رها کرده و به سراغ منافع و سودجویی خود میصمیمی

ینکم و بینه مودة(؛ چرا که کافران اند )کان لم تکن بکه گویی هرگز با هم آشنایی نداشته چنان

دینی ندارند که آنها را پایبند تعهدات خود کند. وفاکردن و نکردن به وعده برایشان یکسان 

توان براساس آنچه آنها تضمین است و بالطبع تعهدگرفتن و نگرفتن از آنها مساوی است و نمی

اری انجام داد. خداوند این مطلب را به ریزی کرد و با تکیه بر آن کاند، برنامهکرده و تعهد داده

مثل الذین اتخذوا من دون الله اولیاء »فرماید: کند، آنجا که میزیبایی ضمن مثالی بیان می

)قرآن مجید، « کانوا یعلمون الله و ان اوهن البیوت العنکبوت لوکمثل العنکبوت اتخذت بیناً بیت

مائده این مطلب به وضوح بیان شده که  سوره مبارکه 58در آیه . (48: آیه عنکبوتسوره 
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در این آیه، مراد «. و یقول الذین امنوا هؤالاء استموا بالله جهد ایمانهم انهم لمعکم»فرماید: می

از هولاء یهود و نصاری هستند و معکم خطاب به منافقین است. یعنی مؤمنان در آن روز به 

موکد یاد کردند که با شما و حامی شما  منافقان گویند که آیا این یهود و نصاری که سوگند

، یعنی زحمتی که «حبطت اعمالهم فاصبحوا خاسرین»خواهند بود پس چرا به دادتان نرسیدند. 

فایده اند، پوچ و بیدر موالات کفار کشیده و برای روز مبادا آنها را پشتیبان خود قرار داده

 خواهد شد.

تر و یعنی احساس نیاز و فقر، ذلیل و بزرگی،دوستی با کفار یعنی روآوردن به دشمن عزت 

 تر بودن و در یک کلام یعنی ذلت محض. پست

فرماید: سوره مبارکه مائده دوستی با کافرین را ارتداد دانسته و می 58خداوند حتی در آیه 

انه یا ایها الذین امنوا لاتتخذو الیهود و النصاری اولیاء بعضهم اولیاء بعض و من یتولهم منکم ف»

به ماند که دوستی با کافرین چه ذلتی باتوجه به این آیات، دیگر جای تردید باقی نمی«. منهم

 .داشتخواهد  دنبال

هـ( شدت و غلظت نسبت به کافرین: خداوند نسبت به دشمنِ عزت مؤمنین، تا همین حد  

ختگیر و خشن خواهد نسبت به کفار سکند؛ بلکه قدم فراتر نهاده و از آنها مییهم بسنده نم

 بوده و از خود غلظت و درشتی نشان دهند. 

در برابر دشمنان خود و که را  ی، همان عزت و اقتدارواهدخیمؤمنین ماز خداوند عزیز و قادر 

، هرگز و به هیچ قیمتی (اندعزت و افتخاری را که در سایه دینداری بدست آوردهرند )خدا دا

 نفروشند. 

  عوامل دستيابی به عزّت حقيقی

حال که منشأ حقیقی عزّت مشخّص شد و معلوم گردید که تنها راه دستیابی به عزّت حقیقی 

اصلی این است که راه عملی  سئوالاتّصال به منبع اصلی آن و جستجوی عزّت از جانب اوست، 

 کارهایی را در این جهت ارائه داده است.اساساً قرآن کریم چه راه رسیدن به این عزّت چیست و

در جواب باید گفت که برای رسیدن به عزّت، راهی جز پیمودن طریق عبودیّت خداوند وجود 

 شود؛ یکی ایمان و دیگری عمل صالح.ندارد و عبودیت نیز در دو چیز خلاصه می

http://intjz.net/maqalat/ak-ezzat.htm#_top
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را نیز معرفی کرده  کار عملی آنی عزّت، راهای با اشاره به منشأ حقیقخداوند در ضمن آیه

 «من کان یرید العزةّ فلله العزّة جمیعا، الیه یصعد الکلم الطیّب و العمل الصالح یرفعه»است: 

 .(1: آیه منافقون)قرآن مجید، سوره 

  موجبات ذلت

گردد، زیرا امورى که موجب ذلت و خوارى انسان است، معلوم مى، با دقت در آنچه گذشت

نکردن و سازگارنبودن با موجبات عزت، سبب ذلت خواهد بود لکن براى توضیح بیشتر، ملع

 شویم:برخى از عوامل ذلت را یاد آور مى

 نفاق و دوستى با کافران  -1

پیامبرش و مومنین  ،فرماید: که عزت تنها از آن خداخداوند متعال در قرآن مجید بیان مى

دارند نند و در آیه دیگر به منافقین که کافران را دوست مىککن منافقین درک نمىیباشد ولمى

دهد. بشر المنافقین بان لهم عذابا و در پى کسب عزت در پیش آنان هستند وعده عذاب مى

)قرآن  الیما. الذین یتخذون الکافرین اولیاء من دون المومنین ایبتغون عندهم العزه لله جمیعا

منافقین را به اینکه عذاب دردناک برایشان  یدو مژده بده (881و  883: آیه نساءمجید، سوره 

که مومنان را ترک گفته و کافران را دوست گرفتند، آیا عزت را در پیش  )مقرر( است. آنان

 کنند پس همانا تمام عزت براى خداست.ایشان جستجو مى

 عزت از غيرخدا -2

ر کس غیر از خداوند متعال که از آیه شریفه معلوم شد تمام عزت براى خداست پس ه چنان

سوى غیرخدا دست دراز کند، ذلیل خواهد خاطر کسب شرف و کرامت بهطلب عزت نماید و به

 شد.

هر  (215)الحکم الزاهره:  فرماید: من اعتز بغیر الله سبحانه ذلدر این باره مى )ع(امیرالمؤمنین

نیز روایت شده  )ص(خداکس به غیر خدا عزت یابد، ذلیل شود و به همین مضمون از رسول 

هر کس به بندگان عزیز گردد خداى تعالى ( 41پژوه: )دانشاست که: من اعتز بالعبید اذله الله 

  وى را ذلیل کند.
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 ترك جهاد -3

فرماید: للجنه باب یقال له باب المجاهدین... قال: فمن ترک الجهاد البسه مى )ص( رسول خدا

بهشت درى دارد که به آن باب  (.831 :)آثارالصادقینفى دینه  الله ذلا و فقرا فى معیشته و محقا

شود... و فرمود: پس هرکس جهاد را ترک کند خداوند لباس مذلت را به او مجاهدان گفته مى

ه جهاد تنها موجب عزت براى نسل جهادگر در هر عصر نیست، بلکه موجب کپوشاند... چنانمى

در مقابل ترک جهاد هم موجب ذلت و سرافکندگى براى  باشد،هاى آینده نیز مىسرافرازى نسل

 فرماید:مى )ع(شود. امیرالمؤمنین نسل حاضر و آینده مى

البلاغه: خطبه )نهجفعاودوا الکر و استحیوا من الفر، فانه عار فى الاعقاب، و نار یوم الحساب 

هاى عار در نسلپس پشت سرهم حمله آورید و از فرار شرم کنید که موجب سرافکندگى و ( 11

 بعد و نیز سبب آتش در روز حساب است.

 دادن به دشمن سستى در جهاد و فرصت -4

موقع و در اولین فرصت ممکن به جهاد اقدام کرد و فرصت را از دست دشمن خارج باید به

در غیر سرعت عمل و هوشیارى نظامى، دشمن را سرکوب کرد.  ،نمود و با ابتکار عمل

 )ع(دادن به دشمن، موجب ذلت خواهد شد. امیرالمؤمنینر جهاد و فرصتاهمال د صورتاین

 فرماید: ...و قلت لکم اغزوهم قبل ان یغزوکم فوالله ما غزى قوم قط فى عقر دارهم الا ذلوا...مى

...و گفتم با آنان بستیزید پیش از آنکه بر شما حمله برند و به خدا ( 27البلاغه: خطبه نهج)

 خوارى بر آن مردم پوشاندند.شان نجنگیدند جز که جامهدر آستانه خانهسوگند با مردمى 

 اختلاف و تشتت  -5

اختلاف و تشتت هر ملتى موجب ذلت، هلاکت و اسارت آنان در بند دشمنان خواهد بود. 

راه ( 41)قرآن مجید، سوره انفال: آیه  فرماید: و لاتنازعوا فتفشلوا و تذهب ریحکمقرآن کریم می

اختلاف نپیمایید که سست شوید و شوکت و قدرت شما از بین برود. در سخن  نزاع و

پس : ...اى گذشته و موجبات ذلت ایشان چنین آمده استهنیز درباره امت )ع( آساى علىمعجزه

بنگرید که پایان کارشان به کجا کشید. چون میانشان جدایى افتاد و الفت به پراکندگى انجامید 

ها گراییدند و خدا لباس کرامت گردید. ازهم جدا شدند و به حزب متفرق ها و دلهاشانو سخن

البلاغه: خطبه نهج) خود را از تنشان برون آورد و نعمت فراخ خویش از دستشان به دور کرد...

832) 



 

 

 

 61 دیوارة آتش انسانی           

 بودن زیر سلطه -6

ه گردن انسانى که خداوند او را آزاد آفریده، اگر به اختیار خود، طوق بندگى قلدران حاکم را ب

فرماید: ...و لاتکن عبد غیرک و مى )ع(افکند، شرافت انسانى خود را نابود کرده است. امیرمومنان

را آزاد و ...بنده دیگران مباش در حالى که خداوند ت (448الحکمه: میزان) قد جعلک الله حرا

الحکمه: ص نمیزا)فرماید: کل عزیز داخل تحت القدره فذلیل آفریده است و در بیانى دیگر مى

 هر ارجمندى که تحت سیطره قدرتى باشد ذلیل است. (211

 پرستى تجمل -7

گرایى موجب نیازمندى و وابستگى است؛ زیرا زندگى تشریفاتى حد و پرستى و تشریفاتتجمل

آید. مرزى ندارد تا با رسیدن به آن نیاز مرتفع شود و از جهت همین نیاز، وابستگى پیش مى

اد یا منابعى که این نیازمندى را بتوانند برطرف کنند، موجب ذلت و خوارى وابستگى به افر

برى از شرط تامین منافع خود و بهرهگونه نیازها بهکنندگان اینشود؛ زیرا تامینبراى انسان مى

شدن به زندگى و تشریفات آن، براى کنند. اصولا وابستهشخص وابسته، اقدام به این کار مى

مسلح خطرناک است حتى اگر وابستگى به اشخاص زر اندوز و زورمند هم یروهاىهمه به ویژه ن

بودن هاى رنگارنگ زندگى مادى و پیوسته دنبال تجملاتپیش نیاید، نفس دل بستن به جلوه

دارد و باعث تحقیر شخصیت انسان و در نتیجه ذلت انسان را از رسیدن به اهداف عالى باز مى

مسلح حاکم گردد و نظامیان به آنها پرستى بر نیروهاىسراف و تجملو اگر فرهنگ ا شد خواهد

ستیزى از چنین نیرویى بیهوده خو کنند، دیگر انتظار شجاعت، استوارى مقاومت و دشمن

 که تجربه نشان داده است. خواهد بود. چنان

، فرزندان، اگر شما پدران -امت را  - ؛فرماید: اى پیامبر بگوکریم مىخداوند متعال در قرآن

اید و تجارتى که از کسادى آن بیمناکید و برادران، زنان، خویشاوندان و اموالى که جمع آورده

دارید، رسولش و جهاد در راه او دوست مى ،اید، بیش از خداخوش داشتهمنازلى را که به آن دل

و  -شوند و دنیاطلبان بدکار از کار خویش پشتیبان  -پس منتظر باشید تا امر خدا برسد 

)قرآن مجید، سوره توبه: آیه  هدایت نخواهد کرد -به راه بهشت و سعادت  -خداوند بدکاران را 

24.) 
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 اخلاق ناپسند -8

فرماید: مى )ع(رفتارهاى ناپسند و مذموم، موجبات ذلت انسان را فراهم مى کند. امیرالمؤمنین

برحذر باشید ( 841الحکمه: )میزان المجد...و ایاکم و الاخلاق الدنیه فانها تضع الشریف و تهدم 

سازد و کند و مجد و کرامت را نابود مىچرا که انسان بزرگوار را پست مى ،از اخلاق پست

 )ع(کند تکبر و دروغگویى است. علىهاى زشت که انسان را به خوارى دچار مىازجمله اخلاق

ردم با تکبر برخورد کند ذلیل هر کس با م (881)همان:  فرماید: من تکبر على الناس ذلمى

همانا دروغگو پست ( 217)همان:  فرماید: و ان الکاذب لمهان ذلیلمى )ع(شود. امیرالمؤمنینمى

 و خوار است. 

 

 جهاد کبير -4بخش 

ها در طی سال )ص(جهاد در فرهنگ قرآن از بار معنایی خاصی برخوردار است و پیامبر اکرم 

هجرت و تشکیل حکومت اسلامی، به هر مناسبتی  ةایط دورمتناسب با شر ،اقامت در مدینه

 .دادندکردند و جامعه اسلامی را بدان توجه میهایی از این مفهوم متعالی را رونمایی میبخش

درگیری و مقاتله با دشمن  ،مفهوم عرفی و متبادر به ذهن از جهاد همان جنگ فیزیکی 

گردد. برداشت جامعه جوان مدینه از م میخارجی است که نهایتاً به فوز عظیم پیروزی خت

جهاد، نبرد با دشمنان اسلام، کفار، مشرکین قریش و رومیان بود، مسلمانان پس از آن همه 

اند و با کردند که مسئولیت بزرگی را به سامان رساندهفشانی و تقدیم شهید، فکر میجان

خطاب به این رزمندگان  )ص(یامبرکردند ولی پهای نبرد را برای خود بازگو میخوشحالی صحنه

: )آفرین 8«مرحباً بقوم فصواالاجهاد الاصغر و بقی علیهم الجهاد الاکبر»های سخت فرمود: عرصه

اکنون به رزمندگانی که جهاد با دشمن خارجی و کفار و مشرکین را پشت سرگذاشتند و هم

 (.سازندخود را برای رویارویی در جهاد اکبر آماده می

فرسا های سخت و طاقتالله این جنگعرض کردند یا رسول )ص(خطاب به نبی خاتم رزمندگان

مگر جنگ و نبرد با دشمن نبود؟ حضرت پاسخ دادند: بلی این نبرد کوچک بود، هنوز کار شما 

روش تربیتی  .تر باقی مانده است خود را برای آن آماده سازیدتمام نشده و جهاد بزرگ
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های برتر ایمانی و اخلاقی است و معه اسلامی برای صعود به قلهسازی جاآماده )ص(پیامبر

صورت عملی و عملیاتی به پیروانش های گوناگون بهها را به آرامی در صحنهاین روش )ص(پیامبر

 .دهدتعلیم می

کلیت موضوع جهاد را در ذهن رزمندگان و مسلمانان به دو قسمت  )ص(در این واقعه پیامبر

جنگ با دشمن خارجی و جهاد  -فرماید: جهاد دو قسم است. جهاد اصغر می نماید وتقسیم می

های نفسانی و یعنی جهاد و نبرد با دشمن درون، جنگ با نفس اماره، مقاتله با خواسته ؛اکبر

آید و طبق فرمایش پیامبر ای پیش میمیل به آرامش و خمودی که طبعاً پس از هر دوره

دلیل ارتباط اصیل آن با نفس یعنی جهاد تزکیه و خودسازی بهارزش و اجر جهاد با  )ص(اعظم

 تر است.بعثت انبیاء و اصل آفرینش انسان از همه جهادها برتر و بافضیلت

راه مسلمانان روشن شد که مسلمانان حق توقف و  ةدر این جمله کوتاه نبوی مسیر و نقش

)جنگ با نفس( و چه دشمن  نیچه دشمن درو ؛ایستایی ندارند. دائماً باید حرکات دشمن را

و چه در جنگ سخت زیرنظر داشته باشند. بدیهی است راه رسیدن به  برونی، چه در جنگ نرم

اولاً کار هر کس نیست و ثانیاً بایستی موانع را از میان برداشت تا به پیروزی  ،این قله با عظمت

 .رسید

 جهاد دستور جامع دربارة
 دهد:گ و جهاد مىجنة قرآن کریم شش دستور در زمین

یا ایّها الّذین . »هنگامى که با گروهى از دشمنان مواجه شدید، ثابت قدم باشید -8

  «امنوا اذا لقیتم فئة فاثبتوا

و اذکروا اللّه کثیرا لعلّكم . »ا فراوان یاد کنید تا پیروز شوید خداوندر -2

 (45)قرآن مجید، سوره انفال: آیه  «تفلحون

  «و اطیعوا اللّه و رسوله. »اطاعت کنیداز خدا و پیامبر  -3

و . »نزاع و کشمکش نکنید مبادا سست شوید و قدرت و هیبت شما از میان برود -4

 «لا تنازعوا فتفشلوا و تذهب ریحكم

اصبروا إنّ اللّه مع  و. »صبر و استقامت کنید که خداوند با صابران است -5

 (41)قرآن مجید، سوره انفال: آیه  «الصّابرین
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مانند کسانى نباشید که از سرزمین خود از روى غرور و هوا پرستى و خودنمایى  -6

)قرآن « و لا تكونوا کالّذین خرجوا من دیارهم بطرا و رئاء النّاس. »خارج شدند

 (47مجید، سوره انفال: آیه 

 گیرد.امور نظامى را دربر مى ةگانه، دستور جامعى است که هممجموع این امور شش

عنوان نیروى بازدارنده دشمن از نبرد و خونریزى قرار داده و چنانچه ن اسلام جهاد را بهبنابرای

مسلمانان مجبور شوند دست به اسلحه ببرند، این کار تنها در حدّ  ،سرى دشمنبر اثر خیره

و هر زمان دشمن از کار خود پشیمان گردید و واقعاً طالب صلح بود، باید  ضرورت جایز است

 اد کشید و صلح کرد.دست از جه

قتل و غارت نیست، بلکه  ،ویرانى ،کشتار ،خونریزى ،نتیجه اینکه جهاد از منظر اسلام خشونت

سیستم دفاعى طبیعى  درحقیقت سیستم دفاعى قوى و مستحکمى است که همچون

پذیر نیست و باعث جلوگیرى از شده در بدن تمام موجودات، زندگى بدون آن امکاننهادینه

قدر ارزشمند و پربهاست که گردد و چنین جهادى آنهاى نظامى و خشونت دشمن مىدرگیری

د، بلکه نکنهایى که رزمندگان را حمل مىتنها به رزمندگان جان برکف آن و مرکبخداوند نه

 .کنداى روى زمین سوگند یاد مىهبه جرقّه حاصل از برخورد سمّ اسبان رزمندگان با سنگ

 آنانواع شناسی جهاد و مفهوم
اللّغه: )معجم مقاییس معنای مشقت و سختی بسیارواژه جهاد از واژه عربی جَهد و جُهد به

، کوشش، تلاش سخت و کامل است. البته به زمین سخت که در آن گیاه نروید نیز جَهَاد (411

. از رودکار میمعنای نیرو و توانایى بهگویند که جمع آن جُهدُ است. واژه جُهْد نیز بهمی

شود: أَجْهَدَ کار بُرد. یا گفته میهشود: بَذَلَ جُهْدَهُ: تمام نیروى خود را بروست که گفته میهمین

 .الدابَّهَ: ستور را بیش از طاقتش بار کرد

کردن است. بار هزینهای را در کاری سخت و مشقتالعادهجهاد نیرو و توان فوق ةپس واژ

کاری و مشقت آن گویند تا سختنفوذ است جُهد مییر قابلخاطر آنکه غزمین سخت را نیز به

معنای آشکارشدن حق است که البته به سختی از گویند: جهدالحق بهرا بیان کنند. اینکه می

معنای هزینه بیهوده است؛ یعنی مشقت شود؛ و یا جهدالمال بهدرون باطل و شبهات آشکار می
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کردن که هیچ سودی ندارد؛ چنانکه کسی در زمین فمالی و توان و نیروی خود را در جایی صر

 .حاصل با مشقت بخواهد گیاهی برویاند یا آبی را به چنگ آوردسخت و بی

شود؛ بلکه تلاش و کوششی تمام و کامل به هرحال، به هر کوشش و تلاشی جهاد گفته نمی

 .گویندهمراه با سختی و مشقت را جهاد می

دفاع از  ،جان در برابر متجاوزان و دشمنان ،جهاد با مالدر اصطلاح فقهی جهاد تنها به 

شود، اما در فرهنگ قرآنی جهاد اصطلاحی فراگیرتر مال و جان مسلمانان گفته می ،سرزمین

روست که صاحب جواهر، جهاد در مفهوم شرعی را که همان مفهوم برگرفته از است. از این

ه اعتلاى کلمه اسلام و اقامه شعائر ایمان قرآن است، به بذل جان، مال و توان خویش در را

 (. 8)جواهرالکلام:  تعریف و تفسیر کرده است

 ،آمیز برای ارتقای نفسمعنای هرگونه تلاش مشقتگفته که جهاد بهمعنای پیشباتوجه به

اعتلای کلمه اسلام و اقامه شعائر اسلامی دانسته شد، باید گفت که جهاد دارای اقسامی است. 

توان گفت که جهاد در قرآن و روایات سه گونه است: اصغر، کبیر و بندی میک تقسیمبراساس ی

 اکبر. 

 شود:در ادامه به اقسام جهاد اشاره می

 جهاد اصغر (الف

)قرآن مجید،  «فیقتلون و یقتلون. »رزم با دشمنان اسلام استو  مقاتله و جنگ در جبهه

  .(888سوره توبه: آیه 

 دشمن با مقابله برای تلاش ییعن مبارزه یعنی جهاد

 معیار نیست. جنگ میدان و شمشیر جهاد، معیار که گردید بیان دیگر صورتیبه نیز قبلا 

 آدم فلانی دارد. وجود «مبارزه» کلمه در ،فارسی زبان در امروز که است چیزی همان جهاد،

 عالِم و مبارز عالمِ ،غیرمبارز ةنویسند و مبارز ةنویسند نیست. مبارزی آدم فلانی است؛ مبارزی

 و مبارز ةجامع رمبارز.غی ةطلب و مبارز ةطلب ،غیرمبارز دانشجوی و مبارز دانشجوی ،غیرمبارز

 آن در کهاین ؛است لازم حتماً چیز دو مبارزه، در ."مبارزه" یعنی جهاد پس ؛غیرمبارز ةجامع

 /21 /22تاریخ ،فقه خارج درس شروع در رهبریمعظم مقام بیانات) باشد تحرکی و جُهد جدّ،

8878.) 
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 دشمن، با مقابله در تلاش هرگونه زیرا نیست، جنگ میدان در حضور معنایبه فقط جهاد،

 از و بکشند زحمتی دهند، انجام کاری است ممکن افراد بعضی البته شود. تلقّی جهاد تواندمی

 در که است این جهاد، شرط یک چون نیست درست تعبیر، این اما کنند، جهاد به تعبیر آن،

 نام «رزمی جهاد» که است مسلّحانه جنگِ میدان در وقتیک مقابله، این باشد. دشمن با مقابله

 میدان در وقتیک شود،می نامیده «سیاسی جهاد» که است سیاست میدان در وقتیک دارد،

 یسازندگ میدان در هم وقتیک و شودمی تعبیر «فرهنگی جهاد» به که است فرهنگی مسائل

 در و دیگر هایعنوان با جهاد، البته گردد.می اطلاق «سازندگی جهاد» آن به که است

 و باشد کوشش و تلاش آن در که است این جهاد اوّلِ شرط پس، هست. هم دیگر هایمیدان

 دیدار در رهبریمعظم مقام بیانات) گیرد صورت دشمن مقابل در اینکه، دومش شرط

 (.22/28/8875 ،)ص(اللهرسول محمد 27 لشکر فرماندهان

 جهاد کبير ب:
ها و انحرافات در جامعه معارف قرآن کریم با کژى ةوسیلهجهاد علمی و فرهنگى است که ب

طع الكافرین و فلا ت: »فرمایدمى )ص(شود. قرآن کریم در این زمینه به پیامبر اکرممبارزه مى

پس تو هرگز از کافران فرمان (. 52)قرآن مجید، سوره فرقان: آیه  «جاهدهم به جهادا کبیرا

این کتاب پرشکوه با آنان به جهادی  ةوسیلعدالت و خشنودی خدای یکتا، به ،مبر و در راه حق

خدا، جهاد ها در پیشگاه ترین جهادها و تلاشبزرگ بپرداز و روشنگری کن. برترین و پرشکوه

ها و ساخته ،هاجهاد کسانی است که با روشنگری خویش بافته .فکری و فرهنگی است ،علمی

زدایند و مردم را با روح و جان دین خدا گران را از اذهان و افکار میاندیشان و گمراه شبهات بد

ی را به سازند. زیرا جهادی است که گفتمان درست فکری و فرهنگهای بلند آن آشنا میو هدف

های دهد تا گفتمان باطل مستبدانه با سرکوب افکار و فرهنگدهد و اجازه نمیه میئجامعه ارا

 عقلانی و عقلایی دیگر بر جامعه مسلط شود.

مداد العلماء »است.  قلم عالم از خون سرخ شهید برتر دانسته شده در روایات جوهر سیاه

روست که جهادهای مالی و این تفضیل از آن (.842)گفتار فلسفی: « افضل من دماء الشهدا

فرصتی برای گفتمان علمی و فرهنگی در جوامع بشری و رهایی بشر از  سازجانی، زمینه

های رقیب را سرکوب رای و خودکامگی، هرگونه اندیشه گفتمان ستمگرانی است که با استبداد

http://farsi.khamenei.ir/speech-content?id=4790
http://farsi.khamenei.ir/speech-content?id=4790
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نند. تلاشی که انسان در کها و هنجارهای رفتاری میها را جایگزین ارزشکرده و ضدارزش

دهد تا کند، رهایی خود و دیگران از تسلط فکری و فرهنگی است و اجازه نمیجهاد کبیر می

کنترل درآورد و او را بنده گفتمان باطل، بینش و نگرش او را سامان دهد و رفتارش را تحت

هواهای نفسانی بر دهد تا فکری و فرهنگی خود سازد. در جهاداکبر، انسان به خودش اجازه نمی

 او چیره شود.

  کبير جهاد تعریف

ناپذیری اهل ایمان در نفوذناپذیری مؤمنان در برابر کافران یا به عبارت دیگر: مقاومت و تسلیم

 .مقابل دشمنان قرآن

 کبير جهاد الزامات

 :برای آمادگی و ورود به این نبرد جدید دو شرط اساسی لازم است که عبارتند از

 شمن و راهبردهای جدید او شناخت د -8

 افزودن بصیرت و آگاهی عمومی -2
 الف( دشمن شناسی:

اگرچه ظاهر قضیه مشخص است که استکبار جهانی و در رأس آن دولت آمریکا که امام 

ها امکانات خود و سازکار لازم و با وجود ناکامی ةبزرگوار به حق او را شیطان بزرگ نامید با هم

داشته است  اسلامیه در مصاف با انقلاب اسلامی و نظام جمهوریدرپی کهای پیشکست و

تر وارد مرحله دیگری از جنگ با انقلاب تر و غضبناکتنها مأیوس نگردیده بلکه خشمگینانهنه

باشد گردیده است و به طراحی و تهیه راهبرد برای تر میتر و پیچیدهالعاده خطرناککه فوق

ع پایان همیشگی این پدیده نوظهور وارد صحنه عملیات جدید شکست انقلاب اسلامی و در واق

قدر توسعه کار گرفته و صحنه جنگ و مبارزه را آنگردیده است و تمام عِده و عُده خود را به

ای در غرب آسیا و در ای که همه ابزارهای خود را در سطح جهانی، منطقهگونهداده است به

 کار گرفته است.داخل کشور به

دهه تهاجمات دشمن بعد از پیروزی انقلاب اسلامی مراجعه کنیم ملاحظه  4ه گذشته اگر ب

 گردد که دولت آمریکا در سه مرحله تهاجمات خود را به انقلاب ارتقاء داده است.می



 

 

 

 67 مفهوم دیوارة آتشفصل اول:                                                                                       

جانبه در درون کشور وارد این جنگ ساله اول انقلاب، با یک جنگ سخت همه 82در طول  

های کردن گروهاندازی منازعات قومی، فعاله براندازانه همچون راهتوطئ87ای از گونهگردید، به

ها دست زد که با نصرت طلبانه قومی و فتنههای تجاوزکارانه، منازعات تجزیهتروریستی، جنگ

ها خنثی گردید و دشمن از برخورد و الهی و حضور ملت انقلابی در صحنه، تمامی این توطئه

ین انقلاب الهی مأیوس گردید )کتاب مدیریت بحران در جمهوری افزارانه با ارویارویی سخت

 (.8834اسلامی، 

در نتیجه راهبرد و روش خود را تغییر داده و وارد مرحله دیگری از جنگ با انقلاب که به آن 

گویند گردید. در این مرحله از جنگ و با این تفاوت که اگر جنگ سخت، جنگ جنگ نرم می

شکست دولت آمریکا و اذنابش در این باشد )نرم، جنگ با افکار می است، در این جنگ افزار

 مرحله از جنگ نرم(.

اند. در این مرحله از ریزی نمودهعنوان نفوذ پایهامان را تحتو مرحله سوم از این جنگ بی

بایست با هدف تغییر اساسی در ادراکات، افکار، رفتار و سبک زندگی عموم مردم نبرد می

های جدیدی های نفوذی خود در داخل کشور سیاستویژه جوانان( و با کمک شبکههانقلابی )ب

 کنند که عبارتند از:را دنبال می

حال ای نه در جایگاه دشمن، بلکه دوست ساخته و در عینکردن دشمن از او چهرهبا بزک -

 آن را صاحب قدرت و جایگاه عظیم جهانی تعریف کنند. 

ها، تغییر رفتار نسل چهارم انقلاب د تحول و تغییر در افکار، اندیشهترین هدف آن ایجامهم -

باشد. در این مسیر باید منبع اقتدار انقلاب که همانا های بعدی میسازی برای نسلو زمینه

ها و چنان به تباهی کشاند و اندیشهویژه جوانان را آنهای مؤمن و انقلابی، بهافکار عمومی، توده

های اسلامی در قلب و روح آنها جایگزین کرد تا به جای افکار و اندیشهبه فرهنگ غربی را

قید و شرط جمهوری اسلامی های کشور را بر روی دشمنان باز نموده و تسلیم بیسهولت دروازه

 در مقابل آنها فراهم گردد.

 افزایی:ب( بصيرت

افزایی باید در ضوع بصیرتبرای آمادگی و مبارزه در این جهاد کبیر بعد از شناخت دشمن مو 

دهد ضرباتی که اسلام و مسلمین های ما قرار گیرد. تاریخ صدر اسلام نشان میسرلوحه برنامه
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ویژه در میان شناخت و درک و تشخیص میان حق و باطل بهبصیرتی، عدماند ناشی از بیخورده

 مردم ناآگاه بوده است. ةتود

 چه باید کرد؟

عظیم و  ایدشمن بلیهن باور برسد که در این جنگ درصورت توفیق ملت انقلابی باید به ای

نسل انقلاب را نابود و عرض و ناموس  گردیده و حرث وبرانداز بر انقلاب و کشور وارد خانمان

خواهند هم اسلام و هم اینها می»رهبری: ملت را به مخاطره خواهد افکند و به قول مقام معظم

 «بگیرند. انقلاب را یکجا از این ملت

توانند برای ای که میملت نباید منتظر اقدام دولتمردان و حکومت باشد بلکه خود با هر وسیله

های آن آماده باشند. برای مقابله با آن امان علیه دشمن و نفوذیاین جهاد کبیر و این جنگ بی

 .صورت فردی و جمعی قیام کنندهای فرهنگ، اقتصاد و سیاست بهدر حوزه

له اول باید جوانان و فرزندان خود را که دشمن آنها را نشانه گرفته و خطر بزرگی آنها در مرح

ویژه های دشمن بهکند از این گرداب ولنگاری فرهنگی نجات داد و در مقابل توطئهرا تهدید می

 (.23/8/8835در فضای مجازی واکسینه نمود )محمدی، تاریخ 

 شرائط تحقق جهاد کبير 

 کم باید دو شرط حاصل شود تا جهاد کبیر تحقق پیدا کند:دست رسدنظر میبه

شناسانه، انگیزه و نیت تقرب به خدا( این های درونی؛ هدفشرط قصد قربت )دارای ویژگی -8

همان قیدی است که در جهاد مطرح است و اگر جهاد برای رضای خدای متعال انجام نشود و 

جهاد نیست و چنین جهادی دیگر از نظر اسلام، ارزشی نباشد، دیگر  "اللهسبیلفی"به اصطلاح 

 ندارد. 

های بیرونی: عملکردی در جهت عکس خواست دشمنان زدن نقشه دشمن )ویژگیبرهم -2

فلاتطع الكافرین و جاهدهم به »قرآن( این شرط به صراحت در قرآن کریم آمده است: 

 (.52)قرآن مجید، سوره فرقان: آیه  «جهادا کبیرا

که پازل دشمن را کامل کند هرچند فرض کنیم قصد قربت هم داشته باشد؛  پس کسی

 .ندانسته درحال خدمت به شیطان و دشمنان خدا است
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 کبير جهاد ابزارهای

از آنجایی که جهاد کبیر، جهاد علمی، فکری و فرهنگی است، برخلاف جهادهای فیزیکی و 

ر گیرد. در جنگ نرم، ابزارهای سخت سخت، ابزارهای نرمی لازم است که مورد استفاده قرا

دهد و بجای اینکه موجب تسلط چون قتل و شکنجه کارایی ندارد و حتی نتیجه عکس می

شود. از آنجایی که هدف در فکری و فرهنگی گفتمانی شود، موجب نابودی و تزلزل آن می

شود که موجبات جهاد کبیر، تسلط بر اذهان و قلوب است، لازم است تا از ابزارهایی استفاده 

خواهد تا جانی را بستاند و مالی شود. جهادگر در جهاد کبیر و جنگ نرم نمیتسلط بر قلوب می

ای را بنده خود را به غارت ببرد و یا کسی را برده کند؛ بلکه در این فکر است که کسی یا جامعه

 کند تا بنده با همه وجودش در خدمت رب و یا ارباب باشد.

ی در گفتمان باطل برای تسلط بر ذهن و قلب بشر از هر ابزار باطل و حقی جهادگران فرهنگ

کند. آنان از ابزارهای ضداخلاقی و کنند؛ زیرا هدف وسیله را برای آنان توجیه میاستفاده می

گیرند تا ذهن ضدانسانی چون تمسخر، استهزاء، تهمت، افترا و نیز متشابهات و خرافات بهره می

تسلط  ةاختیار گیرند. اما از آنجایی که مؤمنان در جهاد کبیر در اندیشو قلب بشر را در 

باشند تا از این های عقلانی و عقلایی هستند، تنها مجاز میها، هنجارها، افکار و اندیشهخوبی

ابزارها استفاده کنند و مجاز نیستند از امور خرافی و باطل یا رفتارهای ضداخلاقی و هنجاری 

 های ابزاری مواجه هستند.لذا با محدودیت ،لط بر ذهن و قلب استفاده کنندبرای تبیین و تس

های مخاطبان، از برهان در جهاد فرهنگی و علمی، لازم است تا باتوجه به استعداد و قابلیت

ها و پندهای عقلایی استفاده کرد و با جدال احسن و گفتمان مناسب خردپسند عقلانی، موعظه

ان را نسبت به حقایق آگاه کرد و ایشان را از بندگی ارباب به بندگی و مقبول عقلایی، دیگر

( هدف از جهاد فکری، علمی و 825خداوند یکتا و یگانه خواند. )قرآن مجید، سوره نحل: آیه 

فرهنگی آن است که مؤمنان را از تهاجم فکری و فرهنگی دشمن حفظ کرد و با پاسخگویی به 

افزایی، اجازه نداد تا رفتارهای نابهنجار آنان به شکل ا بصیرتزایی یشبهات، روشنگری و بصیرت

فرهنگ بر جامعه مسلط شود و با تخریب حقایق و هنجارهای ارزشی، فکری و فرهنگی؛ جامعه 

 را دچار تردید کند.
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گیری از پس از کادرسازی و تقویت مبانی فکری، فرهنگی و اخلاقی جامعه ایمانی با بهره

ها و رفتارهای ضدبشری و اخلاقی بایست نسبت به افکار، اندیشهان، میعالمان و اندیشمند

کافران و دشمنان واکنش نشان دهد و با برهان، استدلال و جدال احسن دشمن را خلع سلاح 

( مراعات اعتدال 18گیری از گفتمان سالم در همه حال )قرآن مجید، سوره نساء: آیه کند. بهره

( 833)قرآن مجید، سوره اعراف: آیه  8مردم، هدایت و راهنمایی آنانروی در ارتباط با و میانه

)قرآن مجید، سوره مائده:  2طلبی و ضررگریزیتأکید بر امور فطری و فطریات ازجمله منفعت

(، 11عمران: آیه )قرآن مجید، سوره آل 8گیری از برهان و دلیل عقلانی و عقلایی(، بهره71آیه 

)قرآن مجید،  4گویی(، صراحت825)قرآن مجید، سوره نحل: آیه  بیان فلسفه زندگی و احکام

بایست در جهاد نرم، جهاد هایی است که می( و مانند آن از ابزارها و روش34سوره حجر: آیه 

 کار گرفت.کبیر فکری، فرهنگی و عملی به

اع جانبه از شرایط و اوضرهبری در جلسات مختلف و با یک تحلیل همهاخیراً مقام معظم

اند که ملت و امت انقلابی در بندی جدید رسیدهای و ملی به یک جمعاحوال جهانی، منطقه

داخل کشور و حتی در سراسر جهان باید خود را آماده نموده و جهادی کبیر که، بسیار 

خورده انقلاب )یعنی استکبار باشد با دشمنان قسمهای قبل میتر از زمانتر و حساسپیچیده

 رهبری آمریکا( وارد کارزار شوند.جهانی به 

بندی به دو نوع جهاد اکبر و جهاد اصغر جهادی که در قرآن بیان شده است در یک تقسیم

جهاد کبیر در عرصه  .نام دارد« جهاد کبیر»شود که یک نوع از انواع جهاد اصغر، تقسیم می

دان اقتصاد نیز اجرای های اوست، در مینخوردن از دشمن و آگاهی از نقشهسیاست شامل فریب

نشدن در هاضمه اقتصاد جامعه جهانی است. همچنین این جهاد کامل اقتصاد مقاومتی و هضم

همه استعدادهای موجود در خدمت پیشرفت کشور تعریف  آمدندر عرصه اجتماع در به میدان

های نشود و در حوزه فرهنگ و هنر نیز امر به انجام کارهای فرهنگی خودجوش توسط جوامی

 (.21/4/8837رهبری: تاریخ اللهی و انقلابی شده است )مقام معظممومن و حزب

                                                 
 823سوره انبیاء، آیه  - 8

 78 سوره انعام، آیه - 2

 84 سوره محمد، آیه - 8

 33و  32های سوره مائده، آیه - 4
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 اصلی هایپایه عزت( و مجاهدت عقلانیت، ایمان، هایه)پای گذاشتند )ص(پیغمبر که هاییپایه

 انسانی، خرد از کنیم. تقویت خود عمل در و خود هایدل در را ایمانمان .است اسلامی ةجامع

 نبرد هایمیدان در چه را اللهسبیلفی جهاد کنیم؛ استفاده است، بشر به الهی زرگب ةهدی که

 حس و کنیم دنبال و... اقتصاد سیاست، هایمیدان در چه باشد(، لازم که وقتی )آن نظامی

رهبری: تاریخ )مقام معظم بشماریم مغتنم خودمان برای را اسلامی و انسانی کرامت عزت،

3/4/8832.) 

 کبير جهاد و اصغر جهاد در تجهيزات و ابزار نوع کارگيریهب تفاوت

ای برای پیروزی در هر نوع عملیاتی در هر سطح و میدانی باتوجه به شرایط محیطی و منطقه

کارگیری سلاح خاص و تجهیزات مختص آن نبرد است. جهاد اصغر جنگ سخت نیازمند به

د کبیر از نوع جهاد علمی، فکری و افزارهای مخصوص خود، ولی جهااست و نیازمند جنگ

افزارهای است که توانایی مقابله با تهاجم فرهنگی است و برای پیروزی در این جبهه نیازمند نرم

 فکری و فرهنگی دشمن را داشته باشد.

هدف در جهاد کبیر تقویت مبانی فکری و اعتقادی جبهه توحید است. ایجاد آمادگی ذهنی و 

های مزورانه دشمن نشوند، هدف ها و سیاستمرعوب و فریفته برنامهروانی در مردم است که 

افزاری است که بتواند پیوندهای فکری، عاطفی و ساختن ظرفیت اجتماعی، تولید ابزار و نرم

 فرهنگی جامعه را قوام بخشد و ارتقا دهد.

 است؟ ترفضيلت با اصغر جهاد از کبير جهاد چرا

فضل است چون تنها راه رسیدن بشر به مقام خلافت الهی و در پاسخ باید گفت: جهاد اکبر ا

آوردن بار امانت الهی است و این دقیقاً همان مسیر تکامل و تعالی بشر است که انبیاء بدست

کردند. در جهاد اکبر انسان به تزکیه و ها را بدان دعوت میالهی در طول تاریخ، انسان

گردد و اجازه تسلط گرایش آن به فجور و پلیدی می پردازد و با اعتدال نفس مانعخودسازی می

رسد. در این جبهه موضوع دهد و اما در رتبه دوم که نوبت به جهاد کبیر میهوای نفس را نمی

جهاد علمی و فرهنگی مطرح است. در جهاد کبیر رزمنده مجاهد در پی تلاش برای رهایی خود 

ه دشمن او را مخاطره نکند و بینش و رفتار جنگد کو جامعه از تسلط فکری و فرهنگی است می

دهنده تقابل علمی و فرهنگی جبهه حق در تأثیر قرار ندهد و لذا جهاد کبیر نشاناو را تحت

 باشد. مقابله با تسلط و حاکمیت سلطه باطل می
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سازی، ایجاد آمادگی و تجهیز پیروان جبهه حق جهاد کبیر در مقابل دشمنان یعنی ظرفیت

ملی در دوران پس از جهاد اصغر که احتمالاً رزمندگان جبهه توحید احساس صورت عبه

کنند در پایان جنگ و فرارسیدن دوران صلح، وقت استراحت و آرامش است که این تفکر می

 رفاه و آسودگی خیال؛ عامل اساسی غفلت در جامعه و فراموشی دشمن است.

 ارتباط جهاد اصغر با جهاد کبير چيست؟

که شود که جهاد اصغر فقط جهاد نظامی با دشمن خارجی است در حالیاشته میعموما پند

این پندار درست نیست و هرگونه جهاد و مقابله با دشمنان بیرونی جهاد اصغر است و بنابراین 

هرگونه جهاد )فرهنگی، اقتصادی، سیاسی و...( با کافران و منافقان نیز از مصادیق جهاد اصغر 

 .در قرآن کریم نام آن را جهاد کبیر گذاشته است است که خدای حکیم

براساس معارف قرآن کریم، دشمنان اسلام هرگز از مسلمانان راضی نخواهند شد، مگر آنکه 

مسلمین اسلام را رها کنند و پیرو کافران شوند؛ در نتیجه فرمان الهی این است که هرگز نباید 

اید در برابرشان محکم و استوار همچون کوه ترین نرمشی نشان دهید و بدر برابر آنان کوچک

 ناپذیر باشید.باشید و مقاومت کنید و تسلیم

های آنها شوی و طور کامل تسلیم خواستههرگز یهود و نصاری از تو راضی نخواهند شد تا به 

یافته( آنان پیروی کنی بگو هدایت تنها هدایت الهی است و اگر از هوی و از آئین )تحریف

آنها پیروی کنی، بعد از آنکه آگاه شوی هیچ سرپرست و یاوری از ناحیه خدا برای تو های هوس

ایم )یهود و نصاری( و آن را از روی دقت نخواهد بود. کسانی که کتاب آسمانی، به آنها داده

آورند و کسانی که به او کافر شوند زیانکارند )قرآن مجید، خوانند، به پیامبر اسلام ایمان میمی

  (.828و  822ه بقره: آیه سور

بیانات ) های این جهاد را شناخت:بردن به عمق موضوع و بحث جهاد کبیر باید ویژگیبرای پی

 (8/8/8835رهبری، تاریخ مقام معظم

برخلاف جهاد اصغر )هرگونه مقابله با دشمن(، که عرصه میدان نظامی و سرشار از شور و  -8

 ها خاموش هست.و هیجان هیجان است در جهاد کبیر دارای شور

آمده از این جهاد دهند، برای اینکه نتایج بدستدرجهاد کبیر به کسی مدال افتخار نمی -8

 ملموس نیست.
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توان دید، در جهاد کبیر در جهاد کبیر پیچیدگی وجود دارد، دشمن را به راحتی نمی -8 

 .اردها و اهداف نیاز به تخصص و بصیرت ددادن جهتها و تشخیصصف بندی

دهند و کنند و خود را مهره دشمن قرار میها را خشک میای در جهاد کبیر انگیزهعده -1

 کنند.های مختلف، روحیه مردم و جهادگران را تضعیف میدر عرصه

های ع را در زمینههای این جهاد نیاز است که این موضوپس از تبیین جهاد کبیر و ویژگی 

 مختلف ازجمله فرهنگی، سیاسی، اقتصادی و فکری بررسی کنیم:

 فرهنگ:

و بعد از اتمام جنگ تحمیلی علیه ایران رهبر معظم انقلاب چندین بار بحث  72تقریبا از دهه 

شبیخون فرهنگی و ناتوی فرهنگی دشمن علیه فرهنگ کشور را بیان فرمودند. که متاسفانه 

 نداشتند و آن را سرسری گرفتند.ای باور عده

نکردن از اند. از موارد تبعیتخود آمدهشدن این واقعیت، بهاما در زمان فعلی، با ملموس 

تواند تدوین و ایرانی ما را در امر فرهنگ نشانه رفته است، می -دشمن که سبک زندگی اسلامی

نی باشد، تا با تکیه بر آن در ایرا -های اسلامیسازی تولیدات و همچنین توجه به سبکفرهنگ

 های دشمنان را خنثی کنیم.بحث فرهنگی بتوانیم نقشه

 اقتصاد:

 باورهای اقتصادی، القای ناامیدی معیشتی به مردم و در بحث اقتصاد دشمن با طراحی تحریم

بر  زنیناتوانی در اداره امور اقتصادی به بعضی مسئولین کشور، توانسته است در این موضوع 

ای که در این مبحث، م و تفکرات اقتصادی بعضی از مسئولین تاثیرات منفی بگذارد. نکتهمرد

دهد، تکیه بر توان درون، شناختن تبعیت از دشمن )جهاد کبیر( را به ما نشان میعدم

 .باشدهای اقتصاد مقاومتی میاستعدادهای جوانان انقلابی و همچنین اجرای سیاست

 سياست: 
امر سیاست مهمترین اقدامات دشمن براندازی های نرم ، القای تفکرات ضد انقلاب اسلامی، 

 ناتوان کردن ایران در سیاست خارجی، منزوی کردن کشور در مجامع بین المللی و... می باشد.

  ر سیاست کشور خنثی امر جهاد کبیر که همان عدم تبعیت از دشمن است زمانی در امو 

شود که همه افراد جامعه و نخبگان سیاسی کشور دارای وحدت سیاسی باشند و حضور می

http://avayemaghar.ir/node/70822
http://avayemaghar.ir/node/70822
http://avayemaghar.ir/node/70822
http://avayemaghar.ir/node/70822
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دشمن در میدان های مختلف این سیاست را درک کنند و همچنین به اصول و اهداف انقلاب 

 اسلامی در سیاست خارجی پایبند بوده و خطوط قرمز آن را بدانند.

  فكر و اندیشه: 
ین امر دشمن تمام تلاش خود را بر تغییر باورها، آداب و رسوم، اعتقادات ظاهری، برای ا

های برخواسته درونی و رفتاری مردم قرار داده است و سعی در استحاله فکری ما را دارد. اندیشه

کشد و گاها از مسیر اصلی و هدف خود دور های علمی ما را به چالش میاز دانشگاه و حوزه

تواند تدوین علوم تبعیت واقعی از دشمن در این حوزه، هم مید کبیر و عدمکند. جهامی

ها، بازسازی علوم انسانی و در آخر کادرسازی و تربیت جای متون غربی دانشگاهاسلامی ایرانی به

 جوانانی برای انقلاب اسلامی است که با اندیشه انقلاب رشد کرده باشند.

ر مرتبه اول باید از روی اخلاص و نیت برای خدا تبعیت از دشمن دکار جهادی و عدم

شده باشد و در مرتبه سوم با در مرتبه دوم همراه با سختی، کوشش دقیق و حساب باشد،

 کند.شناخت و بصیرت در مورد دشمنی )داخلی و خارجی( باشد که در آن حوزه فعالیت می

دچار غفلت شویم مغلوب  رهبر انقلاب اسلامی خاطرنشان کردند: البته اگر در این جنگ

 .اندیشی شویم ضربه خواهیم خوردخواهیم شد و اگر دچار ساده

اند: در این جنگ، ای با اشاره به ابعاد جنگ پیچیده اطلاعاتی، فرمودهالله خامنهحضرت آیت 

تغییر محاسبات »و « نفوذ و سرقت اطلاعات»های مختلفی همچون از ها و روششیوه

ایجاد »و « ایجاد نابسامانی مالی و اقتصادی»تا « ییر باورهای مردمتغ»و « گیرانتصمیم

 در دستور کار است.« های امنیتیآشفتگی

گرفتن موضوع نفوذ های مقابله با تهاجم جبهه مقابل را جدیله یکی دیگر از راهمعظم

ردم باشد دار کشور و ماسلامی، امانتخواهد در نظام جمهوریدانستند و افزودند: فردی که می

ترین تردید درباره صلاحیت افراد باید منعکس شود و باید صلاحیت داشته باشد، لذا کوچک

رهبری در ها نیز موظف به عمل براساس نظر وزارت اطلاعات هستند )بیانات مقام معظمدستگاه

 (.28/37/ 23دیدار با وزارت اطلاعات، تاریخ 
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 رابطه عزت و جهادکبير

ناپذیری اهل ایمان در ناپذیری است و جهاد کبیر نیز به مفهوم تسلیممعنی شکستعزت به

باید به منظور رسیدن به عزت نیز است. لذا به نکردن از دشمنو تبعیتمقابل دشمنان قرآن 

ی که عبارتی دروازه رسیدن به عزت، جهاد کبیر است. زیرا درصورتجهاد کبیر پرداخته شود. به

گونه پذیرشده و عزتی دیگر باقی نخواهد ماند و اینفردی از دشمن تبعیت نماید، شکست

بندی نمود که راه رسیدن به دیوارة آتش انسانی تقویت عزت درونی است، اگر در توان جمعمی

ابتدای راه با جهاد کبیر آغاز نماییم در جهت ایجاد دیوارة آنش انسانی پیش خواهیم رفت و در 

 ای تشکیل نشده و راه ذلت ایجاد خواهد شد.صورت، چنین دیوارهیر اینغ

 اد اکبرج: جه
: آفرین بر گروهى که جهاد اصغر را است جهاد با نفس است که در حدیث معروف نبوى آمده

آنها جهاد اکبر؛ یعنى مجاهدت با  ةبا دشمن ظاهرى است و برعهدانجام دادند که منظور جهاد 

 است.نفس باقى مانده 

 تفاوت جهاد اصغر با جهاد اکبر

منظور از جهاد اصغر، جنگ ظاهرى بین دو گروه است و مقصود از جهاد اکبر مبارزه و مجاهدت 

( و میان این 71 آیه حج:قرآن مجید، سوره ) «و جاهدوا فى اللّه حق جهاده» با نفس است

 هایى به شرح ذیل وجود دارد:دو جنگ و جهاد تفاوت

 بقره:)قرآن مجید، سوره  قاتلوا الّذین یقاتلونكم اصغر دشمن ظاهر است؛در جهاد  - 8

أخفاهم لک شخصا » فرماید:مى (ع)(، در جهاد اکبر مخفى و پنهان است. امام کاظم832آیه

  «.مع دنوّه منه

 در جهاد اصغر مدت کوتاه است، در جهاد اکبر مدت طولانى، بلکه همیشگى است. - 2

، ولى در جهاد اکبر و مبارزه با نفس، در هر (آن هم احتمالا)گ یکبار استدر جهاد اصغر مر - 8

فى حدیث المعراج فى صفة اهل الخیر و » شود؛کارى انسان با مرگ معنویت خود مواجه مى

الاخرة یموت النّاس مرةّ و یموت احدهم فى کلّ یوم سبعین مرّة من مجاهدة انفسهم و 

  (842 :کاشانی)فیض« مخالفة اهوائهم

http://kayhan.ir/fa/news/79267/%D8%B1%D9%87%D8%A8%D8%B1-%D8%A7%D9%86%D9%82%D9%84%D8%A7%D8%A8-%D8%AC%D9%87%D8%A7%D8%AF-%DA%A9%D8%A8%DB%8C%D8%B1-%DB%8C%D8%B9%D9%86%DB%8C-%D8%AA%D8%A8%D8%B9%DB%8C%D8%AA-%D9%86%DA%A9%D8%B1%D8%AF%D9%86-%D8%A7%D8%B2-%D8%AF%D8%B4%D9%85%D9%86
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در جهاد اصغر و جنگ ظاهرى، زمان و مکان مشخص است، در جهاد اکبر چون نفس  - 4

سنگر و دژ کارسازى نیست، حتى در  ،زمان ،انسان خارج از منطقه جغرافیایى است، هیچ مکان

 کند.شب تاریک و در حال اشک و سجده، نفس، انسان را رها نمى

شود، ولى در جهاد اکبر مىپدیدار منان زود و جهاد اصغر، شکست از دشدر جنگ ظاهرى  - 5

 خورد، ولى توجه ندارد.گاهى انسان هشتاد سال از نفس و هوس خود شکست مى

برنامه و بودجه لازم دارد، لیکن در جهاد اکبر  ،در جهاد اصغر، هجوم دشمن ظاهرى زمان - 1

 گیرد.وسوسه نفس فورى و مجّانى صورت مى

ظاهرى فرار ممکن است، ولى در جهاد اکبر از دشمن باطنى در جهاد اصغر از دشمن  - 7

 )نفس( فرار ممکن نیست.

در جهاد اصغر صلح و سازش با دشمن ممکن است، ولى در جهاد اکبر صلح و سازش با  - 1

 .دشمن درون ممکن نیست

کدام زن و پیرمرد معاف هستند، ولى در جهاد اکبر هیچ ،کور ،لنگ ،در جهاد اصغر، مریض - 3

 معاف نیستند.

کند، لیکن هر کس در جهاد اکبر بر دشمن نفس پیروز شود، در جهاد اصغر نیز شرکت مى -82

 هرکس در جهاد اصغر شرکت کرد، معلوم نیست در جهاد اکبر پیروز شود.

هم در حین جهاد  وهم بعد  ،هم قبل) وسیله جهاد اکبر استحفظ و تداوم جهاد اصغر به - 88

 لازم است؛ اما حفظ و تداوم جهاد اکبر وابسته به جهاد اصغر نیست. ، جهاد اکبر(اصغر

 در جهاد اکبر، درگیرى و مبارزه با خود شیطان است، در جهاد اصغر با پیروان شیطان. - 82

توان جبهه را کمک در جهاد اکبر مباشرت لازم است، ولى در جهاد اصغر با مال هم مى - 88

 کرد.

و أعدّوا لهم ما استطعتم من قوّة » ر نیاز به تجهیزات مادى دارد؛پیروزى در جهاد اصغ - 84

، پیروزى در جهاد اکبر نیاز به اشک و ناله (812: انفال)قرآن مجید، سوره  «و من رباط الخیل

و أعنىّ بالبكاء على »و  : دعای کمیل(الف)قمی «البكاء و سلاحه» در درگاه الهى دارد؛

 .(الیثم حمزهابو: دعای ب)قمی «نفسى
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 «و ماکان المؤمنون لینفروا کافّة» مردم موظف به شرکت نیستند؛ ةدر جهاد اصغر، هم - 85

 مردم شرکت دارند. ةر جهاد اکبر همد (882: آیه توبه)قرآن مجید، سوره 

ممکن یا باشد و همزمان در شرایطی که جهاد کبیر مطرح است ممکن است با جهاد اصغر 

د. یعنی در برخی شرایط ممکن است جنگ و جهاد نباشد ولی است با جهاد اکبر همراه باش

و در حقیقت کسی که در جبهه جهاد کبیر به دفاع  داشته باشدجهاد کبیر و جهاد اکبر وجود 

جهاد در راه  ،مشغولی به نفسخاطر دلحال بهپردازد در هماناز کیان اسلام و مسلمین می

الله و و مجاهده در راه خدا، فرد مجاهد فی سبیل خدا، گذشتن از رفاه و آرامش، انتخاب سختی

 .شوددرحال تزکیه نفس و خودسازی شناخته 

باشد ولی هر در برخی شرایط جهاد کبیر شامل جهاد اصغر و جهاد اکبر نیز می اینکهنتیجه 

توان رزمنده جهاد اصغر و هر تلاشگر جهاد اکبر، لزوماً مجاهد عرصه جهاد کبیر نیست ولی می

تواند با قصد قربت به خدا، مجاهد با دشمن خارجی و مجاهد مجاهد عرصه جهاد کبیر می گفت

 .با نفس )جبهه درون( نیز باشد

 جهاد کبير و جنگ نامتقارن از دیدگاه رهبر معظم انقلاب

 کردن اقتصاد(،شمارند و به بعد اقتصادی )مقاومرهبر انقلاب برای جهاد کبیر ابعادی برمی

نکردن از فرهنگ دشمن( و بعد اجتماعی کارهای فرهنگی خودجوش و تبعیت بعد فرهنگی )

انقلاب در کنند )بیانات رهبر معظمآوردن استعدادهای موجود کشور ( آن اشاره میصحنه )به

 (8835/ 28/ 28، تاریخ )ع(دانشگاه افسری و تربیت پاسداری امام حسین

هایی است که رهبر معظم ترین شاخصماز مه "جهاد کبیر" و "جنگ نامتقارن"دو شاخص 

انقلاب در این بیانات بر آنها تاکید دارند. رهبر معظم انقلاب، معنای جنگ نامتقارن را 

درحال جنگ " دانند و ضمن تاکید برهای مختلف میبرخورداری از منابع مختلف با هویت

اعتماد به " ،"توکّل" یران را، ابزارهای جنگ نامتقارن ا"بودن ایران با استکبار جهانینامتقارن

شمارند. ایشان همچنین بر می "اعتماد به قدرت انسان" و "اعتماد به پیروزی نهایی" ،"خدا

 دانند.می "هاجنگ اراده" جنگ نامتقارن را

نکردن از تبعیت" برند و آن رانام می "جهاد کبیر" رهبر معظم انقلاب همچنین از شاخص

بردن دانند. ایشان ضمن ناممی "سیاست، اقتصاد، فرهنگ، هنر و... های مختلفکفار در میدان
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کنند که جهاد کبیر با جهاد اکبر متفاوت است. رهبر انقلاب با اشاره به جهاد اصغر، تاکید می

کنند نکردن از کفار، تاکید میاحزاب درخصوص تبعیت ةتوصیه مکرر خداوند به پیامبر در سور

شمارند رابطه با دنیا نیست. رهبر انقلاب برای جهاد کبیر ابعادی برمی معنای قطعجهاد کبیر به

کردن اقتصاد(، بعد فرهنگی )کارهای فرهنگی خودجوش و و به بعد اقتصادی )مقاوم

آوردن استعدادهای موجود کشور( آن نکردن از فرهنگ دشمن( و بعد اجتماعی )به صحنهتبعیت

انقلاب، هوشمندی و اخلاص لازمه جهاد کبیر و این جهاد  کنند. به عقیده رهبر معظماشاره می

 تبیین است. نیازمند

 جهاد کبير چه ارتباطی با جهاد اکبر دارد؟

نواع های نفسانی یعنی جهاد اکبر، زیربنای همه ادر حقیقت، تهذیب نفس و مبارزه با خواهش

ارزه با نفس پیروز شده تواند جهاد کبیر کند که در مبکسی میجهاد اصغر و جهاد کبیر است. 

 .باشد

 جبهه حق کاربرد دارد عبارتند از:در افزارهایی که برای پيروزی ترین تجهيزات و نرممهم

های جامعه متشتت، وحدت و همدلی حقیقی بین مؤمنان در همه سطوح و عرصهالف( 

 .داشت های رنگارنگ دشمن را نخواهدتوان مقابله و شناخت برنامه ؛پذیر و احساسیشایعه

عنوان سنگ ایجاد حس اعتماد، اطمینان، محبت و عاطفه در بین تمام اقشار جامعه به( ب

 زیرین سرمایه اجتماعی

 واقعى جهادگران سيماى

سودمند با خداوند و خریدن جان آنان در برابر بهشت،  قرآن کریم پس از بیان معامله

شترى من المؤمنین اءنفسهم ... انّ اللّه ا» :ستایدجهادگران واقعى را با نُه صفت مى

التائبون العابدون الحامدون السائحون الراکعون الساجدون الامرون بالمعروف و 

 )قرآن مجید، سوره توبه:« الناهون عن المنكر و الحافظون لحدود اللّه و بشّر المؤمنین

 .(888و  882های آیه

 کنندگانتوبه -1

 پیشگانعبادت -2

 ستایشگران -8
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 رانتلاشگ -4

 کنندگانرکوع -5

 ساجدان -1

 آمران به معروف -7

 ناهیان از منکر -1

 حافظان حدود الهى -9

  متقوم جهاد رکن دو

 مقابل در اینکه دیگر باشد؛ جُهد و جدّ آن در اینکه یکی است: رکن دو متقوّم جهاد پس،

 است اخلال و فتنه بلکه نیست؛ جهاد این کند، جهُد و جدّ دوست علیه کسی اگر باشد. دشمن

 (.8878 /21 /22 تاریخ فقه، خارج درس شروع در رهبریمعظم مقام )بیانات
 

 بارو -5 بخش

دیوارهای دفاعی و خاکریزهای  .گرددمی کلمة بارو در منابع بسیار کهن به دورة ساسانیان باز

های شکل آنها به موازات پیشرفت سلاح متعلق به آغاز سکونت انسان در ایران هنوز برجاست.

  تهاجمی و تدافعی تکامل یافته است.
 

 
 

نوع استحکامات عموماً تابع مقتضیات ناشی از محل قلعه یا دهکده و اوضاع طبیعی  گذشتهدر 

کردند ترین نقطه بنا میمرتفع ترین وها، استحکامات را در دورافتادهسرزمین بود. در همة دوره

ستیابی به آن دشوار باشد و مدافعان نیز در بالا قرار های تند تپه یا کوه، دسبب وجود شیبتا به

های ساختمانی بیشتر براساس معلومات و تجربة کلّی . طرحگیرند و از لحاظ دید مسلّط باشندب

های آزموده و ای، روشهای محلیّ. در هر دورهشد تا سنتمی طراحینسبت به حمله و دفاع 
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، که در همین آمادگی برای پذیرش فنون کارد. شمقبول برای ایجاد استحکامات انتخاب می

سبک »موارد دیگر مؤثر افتاده است، در سراسر تاریخ معماری ایران، تا رسیدن به اقتباس 

 ،در معماری قلاع و حصارهای شهر در اوایل قرن سیزدهم، خصوصاً در خوی و تهران« فرانسوی

  .(Kleiss and Kellner, 6791: p 619) توان ردیابی کردمی

 
عامل دیگری که در طراحی استحکامات تأثیر داشته مواد و مصالح محلی است. در نواحی 

النهرین بود، بیشتر از خشت یا کویری فلات ایران و همچنین دشت خوزستان که مجاور بین

کم برای پی بنا، شد و حال آنکه در مناطق کوهستانی استفاده از سنگ، دستآجر استفاده می

گونه مناطق هرچند که در دورة پیش از تاریخ و اوایل دوران تاریخی، حتی در این رواج داشت،

معنای دقیق های بالای حصارهای دفاعی غالباً از خشت خام بوده است. خاکریزها بهنیز، قسمت

پدید آمد  قرن دوازدهم و اوایل قرن سیزدهماواخر در تأثیر اروپا آن در دوران متأخر و تحت

فاده از الوار و ترکیب آن با گِل و سنگ، در استحکامات پیش از تاریخ و اوایل دوران )همان(. است

  رفت.کار میتاریخی در اروپا به

شد، زیرا قلعه هم ها ساخته میدر طول تاریخ ایران، استحکامات بیشتر برای محافظت از قلعه

و احشام خود در آنجا پناه یل وساتوانستند با اقامتگاه شاه و درباریان بود و هم مردم محل می

ها نیز حصار پیرامون دهکده ،از آغاز دوران پیش از تاریخ در هزارة اول پیش از میلاد بگیرند.

ماندن از حملة راهزنان و جانوران وحشی بود، ولی نخست برای مصون ،این کار .شدکشیده می

 ،در سراسر این سرزمین گرفت.بعدها عمدتاً برای دفاع در مقابل هجوم دشمنان صورت می

 توان یافت که متعلق به هزارة سوم های مسکونی را میها و قلعهبقایای حصارهای محکم دهکده

   .Kleiss and Kellner, 3326: p) 42) پیش از میلاد است



 

 

 

 80 مفهوم دیوارة آتشفصل اول:                                                                                       

 
زدن مهاجمان ساختند تا هم از خطر نقبای میباروها را تا حدّ امکان بر روی ارتفاعات صخره

دشوار باشد. کندن توسط دشمن ای به پای دیوار د و هم حمل ادوات محاصرهناشمحفوظ ب

به  رفت.کار میهای دیگری بود که برای مقابله با حملة مهاجمان به باروها بهخندق از شیوه

روایتی، سلمان فارسی در سال پنجم هجری، به مسلمانان آموخت که برای دفع هجوم دشمن 

 ی حفر کنند. غربی مدینه خندق سمت از

الجیشی، مانند دربند در کرانة غربی دریای خزر، علاوه براین، ایرانیان در چندین ناحیة سوق

های دیلمیان، باروهای مقابل چپاول در برابر قبایل بیگانه و همچنین در چالوس و قزوین در

 (. 831-837 :8177-8118 مسعودی،) دفاعی بنا کرده بودند

تنها طائف دارای باروهای دفاعی بود. اعراب بادیه ـ مانند سایر اقوام  در شبه جزیرة عربستان،

سوی مشرق و داخل جهان ولی با پیشروی به ای نداشتند.میانه ،یدائمچادرنشین ـ با حصار 

 .(Spuler, 3354: 233)اسلام خصوصاً ایران، فراگرفتن باروسازی را لازم دیدند
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  گيرینتيجه -6بخش 
 ،وقتی قصد بررسی تهدید ،اشاره شد این کتاب به آنقبلی های بخشدر ه گونه کهمان

 پذیری و ایجاد امنیت وجود دارد باید بستری که درنظر است این اقدام در آن انجام شودآسیب

گستره و بررسی  ،تا با شناخت کافی از آن آتش در آن ایجاد گردد شناسایی شود ةو یا دیوار

ها را نیز شناسایی و پذیریآتش متناسب را ایجاد نمود و آسیب ةردیوا ،نقاط قوت و ضعف آن

 ای وارد نماید.پذیر نباشیم و تهدید نتواند صدمهرفع نمود که از آن ناحیه ضربه

 .آتش مناسب بود ةدنبال ایجاد دیوارپس از اینکه گستره یا زمین بازی مشخص گردید باید به

 ( و در دوسازمانی)فرایندهای  های فعالیتب با حوزهمتناس بایستمی هاسازمان ة آتشدیوار

انسانی و غیرانسانی ایجاد گردد. بُعد غیرانسانی یعنی همان پدافند غیرعامل و حفاظت  بعد؛

 ،باشدآتش در وجود عوامل انسانی می ةفیزیکی و بُعد انسانی اقداماتی است که برای ایجاد دیوار

ف و در مواجهه با مسائل و تهدیدات مختلف بتواند دفاعی های مختلتا عوامل انسانی در موقعیت

 یفتد.بمتناسب انجام دهد که نه خود و نه اطلاعاتی که به او به امانت سپرده شده به خطر 

مستندات  برابرحوزه نرم باتوجه به تاثیرگذاری بیشتر از اهمیت بالاتری برخوردار است. زیرا 

وجود آمده در هاز مشکلات امنیتی ب %12د حدو گرفتهات صورتتحقیق درآمده بدست

 است ها دلیل سایر مولفهآن به %22دهد و ها توسط عوامل انسانی رخ میمجموعه

 ةپس از گذشتن از اولین دیوار)یعنی بررسی صلاحیت امنیتی( انتخاب عوامل انسانی مناسب 

شمن و عوامل انسانی نامناسب شود، تا با استفاده از این ابزار بتوان از نفوذ دآتش، انجام می

اتی از گیرد تهدیدکه در کمین این عوامل انسانی قرار می اتینمود. پس از آن تهدیدجلوگیری 

و تهدید خرابکاری در محصولات و ادواتی است که این عوامل انسانی با  جاسوسی ،ترور جمله

اسیسانی که رفاهی را ایجاد نمایند و یا تای که فعالیت مییا در ابنیه ،آنها سر و کار دارند

در مقابل این  بایستنمایند، است و برای اینکه بتوان امنیت کاملی را ایجاد نمود میمی

های آتش در بعد غیرانسانی پیرامون بخش ةآتش مناسب ایجاد نمود. دیوار ةتهدیدات دیوار

عات است و همچنین اسناد و اطلا ،ابنیه و تاسیسات، رایانه و شبکه، سلاح و مهمات و تجهیزات

آتش مناسب ایجاد  ةبندی آن دیوارمحل نگهداری رسوب دانش آن مجموعه که باتوجه به طبقه

 خواهد شد.
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آتش  ةنیاز است که دیوار ،باتوجه به نقش بسیار زیاد عوامل انسانی در ایجاد و برقراری امنیت

به فعالیت بتوانند ل انسانی عوام شدهبرای عوامل انسانی ایجاد گردد که زیر چتر امنیتی ایجاد

آتشی که برای عوامل انسانی باید ایجاد شود،  ةخود ادامه دهند و گزندی به آنها نرسد. لذا دیوار

تواند همچون بارو، دیواره آتشی از جنس سخت باشد و به نوعی باید باشد که دائم همراه او نمی

مانی که عامل انسانی از آن محل باشد. زیرا اگر چنین نباشد و یا از جنس سخت باشد، در ز

 وجود نخواهد داشت.  آنامنی پیرامون  ة، دیگرهیچ حاشیندخارج گردید

توان بصیرت را در عوامل انسانی ایجاد و تقویت نمود تا در اثر آموزش در عوامل انسانی می

د شد و وقتی نصورت صاحب عزت خواهنفوذناپذیر و مقاوم گردند و در این ،ناپذیرشکست

. وقتی گردیدآتش در وجود آنها ایجاد خواهد  ةارووامل انسانی به این مرحله ارتقاء یابند دیع

بتوان چنین قابلیتی را در عوامل انسانی ایجاد نمود، عوامل انسانی متناسب با عزت ایجادشده، 

 .خواهند ماندمصون  اند،نشستههای اطلاعاتی که در کمین او از گزند سرویس

اقدامات مفیدی  سازمانآتش قادر است درجهت بالارفتن سطح امنیتی  ةیواردر هرحال یک د

 را انجام دهد. 

 کند تواند اجرای تصمیمات امنیتی را در یک نقطه متمرکزدیواره آتش می. 

 تواند سیاست امنیتی را به اجرا درآورد. دیواره آتش می 

 شودها را ثبت میآتش فعالیت ةدر دیوار.  

 سازی های مختلف پیادهاست سطوح مختلفی از امنیت را برای بخش دیواره آتش قادر

 .کند

 تصور  باوجودشوند و ترین ابزارهای تدافعی محسوب میهای آتش از مهمدیواره

 ها و امکانات متفاوتی هستند. عمومی دارای ویژگی

 طمینان های حفاظت مجموعه خودی از مجموعه غیرقابلیکی از راه آتش، ةدیوار

  است.

 شده طراحی شده است. آتش برای مقابله با خطرات شناخته ةدیوار 
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 اصلاحات لازم  ،بندینیاز است که دائم ترفندهای جدید دشمن رصد شده و در پیکره

طور کامل و مطمئن هکارگیری آن بهانجام شود و کارکنان نیز نسبت به آن و اهمیت ب

 توجیه شوند.

 (www.iranictnews.ir) ی زیر باشد:بایست بر مبنااستراتژی امنیتی می

 گردند ءبایست اعطادادن حداقل امتیاز: فقط مجوزهایی که مورد نیاز هستند می. 

 بایست مورد آتش( نیز می ةهای دفاعی دیگری )بغیر از دیواردفاع عمقی: سیستم

 سازی شود.هایی که وجود دارد پیادهو در تمامی لایه استفاده قرار گیرد

 آتش دچار اختلال گردد نباید امنیت  ةکه دیوار هنگام بروز خطا: هنگامیخطر بهبی

 ریزی دقیقی صورت پذیرد.بایست برنامهدچار نقصان شود. لذا در این مورد می

 به شرح زیر باشد:تواند میآتش  ةباتوجه به مطالب فوق مشخصات دیوار

اسناد و اطلاعات، رایانه و شبکه، آتش عبارتند از کارکنان،  ةهای این دیوارمولفه: هامولفه

، کارکنان اهمیت آمدهمهمات و تجهیزات، ابنیه و تاسیسات. باتوجه به مستندات بدست سلاح و

 و تاثیرگذاری بیشتری در ایجاد امنیت، نسبت به بقیه دارند.

ها است که اگر این شاخص ییهااصول و دستورالعمل ،های ما، استانداردهاشاخص: هاشاخص

 مورد تهدید قرار خواهیم گرفت. ،یت نگرددرعا

ای که ، در کل گسترهسازمانآتش باید این باشد که غیر از داخل  ةویژگی این دیوار ها:ویژگی

 مرتبط است نیز گسترده خواهد شد. )چه در داخل کشور و چه خارج از کشور( سازمانبا 

در دام سوی دشمن؛ گرفتاری از دشمن از هیچ طریقی نتواند نزدیک شود و هرگونه اقدامی 

 ولی محدودیتی برای آنهایی که باید وارد شوند نیز ایجاد ننماید.  باشدآتش  ةدیوار

آتش  ةگونه که یک بعد دیوارآتش در دو بعد انسانی و غیرانسانی است بدین ةابعاد: این دیوار

آنش  ةدیوار ،بعد دیگرها غیراز عوامل انسانی محافظت نماید و کل مولفه باشد که ازفیزیکی می

تا در هر موقعیتی بتواند از عوامل  شوداست که باید در وجود عوامل انسانی ایجاد  8انسانی

 انسانی در برابر تهدیدات دشمن محافظت نماید.

                                                 
3 - Human firewall 
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در مراکزی است  سازمانهای مقررات و دستورالعمل ،سازی اصولها در پیادهچالش :هاچالش

گیرد در اختیارشان قرار می سازمانچون بخشی از اطلاعات  مرتبط هستند و سازمانکه با 

 گردند.باعث بروز آسیب می ایند،درصورتی که الزامات را رعایت ننم

آتش این است که کلیه مرتبطین بپذیرند که اصول و ضوابط  ةگسترش: راه گسترش این دیوار

توان ارائه یک استاندارد می را رعایت نمایند و برای اینکه ظاهری زیبا به آن بدهیم، در قالب

 سازی شود.نمود تا قبل از برقراری تعامل این استاندارد پیاده

روز بودن این مدل نیز نیاز است که طی یک فرایند، سلسله اقداماتی هبرای پویایی و ب پویایی:

انجام شود تا دائم کلیه تعاملات رصد گردد و نقاط ضعف و آسیب، شناسایی شده و سریعا 

 ت به رفع آن اقدام شود.نسب

ترین لایه، برای مقابله با تمامی تهدیدها، در آتش باید در تمامی ابعاد، تا پایین ةلذا این دیوار

)فیزیکی(، در هر مکان که عوامل انسانی در آن حضور دارد )چه در  بعد انسانی و غیرانسانی

( و در هر لحظه که آن زو چه خارج اکشور و چه در داخل  آن و چه خارج از سازمانداخل 

 تهدید در کمین آن است کارآیی داشته باشد. 
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 فصل دوم

 وگارائه ال

 

 موضوع پیشینه  -1بخش  
به تشریح این بخش، در ادامه . گیردقرار میبررسی مورد  موضوع کتابدر این بخش پیشینه 

 ها پرداخته خواهد شد:یافته

 و مقالات  هانامهپایان

ارسی زیادی وجود شود منایع فکار گرفته میهکه در رایانه و شبکه ب یآتش ةدر موضوع دیوار

های بدست نامهمقالات و پایان .منابع فارسی یافت نشد 1آتش انسانی ةدارد ولی در موضوع دیوار

 باشد:باشد که به شرح زیر میخارجی میبیشتر آمده 

 با عنوان: Jamison W.Scheeresنامه پایان -الف
Establishing the human firewall: reducing an individual’s vulnerabiliy to 

social engineering attacks 2  

                                                 
1 - Human fierwall 
2- Jamison W.Scheeres; Establishing the human firewall: reducing an individual’s 
vulnerailiy to social engineering attacks; master thesis in Department of the air force; air 
university, ohio, 2002. 
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شود و در کمین نامه به تهدیداتی که از طریق مهندسی اجتماعی ایجاد میدر این پایان

 کارکنان است پرداخته و راه مقابله با آن را آگاهسازی کارکنان معرفی نموده و در ادامه ذکر

توانند در مقابل ن با شناخت کامل میکارکنا ،شده است که در اثر این اقدام )آگاهسازی(

  کنندگان پاسخ منفی بدهند.های ناصحیح حملهدرخواست

آتش انسانی کامل با این اقدام  ةباشد و دیوارنامه در عدم ارائه مدل مینقطه ضعف این پایان

نیز و منابعی که در آگاهسازی باید استفاده شود را  اایجاد نخواهد شد و نکته اصلی اینکه محتو

 معرفی نکرده است.

 با عنوان: Evans, Nathaniel Josephنامه پایان -ب

Establishing the human firewall: reducing an individual’s vulnerabiliy to 

social engineering attacks 1  

نامه به تهدیداتی که ازطریق مهندسی اجتماعی ایجاد و در کمین کارکنان است در این پایان

پرداخته و راه مقابله با آن را آگاهسازی کارکنان معرفی نموده و در ادامه ذکر شده است که در 

های ناصحیح توانند در مقابل درخواستکارکنان با شناخت کامل می ،اثر این اقدام )آگاهسازی(

 کنندگان پاسخ منفی بدهند. حمله

آتش انسانی کامل با این اقدام  ةدیوارباشد و نامه در عدم ارائه مدل مینقطه ضعف این پایان

و منابعی که در آگاهسازی باید استفاده شود را نیز  که محتواایجاد نخواهد شد و نکته اصلی این

 معرفی ننموده است.

 با عنوان: Evans, Nathaniel Josephنامه پایان -ب
Information technology social engineering: an academic definition and 

study of social engineering -analyzing the human firewall2 

                                                 
1- Jamison W.Scheeres; Establishing the human firewall: reducing an individual’s 
vulnerailiy to social engineering attacks; master thesis in Department of the air force; air 
university, ohio, 8002. 

2-Evans, Nathaniel Joseph, "Information technology social engineering: an academic 

definition and study of social engineering -analyzing the human firewall". Graduate Theses 
and Dissertations. (8002) 
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برای نحوه انجام مهندسی  مدلیک نامه به خطر مهندسی اجتماعی پرداخته و در این پایان

 مهندسی اجتماعی معرفی کرده است آتش انسانی را ةاجتماعی ارائه نموده و تهدید اصلی دیوار

 3پذیریو دسترس 2، تغییرناپذیری1رعایت سه عامل محرمانگیرا و راه مقابله با این تهدید 

 توسط کارکنان، معرفی نموده است.

 . کارکنان پرداخته شده استهای مرتبط با نامهپایانتنها به  شدههای بررسینامهدر پایان

 :با عنوان Charles jenningeمقاله  –ج 

Building human firewalls4 

های دفاعی وجود دارد و دشمن از آن طریق سعی در ایی که در لایههاین مقاله به حفره در

کند، پرداخته است. در این مقاله ذکرشده که اطلاعات ما توسط ضربه واردنمودن می

قبول و حد واقعی در هایی که بین حد قابلتهدیدکنندگان زیرنظر است و ازطریق حفره

کنند کنندگان امنیت را تهدید میایند، حملهنممیتلاش ها وجود دارد، در ایجاد آسیب سیستم

نماید. ها در لایه دفاعی، امنیت را تهدید میو این تهدید پس از مورد شناسایی قرارگرفتن حفره

 بایستاثرتر نمود، میها را به حداقل رسانید و همچنین تهدیدها را بیبرای اینکه این حفره

تری را تر و پیشرفتهمقبول ،ترهای امنیتی قویسیاستر شده و تکارکنان نسبت به این امور آگاه

 کار برد تا بتوان نیروی کار مناسب را تربیت نمود.هب

است و نقطه ضعف  یهای امنیتکارگیری سیاستهسازی و بنقطه قوت این مقاله تاکید بر آگاه

نمودن کارکنان، گاهمدلی را ارائه ننموده است و دوم اینکه تنها با آهیچ که  این استاین مقاله 

)هرچند تاثیر زیادی دارد( و سایر موضوعات تاثیرگذار را نیز باید  د شدهآتش ایجاد نخوا ةدیوار

 از گزند تهدید خرابکاری و جاسوسی دشمن دور نگاه داشت.

 با عنوان:  Andrew Breakwell مقاله -د

 5The human firewall creating a security 

                                                 
1 - confidential 
8 - integrity 
3 - availability 
4 - Charles jenninge, Building human firewalls, ceo,swan island, network,inc. , 8013 
5 - Andrew Breakwell, The human firewall creating a security, Sai global, 8002 
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مرحله را معرفی نموده و معتقد  5آتش انسانی  ةله برای استقرار دیواردر این مقانویسنده 

توان امنیت را برقرار نمود. مراحل اشاره شده عبارتند از: احساس است با اجرای این مراحل می

 ارزیابی. و ریزی، متعهدشدننیازنمودن، وجود تهدید عمومی، برنامه

ننمودن چگونه متعهدشدن، آن معرفی است و نقطه ضعف شدننقطه قوت این مقاله متعهد

 باشد.می

  :با عنوان Strphen ndonga kariukiمقاله  -هـ 

The human firewall creating a security aware workforce 1 
در ابتدای این مقاله ذکر شده است که حفاظت از اطلاعات، نیازمند انجام التزام در کارکنان یا 

های امنیتی در از رخنه %08اره شده است که کارکنان مسئول اش در ادامهمرتبطین است. 

. در مدل گیرندمی کنندگان مورد هدف قرار، لذا همیشه کارکنان توسط تهدیدباشندسیستم می

آتش( قرارداده  ة)دیوار کنندهحفاظت ،منظور ارائه نموده است، برای هر لایهمفهومی که بدین

یک  کند کهعنوان میآتش ایجاد شود و  ةکه باید دیواراست. برای کارکنان نیز معتقد است 

کند و از دسترسی غیرمجاز و استفاده غیرمجاز از آتش انسانی، اطلاعات او را حفظ می ةدیوار

 نماید. آن اطلاعات جلوگیری می

 

                                                 
1  -  Strphen ndonga kariuki, The human firewall creating a security aware workforce, 
harmony solutions limited,8011. 
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د نآتش عمل نمای ةبرای اینکه در کارکنان التزام عملی ایجاد نمود که همچون دیوار

ها و قوانین محل کار بالاتر برد و این کار را دستورالعمل ،آنها را نسبت به اصول تعهد بایستمی

آگاهسازی امنیتی شامل اطلاعاتی درباره چگونه  .توان با آگاهسازی امنیتی انجام دادمی

د همهارت امنیت فرد را ارتقاء د و دادن است تا دانشکردن، کشف کردن، واکنش نشانحفاظت

 تاثیر گذاشته و بهبود ببخشد و بداند که چه چیزی را و چگونه باید حفظ نماید.رفتار او بر تا 

نهایت فرمولی برای  تش انسانی پرداخته و درآ ةآتش و دیوار ةدر ادامه مقاله به تعریف دیوار

 آتش ارائه نموده است. ةدیوار

و  لیطراحی سیستمی است برای پیشگیری از دسترسی غیرمجاز داخ تعریف دیواره آتش:

 شده.خارجی در یک سیستم محافظت

های گوناگون توسط کارکنان برای مقابله با استفاده از روش 1تعریف دیواره آتش انسانی:

 گویند.میآتش انسانی  ةدیوار رجی و پیشگیری از بروز آسیب راتهدیدهای خا

مدل مفهومی تر بوده ولی نقطه ضعف آن در آمده کاملاین مقاله نسبت به باقی منابع بدست

 مهمات و تجهیزات را در این مدل مفهومی مشخص ننموده است. ،باشد که سلاحآن می

طور مشترک در تمامی آنها تاکید گردیده موضوعی که به ،هانامهدر بررسی مقالات و پایان

  .باشداست آگاهسازی امنیتی کارکنان می

 

 مقالاتو  هانامهها در پایانجدول جمع بندی یافته
 مدل دیواره آتش اقدام تدافعی متعهد نمودن آگاهسازی امنیتی منیتیاسیاست  

    *  Jamison W.Scheeresپایان نامه 

     * Evans, Nathaniel Josephپایان نامه 

    * * Charles jenningeمقاله 

   *     Andrew Breakwellمقاله 

 ناقص * * * * Strphen ndonga kariukiمقاله 

 

تر نسبت به باقی منابع کامل Strphen ndonga kariuki ةکه اشاره شد مقال گونههمان

مدلی که ارائه در  شدهتلاش در این تحقیق .مدلی را که ارائه نموده ناقص است ولیبود 

                                                 
1  - Human firewall 
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آتش در  ةگردد، با مبنا قراردادن این مدل و رفع نقایص آن مدلی کاربردی برای ایجاد دیوارمی

 .گرددرئه ا سازمان

 درخصوص دشمنقوا کلمعظم فرماندهی  و بیانات بیراتد

 
اند که با بیاناتی را ارائه فرموده ،سخنرانی فوق درخصوص دشمن 11رهبری در  مقام معظم

بخش  است.تقسیم شدهدو بخش  بهواژه از آن استخراج شده که دکلی 11 ،تجزیه متن بیانات

مردم شریف ایران در مقابل دشمن باید عمل نمایند تا  مسلح واول اقدماتی است که نیروهای

 ثمر برساند. شده و دشمن نتواند در بین آنها نفوذ نموده و اهداف خود را بهتقویت
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فرمایند در مقابل دشمن چگونه باید در بخش دوم اقدامات تدافعی است که مشخص می

 صورت تدافعی اقدام نمود.به

عنوان از مطالب مربوط به سیاست امنیتی و یک عنوان  در بخش اقدام در حوزه خود شش

ترتیب مربوط به آگاهسازی امنیتی و یک عنوان مربوط به اقدام تدافعی است و وزن بیانات به

 های زیر اختصاص داشت:هژبیشترین تا کمترین به کلید وا

 با هوشیاریشناسایی حرکات او و  از دشمن نبودناول: غافل

 رفتپیش و دوم : اتحاد

 سوم: عزت 

 پافشاری بر اصولو  چهارم: هشداردادن، داشتن ایمان و اعتقاد، داشتن بصیرت

های زیر هژترتیب بیشترین تا کمترین به کلید واوزن بیانات به ،در بخش اقدام تدافعی

 اختصاص داشت:

 ریزیهوشیارانه و با برنامه ةحمله به دشمن و مقابل ،دشمنگری حیلهمقابله با  اول:

 بردن خاکریز نرمدوم: از بین

 سوم: ثبت تحرکات دشمن

 0931 تيرماه در م.ن جهادي تحقيقاتی در بازدید از نمایشگاه -

 بندیطبقه هابخش همه در .این را باید رعایت کنید ،بندی بالاستبرخی از کارها دارای طبقه

 کارهای از حفاظت مورد در ما مبالاتیبی از دشمن که نگذارید کنید، رعایت ملاحظه بدون را

 کاربه مبالاتیبی و اعتناییبی یعنی کند؛ استفادهسوء شده،بندیطبقه اسناد و شدهبندیطبقه

 را خودش آدم که است هنریبی این نیست، هنریهیچ هابندیطبقه نکردنرعایت و حفاظت

 .کنید توجه هم این به کند؛ استفادهسوء بتواند دشمن تا کند رها

 فرموده: (01/01/0931مسئولين )تاریخ  یابيشرفدر  -

ت است آتش درست کنید که کسی نتواند نزدیک شود. البته سخ ةتلاش کنید که یک دیوار)

نیروها فنی و علمی هستند و کارهای مهم و حساس هم  ةهای مختلف همچون در بخش

طور را انجام داد. بهشود خیلی کارها ظرافت می دستشان است. مشکل است اما با تدبیر و با

 .(جدی این مسئله را دنبال کنید
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وسومين سالگرد رحلت حضرت در مراسم گراميداشت بيست 01/19/0930در تاریخ  -

 (: امام خمينی)ره

معناى ساخت مستحکم درونى یک فرد یا یک جامعه است که او عزت یعنى چه؟ عزت به)... 

 ...بخشدمی ا غلبههکند و بر چالش، داراى اقتدار میبا موانع ةبا دشمن، در مقابل ةمقابل را در

 مثل یک حصار عمل شود،یا یک جامعه میو یک فرد ، وقتى که عزت شامل حال یک انسان

 او، نابودکردن او براى ةنفوذ در او، محاصر کند؛مل میعمثل یک باروى مستحکم  کند،می

این  وقت هرچهدارد. آنمحفوظ نگه مین دشم ةشود؛ انسان را از نفوذ و غلبدشمنان دشوار می

نفوذناپذیرى بیشتر  فرد و جامعه مشاهده کنیم، تأثیرات این ترعمیق هاىعزت را در لایه

دشمن سیاسى و اقتصادى  ةهمچنان که انسان از نفوذ و غلبرسد که جائى میکار به ،شودمی

طان هم محفوظ باقى شی ماند، از غلبه و نفوذ دشمن بزرگ و اصلى، یعنىمحفوظ می

 (....ماندمی

تر مشخص ،آتش ةاند و راه را برای ایجاد یک دیواردر بیانات خود به مفهوم عزت پرداخته

فرهنگستان زبان  .اندرهبری عزت را به بارو تشبیه نمودهدر مفهوم عزت مقام معظم است نموده

لذا باتوجه  1کار برد.هآتش ب ةوارتوان بجای دیفارسی نیز کلمه بارو را اعلام نموده است که می

آتش در تمامی  ةدیوار ،های ذکرشده در پیشینهرهبری و همچنین یافتهبه بیانات مقام معظم

های های تاثیرگذار باید مستقر شود تا بتواند با اقتدار عمل نماید. قبل از اینکه حوزهحوزه

نیاز است در آن  ،ازطریق آنها وارد شودتواند هایی که دشمن میبازیگران و یا درگاه ،تاثیرگذار

 ،درنظر است تمامی این بازگیران کهبستری  وکار برد، هآتش متناسب را ب ةها دیواردرگاه

 ها در آن مستقر شوند را در یک مدل مفهومی ارائه نمود.ها و حوزهدرگاه

                                                 
 ادانشنامه آزاد ویکی پدی - 1
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 های اطلاعاتی و مبادی افشاء اطلاعاتسرمایه -2بخش 

 سازماناتی موجود در های اطلاعسرمایه 

 توان چنین برشمرد:را می سازمانهای ترین سرمایهرین و با ارزشتمهم

 بندیهای دارای طبقهپروژه 

  محققین و نخبگان دفاعی 

 دانش و فناوری 

 بندی )سری و بالاتر(اسناد و اطلاعات دارای طبقه 

 صادرات و واردات کالاهای نظامی و تحریمی 
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 سازماناطلاعات در  ءمبادی اصلی افشا 
هاي تابعه در راستاي و سازمانستاد دفاعی به همکاران صنایع ةورود شبکالف( 

 رویکرد هسته و شبکه

استفاده از  ؛عدم انحصارطلبی در امر تحقیق و نوآوری هاسازمانهای از محورهای اصلی برنامه

و پرهیز از ایجاد استفاده از ظرفیت صنعت کشور  ،های تحقیقاتی موجود در کشورظرفیت

باشد. گری( قابل انجام است میواحدهایی که تولیدات آن توسط بخش غیردولتی )عدم تصدی

ها و تدابیر ابلاغی رویکرد هسته دانا و شبکه سیاست ،هامشینیز در راستای این خط هاسازمان

 توانا را در دستور کار و اولویت قرارداده است. 

خردنکردن  ،بندیتقلیل طبقه عدم ؛انچه با نواقص حفاظتی چوناما رویکرد هسته و شبکه چن

های ها و فعالیتواگذاری، فقدان پیوست حفاظتی برای پروژههای قابلها و فعالیتپروژه

های ها و پروژهنظارت کافی حفاظتی و امنیتی بر فعالیت عدم، واگذارشده به پیمانکاران

 واگذاری به پیمانکاران، عدمهای قابلها و پروژهالیتبندی مناسب فعطبقه عدم سپاری،برون

امکان  های واگذارشده به پیمانکاران، عدماهتمام مسئولین و مدیران برای تأمین امنیت پروژه

الزام پیمانکاران به اجرای کامل قرارداد در زمان بحران، تردد افراد فاقد صلاحیت به اماکن 

های حفاظتی و امنیتی لازم، واگذاری اطلاعات کنترل و عدم سازمانبندی طبقهدارای

رعایت گفتار توسط  بندی از سوی پیمانکار به افراد غیر بدون مجوز کارفرما و عدمطبقهدارای

دادن استقلال و افراد پیمانکار همراه باشد موجب کاهش ضریب امنیتی و حفاظتی، از دست

 حقوق مالکیت معنوی خواهد گردید.

دفاعی، با ایجاد سازوکارهای لازم جهت حفظ اسرار  ةدارد در راستای تقویت بنیلذا ضرورت 

بندی، الزامات و افشاء اطلاعات دارای طبقه های غیرمجاز و عدمنظامی و جلوگیری از دسترسی

های های مستمر از محل اجرای پروژهنظارت ملاحظات حفاظتی و امنیتی ازقبیل:

های پیمانکار مطابق سطح استعلام صلاحیت شرکت مسلح در بخش خصوصی،نیروهای

شده های تهیهها مطابق شاخصبندی اطلاعات واگذارشده به آنان، ارزیابی حفاظتی شرکتطبقه

بندی اطلاعات، اخذ تعهدهای لازم از بندی حفاظتی برای واگذاری سطح طبقهو سطح

 قه مناسب جهت اجرای تعهدات،های پیمانکار، درج تعهدات در قراردادها و گرفتن وثیشرکت
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های همکار صنایع دفاعی ملزم به رعایت سپاری مدنظر قرارگرفته و شرکتدر فرآیند برون

 گردند.

مراکز علمی و دانشگاهی و واگذاري  ،با محققين، دانشجویان هاسازمانب( همکاري 

 بندي هاي داراي طبقهپروژه

قوا مبنی بر استفاده از مراکز تحقیقاتی کلظمهای تابعه براساس تدبیر فرماندهی معسازمان

های با معاونین پژوهشی، هیئت گستردهدانشگاهای کشور، اقدام به برقراری ارتباط و همکاری

شده های اشارهاند. همکاریجوانب مختلف نموده های کشور درعلمی و دانشجویان دانشگاه

انشجویان کشور در های رساله دکتری به دعبارتند از: طرح پژوهانه )تعریف و واگذاری پروژه

های ها، تعریف پروژههای مشترک همکاری فنی ـ تحقیقاتی با دانشگاههیئتقالب پژوهانه(، 

ها، استفاده بخش دفاع از ظرفیت دانشجویان بورسیه خارج از کشور، تحقیقاتی برای دانشگاه

بدیع و  ،اعی، محورهای نوظهورهای دفهای سازماناستفاده بخش ملی از ظرفیت آزمایشگاه

 های علم و فناوری. پارک

 سازمانبندی اعلامی ازسوی های دارای طبقهیند فوق با مشکلاتی چون: درج عناوین پروژهفرا

های اطلاعاتی، های دفاعی برای سرویسها و نیازمندیآشکارشدن ضعف ،هادر سایت دانشگاه

ها و برای استفاده از آزمایشگاه سازمانیبندی ی طبقهتردد استادان و دانشجویان به اماکن دارا

های درحال انجام، واگذاری تولید یک سامانه به یک دانشگاه خاص بجای ارجاع اطلاع از فعالیت

های تابعه با ها )خردننمودن پروژه(، انجام مکاتبات توسط سازماناجزای فناوری و ماژول

های فناورانه داد و افشای ماهیت همکاری و نیازمندیهای طرف قرارسربرگ سازمانی با دانشگاه

 صنعت. هر

برای اطمینان از ارتباط امن با محققین و مراکز علمی لازم است مواردی چون: خودداری از 

قالب طرح پژوهانه،  ها دربندی و اطلاعات غیرضروری به دانشگاهارسال موضوعات دارای طبقه

ترین ها تا پایینه به یک دانشگاه خاص و خُردنمودن پروژهجلوگیری از واگذاری کامل یک سامان

و نخبگان علمی  های مختلف، اخذ صلاحیت امنیتی استادان دانشگاهاجزا و واگذاری به دانشگاه

های علمی و فناورانه، جلوگیری از تردد اعضای هیئت علمی و دانشجویان در برای همکاری

بندی و غیرمرتبط، تاکید بر ن در اماکن دارای طبقههای صنایع به ایشاواگذاری آزمایشگاه
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رعایت محرمانگی اطلاعات در قراردادهای همکاری و ضرورت عدم درج سوابق اقدامات مشترک 

مقالات علمی و عدم طرح موضوعات در زمان تدریس، سخنرانی در  ،هابا بخش دفاعی در رزومه

ها که بیانگر های سازمانسربرگ های داخلی و خارجی، خودداری از مکاتبه باهمایش

تاکید بر  ها،های فناورانه با دانشگاهباشد در اعلام نیازمندیهای سازمان مزبور مینیازمندی

های فناورانه بخش دفاع در ها از قراردادن عناوین نیازمندیاجتناب معاونین پژوهشی دانشگاه

 ها.دسترس عموم و درج در مجلات و سایت

براي کسب  هاسازمانالمللی توسط محققين و مقالات به مراجع بين ج( ارائه رزومه

 المللی هاي بينشرکت در سمپوزیومو  هاي مطالعاتیفرصت

علمی خود باید مقالاتی را به  ةدانشجویان، محققین، استادان و نخبگان برای ارتقای رتب

ند و یا برای انجام ه نمایئها، مجلات و نشریات داخلی و خارجی اراها، جشنوارههمایش

نمایند که این اقدامات منجر به اقدام ه رزومه خود ئنسبت به ارا سازمانهایی خارج از فعالیت

ها، بروز مخاطرات متعدد حفاظتی و امنیتی از حیث افشای اطلاعات مربوط به تحقیق، فعالیت

خواهد شد و در  نسازماافراد مرتبط با موضوعات علمی، اطلاعات مراکز تحقیقاتی و پژوهشی 

ها نباشد، در شده حفاظتی در مقالات و رزومهبندیکه اطلاعات طبقهاینترین حالت بینانهخوش

گذاری کارکنان و احتمال نشان افشای اسامی و مشخصات افراد تردیدی وجود نخواهد داشت

یست های بیگانه وجود دارد و ضروربرای تقرب، جذب، تطمیع و حذف ازسوی سرویس سازمان

منظور به سازمانمنظور رعایت و اعمال تمهیدات حفاظتی اقداماتی اعم از ایجاد مرکزی در به

ارزیابی علمی مقالات برتر و صدور تأییدیه مورد پذیرش وزارت علوم، تعامل با وزارت علوم برای 

می مسلح در مراکز علیبینی سازوکار لازم برای ممیزی و ارزیابی مقالات علمی نیروهاپیش

علوم مبنی بر اختصاص شرایط ویژه به دانشجویان اختصاصی ن.م، انجام هماهنگی لازم با وزارت

المللی و برای حذف لزوم درج مقالات در نشریات داخلی و بین سازمانو اعضای هیئت علمی 

، بررسی و سازماناصلاح مقررات موجود در مورد ارتقای سطح علمی اعضای هیئت علمی 

د چگونگی تأمین حقوق و حفظ منزلت و ارتقای سطح علمی نخبگان، محققین و تحقیق در مور

 صورت پذیرد. سازماناعضای هیئت علمی مرتبط با 
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 در مراجع بيرونی هاسازماند( تجميع اطلاعات مربوط به 

از مراکز خدماتی اعم از  جهت ارائه تسهیلات و خدمات به کارکنان هاسازماناز آنجاکه 

نماید و در تعامل با آنها ملزم به ارائه اطلاعاتی استفاده می ...ها وها، آموزشگاهمهها، بیبانک

های نظارت و کنترل حفاظتی بر اطلاعات واگذارشده به دستگاه باتوجه به عدم. دنگردمی

شده به مراجع دولتی و غیردولتی، سرقت دولتی، دسترسی افراد فاقد صلاحیت به اطلاعات ارائه

که به مراجع مذکور ارائه گردیده، انتشار  سازمانبندی شدن اطلاعات دارای طبقهو مفقود

کننده اطلاعات فارغ از ملاحظات توسط مراجع دریافت سازمانبندی طبقهاطلاعات دارای

تبعاتی را برای جهانی اینترنت،  ةهای مراجع دولتی به شبکحفاظتی و امنیتی، اتصال رایانه

 .در پی خواهد داشتینده در آ سازمانکارکنان 

شده باید اسناد و اطلاعات بندیبنابراین برای حفاظت بهتر و بیشتر اسناد و اطلاعات طبقه 

هایی مطلع گردند که برای انجام وظایف های کمتری توزیع شود و تنها سازمانبین سازمان

یق و تأیید شده باشد و شده نیاز به آگاهی از مفاد آنها داشته و قابلیت اطمینان آنها تحقمحول

های اطلاعاتی مربوط به برداری از بانکز صلاحیت امنیتی در تکمیل و بهرهئاز افراد حا

مسلح استفاده بندی اطلاعات نیروهایمسلح و دارای دسترسی مطابق باسطح طبقهنیروهای

 گردد.

گان هاي مدیریتی با استفاده از نمایندها به استقرار سيستمه( تمایل سازمان

 هاي خارجیشرکت

کیفیت از  و المللی مدیریتها و صنایع تابعه به اخذ استانداردهای بینگرایش سازمان

بندی مجموعه بوده و مستلزم ارائه اطلاعات دارای طبقه ،(CB) های خارجینمایندگی شرکت

ق به راحتی و بدون پرداخت هزینه موفهای اطلاعاتی بیگانگان بهای خارجی و سرویسهشرکت

بندی های دارای طبقهآوری و کسب جدیدترین اطلاعات مربوط به محصولات و بعضاً پروژهجمع

آموزش، ممیزی و استقرار  ها برای تهیه اظهارنامه و مشاوره،گردند. همچنین سازمانمی

های خصوصی استفاده و یادشدگان از های مدیریتی از مشاوران بیرونی و ممیزان شرکتسیستم

 گردند.سازمان مطلع می های هرفرآیندها و جدیدترین فعالیتتمامی 
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ظارت مستمر بر عملکرد کنترل و ن ؛برای جلوگیری از این اتفاق لازم است مواردی چون

دفاعی  های مدیریتی، نظارت مناسب بر عملکرد مرکز استاندارددر استقرار سیستمها سازمان

 سازمانخصوصی، توجیه حفاظتی ممیزان  هایایران و ارتباط مرکز با پیمانکاران و بخش

ها، تمرکز مشاوره، آموزش، همکاری با شرکت بندی و حفاظت گفتار درمنظور رعایت حیطهبه

های مدیریتی ازطریق مرکز استاندارد دفاعی المللی و استقرار سیستمهای بیناخذ گواهینامه

سازی حفاظتی برای موزشی و آگاههای آو برگزاری کلاس سازمان، ساماندهی ممیزان سازمان

در  سازمانها و عدم طرح مسایل مربوط به بندی مجموعهحفظ اطلاعات دارای طبقه

 های دیگر مدنظر قرار گیرد.شرکت

 هاي بين المللیها و همایشها، نمایشگاههاي تابعه در جشنوارهو( شرکت سازمان

ها، ها، نمایشگاهم در جشنوارههمه ساله واحدهای تابعه جهت انجام تبلیغ، کسب مقا

موجب  ،)لزوم این کار( هاه اطلاعات و توانمندیئکنند و ارامختلفی شرکت می یهاهمایش

بندی از طریق اینترنت، انتشار چهره و مشخصات فردی افشای اطلاعات و مقالات دارای طبقه

سازمان الی نخبگان مسلــح، تحریم، تطمیع، تهدید و حذف فیزیکی احتمبرگزیدگان نیروهای

بندی فراتر کنندگان و برگزارکنندگان به اطلاعات دارای طبقهتوسط بیگانگان، دسترسی شرکت

بندی در فرایند از میزان دسترسی آنها، سرقت و یا مفقودشدن اسناد و مدارک دارای طبقه

ها به جشنواره بندیارائه هرگونه اطلاعات دارای طبقه بنابراین ضروریست از .گرددبرگزاری می

بندی و ضرورتاً های فاقد طبقهمسلح خودداری و صرفاً پروژههای خارج از نیروهایو همایش

های موجود شرکت داده ین و با رعایت مقررات حفاظتی و امنیتی و دستورالعملیبندی پاطبقه

مطرح  لحسمیروهایهای داخلی نها و همایشبندی در جشنوارههای دارای طبقهشود و پروژه

های برابر با های دارای امکانات و مؤلفهها و همایششود و در آینده ترتیبی اتخاذ تا جشنواره

منظور ایجاد فضایی برای مسلح بههای ملی در سطح نیروهایها و برگزاری همایشجشنواره

ها برگزار گردد و شدن نخبگان دفاعی در رسانههای مطرحها و محدودیتجبران کاستی

تواند محل و ها با رعایت ملاحظات حفاظتی همراه نباشد میگونه فعالیتکه این رصورتید

 های اطلاعاتی حریف باشد.آوری اطلاعات توسط سرویسهای خوبی برای جمعمکان
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 هاز( مصاحبه

 از کشورهای موردنظر، ههای اطلاعاتی بیگانیکی از شگردهای ساده و بدون هزینه سرویس

 های اینترنتیها و سایتروزنامه ها،باشد که روزانه در رسانهار اطلاعات میآوری آشکجمع

یکی از مبادی انتشار اطلاعات انجام جاسوسی تلفنی کارکنان )شنود مکالمات  گردد.منتشر می

و تخلیه اطلاعاتی(، عدم رعایت گفتار از سوی کارکنان در مکالمات تلفنی، جلسات با بیگانگان، 

ها و شرکت در ها، سخنرانیها بر مصاحبهنظارت کافی حفاظت اطلاعاتعدم کنترل و 

بنابراین ضروریست  .باشدمی سازمانهای خبری مسئولین و مدیران واحدهای تابعه کنفرانس

در جلسات و ملاقات با  آنة و نمایندسیستم امنیتی بوده با هماهنگی هرگونه مصاحبه نظامی 

نمایند و کلیه کارکنان توجیه را تشکیل جلسات مسئولین و قبل از حضور داشته بیگانگان 

گفتگوهای خبری و  بندی توجیه شده تا انجام مصاحبه،نسبت به عدم ارائه اطلاعات دارای طبقه

 با رعایت ملاحظات حفاظتی صورت پذیرد. سازمان

 هاي نگهداري اسناد سري و بالاتر(ح( دفاتر ویژه )محل

اسناد سری و بالاتر تشکیل بایگانی ویژه )مرکزی( خواهد بود.  بهترین نوع نگهداری و کنترل

نگهداری شده  متمرکزصورت طریق که کلیه اسناد سری و بالاتر یک سازمان یا صنعت بهبدین

دار نگهداری و حسابداری اسناد آن سازمان یا صنعت خواهد بود عهده ،و متصدی کنترل اسناد

ومهر اسناد مذکور باید در داخل بندی و لاکام، تایپ، بستهو کلیه اقدامات از قبیل بررسی، اقد

شده بندیمدارک طبقه و نامه حفاظت اسنادمطابق آیین بایگانی ویژه صورت پذیرد.

که مجاز به تشکیل  سازمانمجموعه ستاد  ءبه جزمسلح نیروهایمصوب ستادکل  مسلحیروهاین

ها و صنایع که گردش اسناد سری و بالاتر در نباشد، سایر سازمامتمرکز میبایگانی ویژه نیمه

حاضر در اکثر حالدر باشند.آنها وجود دارد موظف به تشکیل بایگانی ویژه متمرکز می

های ویژه ممیزی اسناد سری و بالاتر صورت نگرفته و تعداد دقیق اسناد موجود در آنها بایگانی

درخصوص اسناد قدیمی موجود در  ضمن اینکه هیچگونه تقلیل یا امحایی باشد.مشخص نمی

های مجهز به قفل رمز و های ویژه فاقد دربهای ویژه صورت نپذیرفته است. بایگانیبایگانی

اقدام رؤسا و مدیران از بایگانی  ،باشند و در اکثر موارد اسناد جهت رؤیتسیستم اعلام خطر می

سناد و مدارک سری و بالاتر، عدم تشکیل بایگانی ویژه جهت نگهداری ا شوند.ویژه خارج می
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بندی شده، عدم رعایت حیطهبندیطبقه مدارک و گذاری صحیح اسنادعلامت و بندیعدم طبقه

بندی، دسترسی کارکنان فاقد صلاحیت اطلاعات دارای طبقه و های حاوی اسناددر مکان

 ای حریق دربندی، فقدان تجهیزات ایمنی و اطفاطلاعات دارای طبقه و امنیتی به اسناد

ها در پذیریبندی نیز از جمله تهدیدات و آسیبهای نگهداری اسناد و مدارک دارای طبقهمحل

 باشد.این زمینه می

 ها:ط( ارسال و مراسلات اسناد به خارج از مجموعه

بندی از یک محل به محلی دیگر باتوجه به خطراتی که در نقل و انتقال اسناد دارای طبقه

گردد. ارسال آن اسناد و اطلاعات می آمدن درجه حفاظتجود دارد، موجب پایینمسیر انتقال و

های غیرمجاز و از طریق وسایل از طریق دبیرخانه خطرات سرقت، مفقودیت و دسترسی

 دنبال دارد. لذا ضروریست برای ارسال و مراسلات اسنادهمخابراتی تهدید جاسوسی و شنود را ب

اند های لازم را طی نمودههای ورزیده و باهوش که آموزشپیک شده ازبندیو مدارک طبقه

 های مطمئن منتقل شوند.های مجهز به قفل رمز و خودرواستفاده شده و اسناد در داخل کیف

باشند و اسناد توسط افراد مختلف جابجا ها فاقد پیک مشخص میحاضر بیشتر سازماندرحال

ها فاقد کیف مجهز به قفل رمز بوده و در مورد شود. ضمن اینکه در برخی موارد پیکمی

اند. علاوه بر این اکثر مأموریت خود و نحوه برخورد با شرایط اضطراری آموزش کافی ندیده

 باشند.ها و صنایع به منظور نقل و انتقال اسناد سری و بالاتر فاقد پیک ویژه مسلح میسازمان

 ي( تاسيس دفاتر در خارج از کشور

همکاری دارند که منظور ایجاد سهولت در برقراری ارتباط با بیگانگانی ها بهزمانبرخی از سا

اصول  کاملرعایت عدم نمایند ولی بدلیل اقدام به تاسیس دفاتری در کشور متبوع بیگانگان می

کامل یا  ءطور کامل انجام نشده و منجر به افشاِحفظ اطلاعات به ،و مقررات حفاظتی و امنیتی

 نماید.ایجاد می هاسازمانتبعات زیانباری را برای  گردد وطلاعات میبخشی از ا

 هاي امناتئها و صنایع و هيك( جلسات مجامع سازمان

های امناء اقدام نموده و نسبت به تشکیل مجامع و هیئت سازمانهمه ساله واحدهای تابعه 

بعضاً افرادی خارج از ها و صنایع در این جلسات که های کاملی از عملکرد سازمانگزارش

اطلاعات دارای  ءگردد که این عمل موجب افشاکنند ارائه مینیز در آن شرکت می سازمان
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بندی منظور حفظ اطلاعات دارای طبقهبنابراین ضروریست به .گرددها میبندی مجموعهطبقه

طح متناسب با س سازمانقبل از تشکیل جلسات، تأیید صلاحیت امنیتی افراد خارج از 

 شده متناسب با دسترسی افرادبندی اطلاعات ارائهبندی جلسه تعیین شده باشد، طبقهطبقه

بندی و حفاظت گفتار در جلسات رعایت گردد، کلیه اعضای حاضر در جلسه باشد، حیطه

 منظور حفاظت از اسناد ومسلح بهبالاخص افراد خارج از نیروهای ،کننده در جلساتشرکت

 .بندی توجیه حفاظتی شده باشندبقهاطلاعات دارای ط

 

 سازمانآتش در  ةمدل پیشنهادی و چگونگی ایجاد دیوار -3خش ب
، دیواره آتشی خواهد بود که بتواند ضمن مقابله با افشاء اطلاعات، لختی مناسب دیواره آتش

چنین رهبری شده و تدابیر مقام معظمهای بررسیتوجه به مدلد. بادر تعاملات نیز ایجاد ننمای

دارای بایستی سازی شود میپیادهها در سازمانگردد، مدلی که درنظر است گیری مینتیجه

 خصوصیات زیر باشد:

  ای که درنظر است در آن امنیت برقرار آن گستره بایستمیابتدا برای ایجاد امنیت

 .گردد شناسایی شود

 من نو به نو شدن شده و ضهای مقابله با آن دائم تقویتتهدیدات رصد شده و راه

 دیمی نیز ادامه یابد.قهای مقابله با تهدید راه

  شناسایی شود ،های آن گسترهپذیریآسیب. 

 آتش  ةها دیواردر آن گستره برای اینکه تهدید نتواند اثر خود را بگذارد در تمام لایه

 متناسب خود را باید ایجاد نمود.

 تش حتما باید به روز شود. آ ةاین دیوار 

 مدلی که ارائه خواهد شد در سه بخش خواهد بود:

 در برابر دشمن سازمانآتش در  ةچیستی دیوار -1

 در برابر دشمن سازمانآتش در  ةچگونگی اجرای دیوار -2

 آتش ةفرایند پویایی دیوار -3
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 آتش ةدیوار چیستی

آتش  ةبرای یافتن چیستی دیوار های قبلی کتاب،در بخشآمده باتوجه به مستندات بدست

 باید مراحل زیر را طی نمود:

در آنجا وجود دارند را که  سازمانهای تمامی و یا بخشی از مولفه ازای ابتدا باید گستره -1

 مشخص نمود.

 مشخص گردد. سازماننحوه فعالیت  -2

 د.نفعال هستند، شناسایی شو سازمانبازیگرانی که در گستره  -3

 .تهدیدات آن بازیگران مشخص گردد -1

 آتش متناسب با هر تهدید معرفی شود. ةدیوار -5

آتش مستقر  ةآتش نیاز به شناسایی بستری است که درنظر است دیوار ةمنظور ایجاد دیواربه

دارد و اطلاعات آن پخش شده  در آن قرار سازمانای که منظور ابتدا باید گسترهشود، بدین

داد. لذا در ادامه به ارائه مدل مفهومی  است را شناسایی نمود و سپس سایر اقدامات را انجام

 باشد:میمطرح پردازیم که در چهار حوزه گستره اطلاعات می
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آتش در آن باید استقرار یابد به چهار  ةبستری که دیوار ،اطلاعات ةمدل مفهومی گستر

 شود:قسمت تقسیم می

 و داخل کشور  سازمانداخل  -1

 سازمانداخل کشور و خارج از  -2

 خارج از کشور و سازمانخل دا -3

 سازمانخارج از کشور و خارج از  -1
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باشند موسسات و مراکز داخلی و خارجی مستقر می ،هاسازمان، هادر این چهار بخش، ارگان

صورت مستقیم و یا غیرمستقیم در ارتباطند، مورد به سازمانکه تمامی آنها ضمن اینکه با 

 اردارند.های اطلاعاتی جهان نیز قرهدف سرویس

 هایمجموعهو کلیه  سازمانباشد ترین بخش این مدل میکه اصلی اولدر بخش  -1

 و داردقرار نیز در این بخش  سازمانداخلی  های پوششیشرکت .آن قراردارد مرتبط با

سری است. محرمانه تا بکلیاز خیلی، این بخش سازمانیبندی اطلاعات سطح طبقه

مربوط این مدل نیز  3از اطلاعات سری به بخش  لازم به ذکر است که گستره بخشی

گسترش یافته  ،مختصری از چهار بخش ةمحرمانه در حوزولی اطلاعات خیلی شود،می

 .تعلق دارد ندتروسیعکه  هاییبخش بهاست و اطلاعات محرمانه 

محرمانه با بندی تا خیلیمراکز زیادی قراردارند که از سطح فاقد طبقه مدر بخش دو -2

با دیگر مراکز  به شرح زیر باشند و هرکدام خصوصیات متفاوتیمرتبط می نسازما

 دارند:

 شرکت یا سازمانمسلح قراردارند که اکثر آنها مشتریان تولیدات در این بخش نیروهای (الف

 .هستند

نمایند و بالطبع اطلاعاتی از از آنها خدماتی را دریافت می سازمانها: که بخشی از وزارتخانه( ب

آتش مناسبی  ةشدن کارکنان با یکدیگر، اگر دیواردر اثر مرتبط .دننمایرا دریافت می ازمانس

ساز تاثیرگذاری تواند زمینهآتش به دلایل مختلف تضعیف گردد، می ةاستفاده نگردد و دیوار

 گردد. میپذیر آسیبسازمان شده و  سازمانتهدید در داخل 

موظف است که  سازماندهند ولی نمی سازمانت خاصی به ها خدمابرخی دیگر از وزارتخانه (ج

ها و موسساتی را که با آنها در تعامل است را ارائه نماید که اطلاعات ارزشمندی اطلاعات شرکت

 شود. در این قالب ارائه می

های ایرانی داخل کشور باشند شرکتمرتبط می سازمانطیف دیگری که در این بخش با  (د

لذا در  .نمایدها دریافت میسپاری، خدماتی را از این شرکتپیرو سیاست برون سازماناست که 

 گیرد.نیز در اختیار این بخش قرار می سازماناثر این ارتباط بخش زیادی از اطلاعات با ارزش 
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مرتبطند  سازمانالتحصیلانی نیز هستند که هرکدام با بخشی از دانشجویان و فارغ، هادانشگاه( ه

ئه داده و تسهیلاتی را دریافت نمایند که در اثر این ارتباط و تردد به مراکز ای را ارتا خدمات

 گردند.مطلع می سازمان، از اطلاعات سازمانبندی دارای طبقه

هایی را تاسیس جهت ارائه خدمات به کارکنان خود شرکتسازمان  تابعههای مجموعه (و

مستقر  سازمانولی برخی از آنها در داخل مراکز هستند  سازمانمدعی استقلال از  واند نموده

 مسکن و... ،های تعاونی مصرف، همچون شرکتسازمانهستند و برخی بیرون از 

را شامل بندی تا سری از سطح فاقد طبقه ،بندی اطلاعات در این بخشارزش طبقه -1

اند و با ها در خارج از کشور تاسیس نمودهدفاتری که سازمان همچون شودمی

د و برخی از آنها نیز کارمندان محلی نباشهای آن کشور مرتبط میگانگان و شرکتبی

 نمایند. استخدام می

های خارج از کلیه کشورها و شرکت( و خارج از کشور سازمانخارج از )در بخش آخر  -2

شوند و در اثر برخی نیز با آنها مرتبط می کارکنان سازمانگیرد. را دربر می کشور

ارتباط های ایران در خارج از کشور سفارتخانهاز طریق تقال تکنولوژی و...( )ان تعاملات

 کنند. برقرار می

 سازمانکه با باشد کارکنان و یا افرادی  شامل دتواناطلاعات می ةگستر ،طبق مدل مفهومی

 شوند:چهار دسته تقسیم می و بهد باشنمرتبط می

 غلند.شا سازمانکسانی که خارج از کشور و خارج از  -1

 شاغلند. سازمانکسانی که خارج از کشور ولی داخل  -2

 شاغلند. سازمانکسانی که داخل کشور و خارج از  -3

 شاغلند. سازمانکسانی که داخل کشور ولی خارج از  -1

های و همچنین گروهاول و سوم های این چهار دسته در شرایط یکسانی نیستند. گروههمه 

لذا  ،رند ولی شرایط و زمین بازی آنها باهم متفاوت استهایی با یکدیگر داشباهتدوم و چهارم 

ها، نوع و پذیریتوجه به تهدید و آسیبها نیز متفاوت است و باهای آنپذیریتهدیدات و آسیب

 آتش آنها نیز متفاوت خواهد شد. ةچگونگی فعالیت دیوار

ثر خواهند بود آتش بسیار مو ةبودن دیوارآتش و موفق ةچند بخش در چگونگی فعالیت دیوار

آتش  ةتواند آن دیوارآتش، می ةسازی نتایج بازخورد آنها در دیوارزیرا نتیجه فعالیت آنها و پیاده
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پذیری را کار نگاه دارد تا تهدیدی نتواند از آن عبور نموده و آسیبهپویا و مشغول ب ،را هوشیار

 ایجاد نماید.

های شود سرویسمشاهده می مانسازگستره اطلاعات  ،که در مدل مفهومی گونههمان

و مرنبطین داخلی  سازمانهای دائم درحال رصدنمودن فعالیت... ها وها، فرقهگروهک ،اطلاعاتی

باشند و سعی و تلاش آنها در ارتباط می سازمانو خارجی آن و همچنین مراکزی هستند که با 

آوری و ن آنها است را جمعبر این است که نفوذ نموده و تا هر سطحی از اطلاعات که در توا

لطمه وارد  ایراناسلامیجمهوریو نظام  هاسازماندهند و به حیثیت  برداری قرارمورد بهره

 نمایند.

های متعهدشده را به نتیجه برساند نماید تا پروژهفعالیت می یطی فرایندهای مختلفسازمان 

دارد. لذا در هرجا از مدل منظور از  مدنظر را و در این راستا تعامل و همکاری با شبکه همکاران

 سازمانهای با پروژه سازمانو یا خارج از  سازمانباشند که در داخل کارکنان، کلیه کسانی می

گیرند که در منحنی تعهد این کارکنان باشند و اطلاعات آن را در اختیار میمرتبط می

 اند. بندی شدهتقسیم

 
ای باید عمل نماید که هم گونهبه و این دیوارهباید ایجاد  آتشی ةدیوار ،باتوجه به مطالب فوق

و اثر تهدیدهای  گرددایجاد ننماید و هم منجر به برقراری امنیت  سازمانبرای فعالیت  مانع

 .به حداقل برساندنیز دشمنان را 

اسناد و  ،اطلاعات) سازماناز در داخل و خارج  سازمانگستره اطلاعات  ،طبق مدل مفهومی

ه تا ادباید تمامی اینها را در چتر حمایتی خود قرارد آتش ةدیواروجود دارد و  (آن زاتتجهی

 بتواند امنیت آن را تامین نماید. 
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و هم بارویی بسازیم  هادادامه د سازماندر را حال باید ببینیم که چگونه باید هم فعالیت خود 

 ؟تواند حاکم شودچگونه می . باروکه امنیت ایجاد شود و دشمن نتواند تهدیدی ایجاد کند

افزاری و فیزیکی است و بخشی از آن نیز باتوجه به صورت سختسازی بارو بهبخشی از پیاده

 د.ی، بدست آدتوانبیانات مقام معظم رهبری با حفظ عزت می

ناپذیری نیز یکی دیگر از معانی این شویم که شکستبا بررسی معانی کلمه عزت، متوجه می

بایست پراکنده شده است می سازمانای که اطلاعات آتش در این گستره ةا دیوارکلمه است، لذ

 ناپذیر نیز باشد.طوری عمل نماید که شکست

عزت خود را خوب حفظ کنیم باید بصیرت نیز بتوانیم غیر از اقدامات فیزیکی برای اینکه 

رابر دشمن ذکر شده داشته باشیم که موضوع دیگری است که در بیانات مقام معظم رهبری در ب

است. لذا برای اینکه بصیرت را افزایش دهیم باید اصولی را تهیه کنیم که در هر بخش، 

 سلط بر آن بتوانند عزت خود را حفظ کنند.تبازیگران آن بخش هم به آن واقف باشند و با 

را آتش  ةدیوار ،هرجا که فیزیک اطلاعات یعنی سندی وجود داشت، باید با امکانات فیزیکی

آتش حاکم نمود و هرجا به کارکنان مرتبط  ةایجاد نمود و قوانین خاص خودش را در آن دیوار

 آتش را در وجود کارکنان ایجاد نمود. ةشود با تقویت عزت آنها دیوارمی

یکی از  استآتش حاکم  ةاست که در هر دو دیوار ییهااصل کلی در قوانین و دستورالعمل

 رد. ببالا در این خصوص بصیرت خود را  یدبا که است ها حفظ عزتراه

باتوجه به مطالب فوق، در هر بخش از مدل مفهومی گستره اطلاعات، بازیگران و تاثیرگذاران 

عنوان مدل مفهومی بازیگران و میزان نقش ، در مدل زیر که باکندها فرق میآن با دیگر بخش

 شود.یگران و تاثیرگذاران پرداخته میآنها در تبادل اطلاعات در گستره اطلاعات است، به باز
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هم در بعد بعد انسانی و  م درآتش پدافند غیرعامل است که ه ةاولین لایه در این دیوار

این لایه  تواند حاکم شود و آن این است که تلاش کنیم که دشمن ما را نبیند.غیرانسانی می

ی نشویم و لایه سوم اینکه اگر اول است و لایه دوم این است که اگر دیده شدیم شناسای

شناسایی شدیم مورد هدف قرار نگیریم و لایه چهارم اینکه اگر مورد هدف قرار گرفتیم، هزینه 

این چهار اقدام را انجام دهد و آخرین سعی دارد آتش  ةدشمن را بالا ببریم. هر لایه از دیوار

 (که سه تهدید مهم است)ی ترور و خرابکار ،آتش ما در برابر جاسوسی ةخاکریز در دیوار

 مواردی است که در ادامه تشریح شده است.

باشند که مولفه وجود دارد که هرکدام به نوعی بازیگر عرصه اطلاعات می 5در این مدل 

 به تشریح هر یک از آنها خواهیم پرداخت.ترتیب اولویت به

ر یک بستری که توام با درا  یابنیه و تاسیسات بایستمی سازمانبرای ایجاد یک مجموعه در 

را مرتبط  تجهیزات و مهمات ،و باتوجه به ماموریت آن مجموعه، سلاح کردامنیت است ایجاد 

 وای رایانه ةاندازی شبکراهنیاز به  پیش رفتهای روز تکنولوژی باو برای اینکه  تهیه نمود

 طهره آتش مربوامدل مفهومی بازیگران در گستره اطلاعات سازمان و دیو
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پس از گذشتن از  باشد. در این مرحله، کارکنان مجموعهمی آنخاص رعایت الزامات امنیتی 

ماموریت محوله فعالیت نمایند. در در راستای  تاشوند فیلتر تعیین صلاحیت وارد مجموعه می

ها این دانش نیز اسناد و دانش نیز وجود دارد که با شروع فعالیت ،ابتدای کار اطلاعات

 شود.گردد که رسوب آن در بخش اسناد و اطلاعات ایجاد میتر میگسترده

خود را دارد. هرچه میزان اهمیت اسناد و بهآتش مخصوص  ةها یک دیواربخشهر یک از 

گردد که از تری نگهداری مییابد، در شرایط محفوظاطلاعات باتوجه به اهمیتش، افزایش می

 افشاء آن جلوگیری شود.

 ،د داشت و سلاحنافزاری خاص خود را خواهافزاری و نرمآتش سخت ةرایانه و شبکه، دیوار

گردد تا به سهولت دردسترس باشد و در مات و تجهیزات نیز در شرایط مناسبی نگهداری میمه

 د.وشحسوب میکه این خود نوعی دیواره آتش م شودکارگیری هزمان نیاز به آن با اطمینان ب

.. در .، که تاسیسات و سلاح وسازمانهای ابنیه، خود حفاظت و بارویی است برای مجموعه

گردد که در مقابل تهدیداتی چون خرابکاری آتش ایجاد می ةد. این دیوارنگیرمیداخل آن قرار 

گیرد تا به ماموریت می کارهها را بو جاسوسی مقابله کند. اما عنصر مهمی که کلید این بخش

کدام از شدن در دام جاسوسی است که هرهمچون ترور و یا گرفتار اتیمحوله خود برسد، تهدید

آتش مناسب،  ةداشته باشد. برای مقابله با تهدید ترور، دیوار یآتش ةند دیوارتواآنها نیز می

 است. موردنیاز اجرای صحیح و کامل حفاظت شخصی

باتوجه به بیانات مقام  .باشدتهدید مهم دیگری که در کمین کارکنان است، جاسوسی می

گونه که در مقابل این باشدآتش برای کارکنان حفظ عزت آنها می ةمعظم رهبری، بهترین دیوار

 های دشمن شوند.ناپذیرشده و مانعی برای فعالیتتهدیدات شکست

منجر به  ،ها نیز وجود دارد که یا بر اثر عدم اجرای الزاماتتهدید جاسوسی در سایر حوزه

رسد که دشمن به هدف خود می ،)کارکنان( گردد و یا از طریق عامل انسانینفوذ دشمن می

ابنیه و تاسیسات( الزامات خاص  ،تجهیزات ،سلاح و مهمات ،)رایانه و شبکه هاههرکدام از حوز

 آتش را ایجاد خواهد نمود. ةخود را دارد که رعایت آن دیوار

ها کرده در مجموعهاطلاعات و دانش رسوب ،که تهدید در کمین اسنادطور مثال در صورتیهب

را ایجاد  آنآتش مناسب  ةتوان دیوارری میباشد، با رعایت دو عامل محرمانگی و تغییرناپذی
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تحقق مانع آتش(  ةدر کنار حفظ عزت خود و رعایت این دو عامل )دیوارنیز  ارکنانو ک نمود

 شوند.میجاسوس 

باشند، مورد تهدید خرابکاری نیز سه حوزه دیگر غیر از اینکه مورد تهدید جاسوسی می

توان با آن تهدید های ذکرشده، میز حوزههستند که درصورت رعایت الزامات خاص هر یک ا

 نیز مقابله نمود.

 ،اسناد و اطلاعات ،گستره اطلاعات عوامل کارکنان؛ شامل درکل چهار بخش مدل مفهومی

با بخش دیگر در هر بخش وزن آنها  که باشدمیرایانه و شبکه  ،مهمات و تجهیزات ،سلاح

یر ننماید باید طبق اصول و استانداردها حفظ پذبرای اینکه تهدید آنها را آسیب .تفاوت دارد

دارند را شوند و تنها در اختیار کسانی قرار گیرند که صلاحیت دانستن آن و نیاز به دانستن آن 

همین باشند و بهدخیل می درصد 58حداقل  ،در هر محیطکارکنان  ،و طبق این مدل مفهومی

دیگر در بین باقی عوامل  درصد 58اشند. بها در کمین آنها میپذیریتهدیدها و آسیبنسبت 

های مختلف، متفاوت در موقعیتو وزن هر یک  و زمان ،شود که بسته به نوع مکانتقسیم می

طور هتواند وجود داشته باشد. بپذیری هر موضوع در هر مکان میولی تهدید و آسیب .است

مهمات و  ،سلاح ،اطلاعات ،دمثال کارکنان در معرض تهدید ترور و جاسوسی قراردارند و اسنا

باشند که از طریق کارکنان و یا کارکنان نفوذی اقدام به تجهیزات نیز مورد هدف جاسوسی می

گیرد. مورد استفاده قرار میدر جاسوسی  یعنوان ابرازنمایند. رایانه و شبکه نیز بهجاسوسی می

ی برای انجام جاسوسی و توجه به گسترش رایانه در تمام امور، یکی از ابزارهای اساسبا

 .باشدمیآوری اطلاعات رایانه جمع

سلاح و... هدف تهدید دیگری به نام  ،تجهیزات ،ابنیه ،باقی عوامل ازجمله حفاظت فیزیکی

 خرابکاری قراردارند.

 سازمانبلکه کلیه افرادی که به هردلیل با  ،باشدنمی سازمانمنظور از کارکنان، تنها کارکنان 

باشند ولی سهم آنها بایکدیگر مسئول می سازمانهمه در قبال  .قراردارندین بخش در او  مرتبط

بندی، تفاوت خواهد داشت و این میزان سهم دلیل میزان دسترسی به اطلاعات دارای طبقهبه

 هر قشر در منحنی زیر به نام منحنی تعهد مشخص شده است.

پذیرد که هر یک از این ورت میهای زیادی صفعالیت ؛تجهیزات و مهمات ،در بخش سلاح

)جاسوسی، خرابکاری( شدهتواند مورد تهدید هریک از موضوعات مطرحخود می ،های کاریحوزه
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هایی که ها را درنظر گرفت. فعالیتبایستی این فعالیتآتش می ةقرار گیرد که در طراحی دیوار

تولید، مونتاژ و ، )پایلوت( یهتهیه نمونه اول ،پذیرد عبارتند از: طراحیدر این بخش صورت می

 ترخیص و ترانزیت. ،واردات، صادرات، حمل و نقل ،واگذاری ،نگهداری ،آزمایش ،بندیبسته

های ذکر شده اقدامات زیادی در هر یک از این حوزه سازمانبرای تحقق اهداف فرایندها 

و در برخی از این گردند همکاران دفاعی مرتبط می ةدهند و در همین راستا با شبکانجام می

 شوند.موارد با بیگانگان نیز مرتبط می

 آتش ةچگونگی اجرای دیوار 

 سازمانآتش در  ةباتوجه به ابعاد دیوار  

 گزینش نیروی انسانی  حفاظت شخصی و ،در بعد غیرانسانی اصول حفاظت فیزیکی

 عهده دارند.این وظیفه را به

  با ایجاد و ارتقاء عزت های قبلی کتاب،بخشدر بعد انسانی باتوجه به (Human 

firewall) آتش را اجرا نمود. ةتوان دیواردر کلیه عوامل انسانی می 

 توجه به نقش و تاثیرگذاری عوامل انسانی و متناسب با ة آتش بااجرای دیوار

 .به اجرا گذاشته خواهد شد سازمانهای چالش
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 آتش برای کارکنان ةفرمول ایجاد دیوار

 
 

مول فوق با تدوین استانداردها، اصول، قوانین، فر

های شایسته در قالب چارچوب ها و سیاسترویه

 شود. شروع میپسندیده رفتاری 

این موارد تدوین و مصوب  سازمانپس از اینکه در 

هر یک از کارکنان که در منحنی  بایستگردید می

اند به میزان سهم خود مورد بندی شدهتعهد تقسیم

قرارگیرند و دانش پسندیده رفتاری در آنها آموزش 

  ایجاد شود.

بصیرت در وجود هر یک از کارکنان به میزانی که لازم  و ایجاد دانش ها؛پس از انجام آموزش

شود و است ایجاد خواهد شد و در نتیجه باعث ایجاد عزت و تقویت آن در وجود کارکنان می

 و عوامل دشمن عمل خواهد نمود. آتش در برابر دشمن ةاین عامل همچون دیوار
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 منحنی تعهد

 
دهنده سه منحنی ترسیم شده است و این سه منحنی نشانو منحنی تعهد دو محور در 

  دهد.را نشان می سازمانکارکنان در مدل مفهومی بازیگران در گستره اطلاعات 

قرار  ندگانکنتامیندر اختیار که  یمیزان اطلاعات هستند.کنندگان یک منحنی تامین

 .باشدمی سازمانهای گیرد در حد نیازمندیمی

و تعامل  ارتباط سازمانمرتبطین کلیه کسانی هستند که با  .منحنی دوم مرتبطین هستند 

قراردادی  هبه واسط سازمانتردد داشته و با کارکنان  سازمانهای نمایند و به محیطبرقرار می

 باشد. می سازمانی سوم کارکنان اند مرتبط هستند و منحکه منعقد نموده

ها جنبه عمومی منحنی تعهد چهار شاخص وجود دارد که یکی از شاخصدر در این نمودار 

که حداقل به یکی از  هستندی هایشاخص ؛هاعنوان شاخص اطلاع و باقی شاخصبه داشته و

ست ولی کنندگان اطور مثال شاخص فهمیدن مخصوص تامینهباشد. بها مرتبط میمنحنی
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شاخص پذیرش است که ، باشند. پس از اینمی رامرتبطین و کارکنان نیز این شاخصه را دا

از این شاخصه، شاخصه بعدی  رمرتبطین باید این شاخصه را بدست آورند و کارکنان نیز غی

 یعنی تعهد را نیز باید بدست آورند.

 معماری محتوی آموزش امنیتی

 

 
 

که  کرددر ابتدا چهار موضوع را تهیه  یستباهای امنیتی میمنظور تهیه محتوی آموزشبه

 های امنیتی نام خواهند گرفت.عصاره این چهار موضوع سیاست

های سال ةدانش و اندوختبیشتر را که  یو تجربیات اتعملی: بهترین ابتکار اتبهترین ابتکار -

تا در مواردی که کاربرد دارد  نمودهبندی دستهو آوری باشد جمعگذشته و تلاش نخبگان می

 مورد استفاده قرارگیرد. 

باشد و در می سازمانکاری مرتبط با  ةهایی که در زمیناستانداردهای امنیتی: مجموعه الزام -

 گردد.آوری میامنیت تاثیرگذار است در این بخش جمع

خاص آن سازمان وجود دارد که باتوجه به  هاییهای سازمانی: در هر سازمان الزامالزام -

برآیند آن در امنیت نیز  و گردددارد، تعیین میوجود هایی که آن سازمان موقعیت و یا شاخصه

 

 آموزش امنیتی

 سیاست امنیت

 اطلاعات

سیاست امنیت 

 و سلاح و مهمات
 تجهیزات

 سیاست امنیت

 فاوا

 یهای امنیتسیاست

  سیاست امنیت

 فیزیکی

 هایالزام قوانین

 سازمانی

 استاندارد های

 امنیتی

 بهترین 

 تجربیات

 عملی

 سازمانهای امنیتی در فرایندهای سیاست
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گونه که در اثر این استطور مثال عدم ارتباط با بیگانگان، موضوعی تاثیرگذار خواهد بود. به

ولی  ،شاغل است وجود دارد سازمانکه در  یها، احتمال بروز مشکلات امنیتی برای فردارتباط

های امنیتی دشمن و یا شغلی است که سرویس شتهارتباطی ندا سازماناگر در محیطی که به 

گیری با بیگانگان خطری برای او نخواهد داشت ، شاغل باشد، ارتباطدهدرا مورد طمع قرار نمی

 و چنین الزامی در آن محیط وجود نخواهد داشت.

باشد تاثیرگذار بوده و یا مرتبط می سازمانکه در امنیت  ...کلیه قوانین حقوقی و قوانین: -

 وری گردد.آبایست جمعدراین بخش می

های امنیتی )در زمینه آموزش گونه که اشاره گردید با گردآوری موارد فوق سیاستهمان

 توان تهیه نمود.امنیتی( را می

هایی که در آن فرایندها انجام و فعالیت سازمانود در در مرحله بعد باتوجه به فرایندهای موج

 ؛امنیت فاوا ؛های امنیت اطلاعاتباشد در زمینهمی سازمانهای شود که مرتبط با پروژهمی

های لازم استخراج پدافند غیرعامل، سیاست امنیت سلاح، مهمات و تجهیزات؛ امنیت فیزیکی و

ها بدانند و طبق منحنی تعهد نسبت به در این زمینهگردد تا مطالبی که نیاز است کارکنان می

 آن متعهد باشند، تهیه شود.

 راهبرد آموزش امنیتی

تواند انجام شود و هم پیوسته، مییک فرایند مارپیچی به و طیمرحله  7آموزش امنیتی در 

 شده وروزبهها نیز آموزش بایستتکنولوژی و تغییر نحوه بروز تهدید می ،باتوجه به پیشرفت علم

بتوانیم برسیم. یعنی در هر انداز آینده سازمان داریم در چشمگسترش یابد تا به راهبردی که 

 تکنولوژی مطالب به روزتر به مخاطب ارائه گردد،  بخش باتوجه به پیشرفت علم و

، مطالب را کسب حلقه اول از فرایند ةاگر مخاطب به انداز ؛طور مثال در مرحله اول فرایندهب

در حلقه دوم که دو بعدی آموزش است با همان محور آموزشی  .سازینوان مسئولعتحت ودنم

های آخرین موارد آموزشی ارائه گردد تا شاخصه ولی متناسب با نیازمندی مخاطب،

. شودگونه باید عمل سازی در مخاطب ایجاد شود و در باقی مراحل فرایند نیز همینمسئول

های لازم به عوامل انسانی طبق این فرایند ارائه گردد آموزش بایستمی ،باتوجه به منحنی تعهد

های بعدی که آتش مربوطه )عزت( در وجود عوامل انسانی ایجاد گردیده و در آموزش ةتا دیوار
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تا باتوجه به  باشدشدن وار خواهد بود دائم درحال تکمیلطبق این فرایند مارپیچی ادامه

و تهدید نتواند گزندی را  وارد نگرددی به امنیت عوامل انسانی پیشرفت علم و تکنولوژی، خلل

 وارد نماید.

دهد، هر مرحله با یک رنگ مشخص شده در فرایند مارپیچی که راهبرد آموزشی را نشان می

 که در جدول زیر مراحل معرفی شده است.

 

7 6 5 4 3 2 1 

 آگاهسازی هوشیارسازی سازیمصون سازیمسئول همراه سازی توانمندسازی ظرفیت سازی
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 آتش ةفرایند پویایی دیوار

آتش برای کارکنان و همچنین  ةهای مفهومی فوق و فرمول ایجاد دیوارباتوجه به مدل

کار همشغول بو مستمر، متغیربودن نوع و نحوه ایجاد تهدید و آسیب، نیاز است که فرایند دائم 

و مرتبطین آن  سازمانتا گزندی به  ردعال نگاه دازنده و ف ،آتش را پویا ةدیوار دباشد تا بتوان

 وارد نگردد.
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 15/87/1377مقام معظم رهبری در دیدار خود با جهادگران جهاد سازندگی در تاریخ 

ای نباید متوقف شد باید دائم درحال پیشرفت بود، چون دشمن منتظر اند: )...لحظهفرموده

هایی که در مدل مفهومی معرفی شد به ی اینکه لایهلذا برا ،خاکریز نرم است که نفوذ کند...(

ولوژی دشمن به خاکریز نرم تبدیل نشود، باید دائم کل گستره را نمرور زمان و با پیشرفت تک

پذیر را شناسایی و برطرف نمود تا دشمن نتواند از آن طریق رصد نموده و نقاط ضعف و آسیب

 نفوذ نماید. 

 این  آتش را دنبال نمود. ةروزبودن دیواروان پویایی و بهتبا استفاده از فرایند فوق می

ها پذیریبندی که گزارشی از بروز تهدیدها و آسیب 7فرایند با تهیه گزارش 

پژوهی باشد آغازشده و خروجی این بخش به دفتر مطالعات استراتژیک و یا آیندهمی

فکر تحویل  پس از تجزیه، تحلیل و بررسی، نتیجه به اتاق و گرددارسال می

درصورتی که نیاز به اقدام بیشتر و یا مستندات بیشتری  ؛در اثر بررسی .گرددمی

ده و شگردد و درصورتی که تمامی جوانب بررسیباشد به همان دفتر اعلام می

اینکه  ؛اشد در دو زمینهبوسیله آنها گیری بهحدی باشد که قابل تصمیممستندات به

رات و ضوابط باشد و یا نیاز به آموزش و یا رفع مقر ،نیاز به اصلاح قوانین

 شود. به هر بخش ارجاع داده می ؛هاپذیریآسیب

 بایستی اقدامات زیر را انجام داده و اطلاعات اولیه در اختیار دفتر مرکز فرماندهی می

 پژوهی قرار گیرد تا ادامه فرایند ایجاد شود:مطالعات استراتژیک و یا آینده

 ش نوشته شود:بخ تهدیدات هر

 کند.بخش با بخش دیگر فرق می هر تهدید -1

پذیری در یک مکان، احتمال دارد در مکانی دیگر به همین اندازه میزان اهمیت آسیب -2

 اهمیت نداشته باشد. 

 ها، سیستم عصبی طراحی شود که این سیستمپذیریبرای شناسایی سریع آسیب -3

گیری را شناسایی نموده و برای تصمیمها پذیریتهدیدات را بشناسد و آسیب تواندمی

 صحیح و سریع گزارش دهد. ،طور کاملبه

 یادآوری یا یادگیری در بازخورد باید مشخص شود. -1
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 ةآتش کلی وجود دارد، در پیرامون هر موضوع نیز یک دیوار ةغیر از اینکه یک دیوار -5

خش نیز نوعی ها و کاراکترها، کارکنان هر بآتش وجود دارد و حتی هریک از زیر بخش

  .آتش دارند ةدیوار

)سطح مدیریتی، کارشناسی، کارکنان عادی یا  های مختلفی داریمدر هر موضوع بخش -6

 خدماتی، مراجعین یا ارباب رجوع(

های دیگر احتمالا متفاوت خصوصیات، اصول و قوانین ارباب رجوع هر بخش با بخش -7

)نحوه تماس، نحوه ورود به  بینی شود)برای هرکدام تمهیدات خاصی باید پیش است.

 .اطلاعات و...(و دریافت اماکن، نحوه ارائه 

بیشتر باید تراست محافظت از آن همیشه به یاد داشته باشیم که، هرچیز که حساس -0

 .باشد

 

 و پیشنهاداتگیری نتیجه -4بخش 
 رسیم کهها، به این نتیجه میآمده و تجزیه و تحلیل یافتههای بعملباتوجه به بررسی

نمودن عوامل انسانی است و هرچه این آگاهی بیشتر تش انسانی، آگاهآ ةنحوه ایجاد دیوار

عوامل انسانی  ةآتش انسانی نیز تقویت خواهد یافت. بالاترین درج ةشود، استقامت دیوار

)عزت( خواهد بود. این آگاهی هرچه در  ناپذیریکه به آن دست خواهند یافت، شکست

 تقویت بیشتری خواهد یافت.او ناپذیری ، شکسترباشداثیرگذافرد تعملکرد  و رفتار

آتش انسانی در یک جامعه هدف، در ابتدا نیاز به شناخت آن جامعه  ةبرای ایجاد دیوار

آتش انسانی سوق داد. در  ةسمت ایجاد دیواراست تا آنها را به از آنگاهی آو میزان 

مصداق جهاد کبیر باشد. در جهاد کبیر  مرحله دوم باید آنها را ترغیب نمود تا عمل آنها

شناسی را به عوامل انسانی آموزش داد و پس از آن نحوه انجام جهاد ابتدا باید دشمن

ار کپرهیز باتقوا و، بعد مومن ورد وآکبیر تعلیم داده شود. در اسلام ابتدا فرد ایمان می

ه مصداق مفهوم این ک نائل شودمراتب بالاتری در اسلام به تواند میسپس شود و می

 خدا نبیندء که به جزرسد آدمی به جایی                       زیر است؛بیت 
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که از ابتدای استخدام  کردگونه عمل آموزش کارکنان نیز باید بدین گاهی وآدر ارائه  

های آموزش ،نمودن سنواترا ببیند و با طیکه لازم است  هاییموزشآد که نملزم گرد

 باشد که های خاصتصدی هر شغلی دیدن اموزش هلازمشرط و د و نگیرب رامختلف را ف

فرایند یادگیری را  با این توضیح؛ به جهاد کبیر بپردازد و ،کامل فرد بتواند با دانش

 ترسیم نمود: به صورت زیرتوان می

 
 کسب مهارت -1

 کسب آگاهی و درک -2

 کارگیری آنهتحلیل و ب توانایی تجزیه و -3

 پردازی، تولید و نوآوری در امورتوانایی نظریه -1

عوامل انسانی به این مهم دست خواهند یافت که کارهای خود را آن در جهاد کبیر 

ای ببرد و یا در جهتی اقدام نکنند که به طوری انجام دهند که دشمن نتواند از آن بهره

 نفع دشمن باشد.

آنها اد گردد در وقتی این روحیه تقویت شود و این ظرفیت در عوامل انسانی ایج

ناپذیر گردند و شکست هاهای آنتواند ایجاد شود که در برابردشمن و توطئهخصلتی می

  نمود. را ترسیم زیر توان مدللذا می ،انداین یعنی به درجه عزت رسیده
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 .هایی را تعیین نمودتوان شاخصدر شناسایی جامعه هدف و میزان آگاهی آنها نیز می

ار عوامل انسانی چه قدر در ارتقاء امنیت تاثیرگذار است و دوم اینکه در طور مثال رفتهب

 تواند باشد.ایجاد خلل در ارتقاء امنیت چقدر تاثیرگذر می

یافتگی و پیشرفت این کتاب ارائه گردیده روند توسعه کلدر پایان براساس مطالبی که 

 .لف تشریح شده است(های مخت)که اجزای آن در مدل توان چنین ترسیم نمود.را می
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